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Manualul de formare pentru un cetdtean digital competent a fost elaborat in cadrul proiectului No One Behind
pentru a ghida formatorii si cursantii printr-o cale usoara de promovare a competentelor digitale ale adultilor din
zonele rurale.

Manualul ofera un curriculum de formare si materiale pentru a sprijini educatorii adulti (si alte parti interesate)
in dezvoltarea competentelor digitale ale adultilor din zonele rurale, permitandu-le sa devinda "cetateni
competenti digital".

Programa de formare a fost structurata pe baza profilului cetateanului digital competent, conceput si de
consortiu in conformitate cu principiile sistemului european de credite pentru educatie si formare profesionala
(ECVET) si ale Cadrului european al calificarilor (CEC). Profilul este prezentat pe scurt la inceputul acestui manual.

n ceea ce priveste structura si continutul, curriculumul si materialele sunt legate de DigComp — European Digital

Competence Framework pentru cetateni si contine astfel 5 module de formare, acoperind 21 de competente

digitale ale cadrului:

® Alfabetizarea informatiilor si a datelor

®  Comunicare si colaborare

2 Crearea de continut digital

®  Siguranta

®  Rezolvarea Problemelor

Pentru fiecare dintre aceste module, acest manual ofera:

e 0 prezentare generala a obiectivelor, continutului si structurii care trebuie urmate de educatorii si
cursantii adulti;

e planuri, activitati si resurse specifice legate de unitatile de competenta identificate in fiecare modul si
care promoveaza dezvoltarea si consolidarea competentelor digitale ale adultilor.

Face parte, de asemenea, din acest document un set de grile pentru a sprijini evaluarea nivelului de dezvoltare
a competentelor digitale ale adultilor din zonele rurale, care urmeaza sa fie realizat Thainte si dupa inceperea
formarii.
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1. Introducere in manualul de instruire No One Behind

Acest manual de formare este rezultatul muncii comune a diverselor organizatii care se gandesc sa produca un
ghid pas cu pas pentru a promova competentele digitale in cadrul grupurilor de persoane care traiesc in zonele
rurale si pentru a promova incluziunea sociala prin cresterea competentei lor digitale. Unitatile si continutul sunt
organizate astfel incat manualul sa fie folosit pentru auto-invatare dar si ca instrument/indrumare pentru
formatorii care doresc sa ofere un training de abilitati digitale pentru persoanele care au foarte putine
competente digitale.

Pentru cine este acest manual?

Educatori pentru adulti: asistenti sociali, profesori, mentori, profesori si alti profesionisti care lucreaza cu adulti;

Adulti din mediul rural dispusi sa-si imbunatadteasca viata de zi cu zi, sa-si schimbe locul de munca sau sa gaseasca

noi oportunitati prin dezvoltarea unor competente digitale utile.

Scopul acestui manual este de a ghida formatorii si cursantii printr-o cale usoara si inovatoare de promovare a
competentelor digitale, urmand orientarile cadrului DigComp.

Manualul este organizat Tn patru sectiuni principale, dupa cum urmeaza:

2 Rezumat — Cu o sintezd a continutului manualului de instruire, care poate fi folosit pentru a-l prezenta
grupurilor tinta si social media.

2 Introducere — Incepand cu o scurtd introducere in manualul de formare si cu includerea unei scurte
prezentari a profilului cetdteanului "digital competent" prezentat in metodologie *.

® Curicula cetateanului competent digital —Acesta cuprinde cinci capitole corespunzitoare celor cinci
module ale formarii. Fiecare capitol ofera informatii despre structura modulului si unitatile
corespondente de competentd. De asemenea, ofera orientari si materiale pentru a sprijini punerea in
aplicare a formarii si dobandirea/consolidarea competentelor digitale ale cursantilor.

Evaluarea formarii —Aceasta sectiune ofera directive legate de evaluarea competentelor digitale si

invatarea cursantilor, oferind sprijinul necesar pentru asigurarea acesteia. De asemenea, ofera sprijin
pentru evaluarea formarii de catre cursanti.

Un set de anexe pentru a sprijini punerea in aplicare a formarii sunt, de asemenea, furnizate in prezentul
document, inclusiv:
® Anexa |l — Resurse aditionale — Cu leg&turi legate de modulele si unititile de competente incluse in

acest manual de formare, formatorii si cursantii pot avea acces pentru a afla mai multe.

1 Prezentarea completa a profilului este disponibila in documentul Innovative methodology for educating and training adults fr
om rural zone to improve their digital and ICT skills- Accesibla aici.
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2 Anexa Il — Fisa de evaluare Modul 1 — O grild de evaluare care s3 fie utilizatd pentru a masura nivelul de
dezvoltare a competentelor digitale ale cursantilor in ceea ce priveste Alfabetizarea in domeniul

informatiei si al datelor.

® Anexa lll — Fisade evaluare Modul 2 — O grild de evaluare care s fie utilizatd pentru a masura nivelul de
dezvoltare a competentelor digitale ale cursantilor in ceea ce priveste Comunicarea si colaborarea.

2 Anexa IV — Fisa de evaluare Modul 3— O grild de evaluare care s3 fie utilizatd pentru a masura nivelul de
dezvoltare a competentelor digitale ale cursantilor in legatura cu Crearea de continut.

2 Anexa IV — Fisa de evaluare Modul 4— O grild de evaluare care sa fie utilizatd pentru a masura nivelul de
dezvoltare a competentelor digitale ale cursantilor in ceea ce priveste Siguranta.

® Anexa V —fisa de evaluare Modul 5— O gril3 de evaluare care s fie utilizatd pentru a masura nivelul de
dezvoltare a competentelor digitale ale cursantilor in legatura cu Rezolvarea problemelor.

Anexa VI — Evaluaerea pregatirii_ - Grila de evaluare pentru evaluarea calitatii si relevantitatii instruirii
de catre elevi.
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2. Profilul cetateanului "digital competent”

n spatele cursului de formare introdus in acest manual se afl3 profilul cetiteanului "digital competent”, definit
asa cum se arata in schema de mai jos (Figura 1.):

Cetatean digital competent

PREZENTARE GENERALA
EQF Credite: 5

EQF? Nivel | Descriere: Cetdteanul "digital competent" va putea:
¢ sainteleagd utilitatea competentelor digitale

e utilizarea in viata de zi cu zi a principalelor sisteme digitale
¢ sainteleaga riscurile si posibilele amenintari legate de mediul internet
e sdinteleagd cum sa interactioneze cu ceilalti si sa utilizeze tehnologiile pentru a accesa
serviciile
STRUCTURA GLOBALA
Nr. Module Durata Credit
Alfabetizarea in materie de informatii si
1 25h 1
date
2 Comunicare si colaborare 25h 1
3 Crearea de continut digital 25h 1
4 Siguranta 25h 1
5 Rezolvarea problemelor 25h 1

Figura 1 — Prezentare generala si structura globala a Cetateanului Competent Digital asa cum este definite de consotiu si in conformitate
cu ECVET3.

Fiecare modul este structurat pe unitati de competente, esentiale pentru a ghida educatorii si cursantii adulti in
dobéandirea, dezvoltarea si consolidarea competentelor digitale (Figura 2.).

2 European Qualification Framework: mai multe informatii gasiti aici.

3 European credit system for vocational education and training: mai multe informatii gasiti aici.
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INFORMATII SI COMUNICARE SI CREARE DE REZOLVAREA
DATE COLABORARE CONTINUT PROBLEMELOR
DIGITAL
¢ 1.1 Navigarea, e2.lInteractiune 31 ¢4.1 Dispozitive ¢5.1 Rezolvarea
cautarea si a prin Dezvoltarea de protectie problemelor
filtrarea tehnologii continutului . tehnice
- - e 4.2 Protejarea
datelor, digitale digital datelor cu . 52
informatiilor si . -
continutului e 2.2 Partajarea e 3.2 Integrarea caracter Identificarea
dicital prin tehnologii si reelaborarea personal sia nevoilorsia
g digitale continutului confidentialitat raspunsurilor
¢ 1.2 Date de . digital i tehnologice
evaluare ¢ 2.3 Implicarea
informat’ii . in cetatenie e 3.3 Drepturi ¢ 4.3 Protejarea e 5.3 Utilizarea
continuf di' ital prin tehnologii de autor si sanatatii si creativa a
’ & digitale licente bunastarii tehnologiilor
*13 digitale
Gestionarea * 24 * 34 * 4'4.
datelor Colaborarea Programare Protejarea e 54
informa;tiilor i prin tehnologii mediului Identificarea
continufului ’ digitale lacunelor de
digital * 2.5 Netichet competentd
digitala
. \_* 2.6 y, . \_ J
Gestionarea
identitatii
digitaledigital

technologies

Co-funded by the
Erasmus+ Programme

FigurA 2 — Identificarea unitatilor de competente corespunse modulelor de profil pentru un cetatean digital competent.

Aceste unitati de competenta sunt descrise in documentul Metodologie inovatoare pentru educarea si formarea adultilor din mediul rural in vederea
imbunatatirii competentelor lor digitale si TIC in ceea ce priveste cunostintele, aptitudinile si competentele.
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Aceasta sectiune este dedicata curriculumului digital competent pentru cetateni, la care aveti acces la:
o imagine de ansamblu globala a structurii curriculumului;
scurta prezentare a celor 5 module care cuprind curriculumul;

planuri, activitati si resurse specifice legate de unitadtile de competenta identificate Tn fiecare modul si ca
promoveaza dezvoltarea si consolidarea competentelor digitale ale adultilor.

Tabelul 1. Prezinta structura globala a curriculumului pentru Cetateanul Digital Competent, astfel cum es
structurata in domeniul de aplicare al proiectului No One Behind:

Stagiu Cetatean digital competent

Obiective Combinatie de sesiune fata in fata cu sesiuni online si studiu individual.
(O] - PN A0 Invadtare mixtd, combinand instruirea fata in fata cu sesiunile online.

Scopul principal 2 Acest manual isi propune s devina o referintd pentru formatori atunci
cand lucreaza cu adulti cu competente digitale scazute. Pentru a atinge
acest obiectiv, manualul cuprinde continut teoretic si activitati practice
pentru a stimula invatarea.

£ Acest manual isi propune sa sprijine stagiarii si adultii s& Tsi
imbunatateasca competentele digitale, prin oferirea de activitati pas cu
pas.

Planul de instruire Cursul este structurat in cinci module:

e Modulul 1 - Alfabetizarea informatiei si a datelor (25h)
e Modulul 2 - Comunicare si colaborare (25h)

e Modulul 3 - Crearea de continut digital (25h)

e Modulul 4 - Siguranta (25h)

e Modulul 5 - Rezolvarea problemelor (25h)

Evaluarea invatarii Fise de evaluare pentru fiecare modul si unitate (furnizate la sfdarsitul
manualului)

Evaluarea instruirii Fise de evaluare (furnizate la sfarsitul manualului)

Tabelul 1 — Curicula Cetateanului competent digital - stagii formare.

re

te
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Dupa cum se poate observa, curriculumul este organizat in 5 module, fiecare cu o propunere specifica si impartit

in unitati de competenta, dupa cum se arata in tabelul 2.:

Alfabetizarea in materie de informatii si date

Acest modul introduce instrumentele si competentele
necesare pentru a efectua cautarea online, prezentand in
acelasi timp diferite strategii si tehnici disponibile pentru a gasi
informatii fiabile. Pana la sfarsitul acestui modul, este de
asteptat ca elevii sd stie cum sa gestioneze informatiile, sa le
poata salva in dispozitive tehnologice, sa le recupereze, desi
sunt constienti de legile privind drepturile de autor si de
protectia datelor.

1.1. Navigarea, cautarea si filtrarea datelor

1.2. Evaluarea datelor, informatiilor si continutului
digital

1.3. Managing data, information and digital content

n acest modul, cursantii isi vor dezvolta abilitatile si abilitatile
de a interactiona cu altii folosind tehnologia digitala. Ei vor
putea interactiona si partaja informatii, fiind constienti de
eticheta si identitatea personala online.

2.1.Interactiunea prin intermediul tehnologiilor digitale

2.2. Partajarea prin intermediul tehnologiilor digitale

2.3.Implicarea in  cetatenie intermediul

tehnologiilor digitale

prin

2.4. Colaborarea prin intermediul tehnologiilor digitale

2.5. Neticheta

2.6. Gestionarea identitatii digitale

Obiectivul acestui modul este de a promova competentele de
creare a continutului digital si a programarii, astfel incat
cursantii sa se simta increzatori, de exemplu, in promovarea
propriei afaceri online.

3.1. Dezvoltarea continutului digital

3.2. Integrarea si re-elaborarea continutului digital

3.3. Drepturi de autor si licente

3.4. Programare

La finalizarea acestui modul, elevii trebuie sa devina constienti
de actiunile pe care le pot lua pentru a proteja dispozitivele,
sanatatea lor si mediul Tnconjurdtor atunci cand utilizeaza
tehnologia. Acest modul are ca scop, de asemenea, cresterea
gradului de constientizare cu privire la confidentialitate si date
cu caracter personal.

4.1. Protejarea dispozitivelor

4.2. Protejarea datelor cu caracter personal si a
confidentialitatii

4.3. Protejarea sanatatii si a bunastarii

4.4. Protejarea mediului

Acest modul evidentiaza problemele tehnice si strategiile
pentru a face fata celor mai actuale probleme atunci cand
operati un computer. in plus, cursantii vor avea sansa s se

5.1. Rezolvarea problemelor tehnice

5.2. Identificarea nevoilor si a raspunsurilor tehnologice

5.3. Utilizarea creativa a tehnologiilor digitale
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gandeasca la metodologii creative atunci cand utilizeazd | 5.4. Identificarea lacunelor in materie de competente
instrumente digitale. digitale

Tabelul 2 — Scurtd descriere si identificare a unitdtilor de competente ale fiecdrui modul al cursului de formare.

Urmand aceasta structura, puteti gasi Tn aceasta sectiune cinci capitole, fiecare corespondent la unul dintre
modulele curriculumului. La Tnceputul fiecarui capitol, veti avea un tabel cu o prezentare generalad a duratei,
obiectivelor si unitatilor acoperite in modul. Urmeaza prezentarea catre unitatile de competente in ceea ce
priveste durata, obiectivele, continutul, resursele si metodologiile de formare si modul in care unitatile ar putea
fi livrate. Pentru fiecare unitate veti gasi atat informatii teoretice, cat si activitati practice, astfel incat experienta
de Tnvatare sa curga usor si sa speram ca permite o abordare "practica".

Prin urmare, multe activitati sunt sugerate pe tot parcursul manualului, facdnd uz de diverse metodologii de
invatare, cum ar fi:

Participarea cursantilor la lectii bazate pe prezentdri PowerPoint, vizualizare video, demonstratie, studii de

Prezentare de cercetare, carti, lucrari sau alte resurse si suporturi afisate de formatori intr-o sesiune de instruire sau intr-o

catre trainer platforma de e-learning. Pot fi utilizate suporturi suplimentare - studii de caz, misiuni si chestionare - care sa
permita consolidarea expertizei si cresterea cunostintelor.
Se poate face In grupuri mari sau mai mici, iar ideea este de a promova discutia sau dezbaterea dintre cursanti
legata de un anumit subiect lansat de formator. Discutia sau dezbaterea ar trebui monitorizata pentru a permite
participarea tuturor cursantilor si concentrarea pe subiectele relevante. La sfarsitul discutiei sau al dezbaterii este
important sa se elaboreze si sa se impartdseasca unele concluzii.
Trainerul trebuie sa furnizeze fiecarui grup mic informatii exacte despre subiect, rezultatele asteptate ale lucrului
in grup (de asemenea, metoda de prezentare a rezultatelor - grupul ar trebui sa fie clar cu privire la cine va
prezenta aceste rezultate la inceputul lucrului) si durata lucrului in grup. Tnainte de a incepe exercitiul, trainerul
si toti cursantii verifica timpul, iar trainerul le spune cursantilor cand sa se intalneasca din nou in grupul mare
pentru a evita orice neintelegeri. Tn timpul lucrului in grup, trainerul asista toate grupurile si urméreste calendarul.
Trainerii pot provoca elevii sa pregateasca o prezentare pe un anumit subiect si s modereze o sesiune de
invatare. Cursantii pot alege formatul de prezentare (de exemplu, PowerPoint-uri, activitati, videoclipuri,...) si pot
implica alti cursanti in diferitele momente ale prezentarii.
Jocul de rol este o metoda de invdtare in care elevii isi asuma roluri de personaje si creeaza in colaborare povesti.
Aceastd tehnica este un instrument excelent pentru implicarea cursantilor si pentru a le permite sa interactioneze
cu colegii lor in timp ce ncearca sa finalizeze sarcina care le-a fost atribuita in rolul lor specific. Aceasta activitate
se poate face in grupuri de cooperare si / sau cursantii pot mentine persona rolului lor pe tot parcursul perioadei
de clasa. Elevii sunt mai implicati pe masura ce incearca sa raspunda materialului din perspectiva caracterului lor.
PBL este o predare bazata pe proiecte sau sarcini integrate. Pornind de la o problema concreta, elevii sunt
provocati sa dezvolte proiecte care sa raspunda la problemele din viata reala, permitandu-le sa se implice activ
in invatarea lor, sa invete facand si s& dobandeascé / sd-si consolideze abilitatile.
Este o metodologie bazata pe discutii, in care un grup mic de cursanti discuta un subiect lansat de formator. Trei
roluri principale trebuie distribuite intre cursanti: ) scribul ia notite cu privire la dezbatere, astfel incat toti ceilalti
cursanti sa poata fi pe deplin implicati in conversatie; 2) micul sertar de harta monitorizeaza cine vorbeste si cand

Exercitiu de grup
Discutie /
Dezbatere

Lucrul in perechi /
Grupuri mici

Prezentarea de
catre participanti

Simulare / Jocuri
de rol

Invatarea bazati
pe proiecte (PBL)

Invétarea prin

cooperare . . - - L . « a . .
si deseneaza evolutia conversatiei; 3) moderatorul se asigura ca conversatia nu ramane pe un singur subiect prea
mult timp sau se misca prea repede si cd toata lumea vorbeste. Trainerii intervin doar atunci cand este necesar.
Sala de clasa Este o abordare pedagogica in care elementele traditionale ale lectiei predate de formator sunt inversate:
rasturnata materialele educationale primare sunt studiate de elevi acasa si, apoi, lucrate in sesiune.

Cu ajutorul metodei de invatare a statiei, continutul este procesat individual si orientat spre nevoi. Trainerul
Statie de invdtare = pregdteste o statie de invatare pentru fiecare componenta a aplicatiei, la care sunt disponibile sarcini de lucru si
materiale de lucru. Elevii pot alege statiile care ii intereseaza in ceea ce priveste continutul si pe care le evalueaza
ca fiind importante pentru aplicarea lor individuala. Trainerul este intotdeauna disponibil pentru intrebari. Elevii
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iau notite si ulterior vor avea acces si la materialele/esantioanele etc. ale tuturor statiilor. Ei isi pot alege propria

cale de invdtare de la o statie la o statie.
Tabelul 3 — Identificarea si descrierea succintd a metodelor luate in considerare in prezentul manual.
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Modulul 1: Alfabetizarea in domeniul informatiei si al datelor

Primul modul va va prezenta procedurile de cautare online, concentrandu-va, de asemenea, in modul de
evaluare a informatiilor, cum sa le stocati, sa le preluati si sa le utilizati in mod responsabil.

Va rugdm sa retineti ca activitatile practice descrise in fiecare unitate ar putea implica sprijinul unui formator
cu experienta. Desi informatiile prezentate in manual sunt scrise intr-un mod usor de inteles, unele actiuni,
adiacente informatiilor prezentate, pot necesita supravegherea si sprijinul persoanelor cu experienta.

Modulul 1 Alfabetizarea in materie de informatii si date

[Durata R

Pentru a cauta informatii fiabile online folosind diferite browsere si motoare de cautare

o i

Obiectivele Efectuati cautarea online intr-un mod sigur si sigur
2 |dentificati posibilele stiri false si informatii inseldtoare pe site-uri Web

e

Organizati, stocati si preluati informatii
1.1 Navigarea, cautarea si

. 1.2 Evaluarea datelor,
filtrarea datelor,

. " . . . informatiilor si continutului
informatiilor si continutului .

.. digital
digital

Organizatie de E-learning E-learning E-learning
instruire Fata in fata Fata in fata Fata in fata

Tabelul 4 — Structura globald a modulului 1 — Alfabetizarea informatiei si a datelor.

1.3 Gestionarea datelor, a
informatiilor si a continutului digital
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1.1. Navigarea, cautarea si filtrarea datelor

Unitatea 1.1 Navigarea, cautarea si filtrarea datelor, informatiilor si continutului digital

2 Pentru a utiliza diferite browsere si motoare de ciutare pentru cutarea online;

2 Pentru a efectua o ciutare online pe un anumit subiect, selectand surse sigure de
informatii;

Obiective 2 Pentru a identifica site-uri web suspecte si informatii gresite;

2 Pentru a salva si a prelua date precum documente, imagini, site-uri web;

#  Pentru a gestiona mediul digital tinand cont de setarile de confidentialitate si
confidentialitate

1.1.1 Concepte principale: IT, TIC si Internet
Continut 1.1.2 Introdu.cere Tn.(féutarea online
1.1.3 Protectie la utilizarea TIC
1.1.4 Activitati practice
Manual de instruire
Computer cu acces la internet
Hartii de flipchart
Markere
Studiu de caz 1 si 2

£ Prezentare de catre trainer

Metodologii de & Exercitiu de grup Discutie / Dezbatere
instruire £ Lucrul in perechi/grupuri mici
S

...... Prezentare de catre participanti

Masa 5— Structura unitdtii de competentd 1.1. - Navigarea, cGutarea si filtrarea datelor din Modulul 1 — Informatii si alfabetizare de
date.
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1.1.1. Concepte principale: IT, TIC si Internet

Pentru a va prezenta acest modul, am dori sa va prezentam doua concepte principale pe care probabil le auziti
mult cand vorbiti despre tehnologia computerelor. Acestea sunt:

IT (tehnologia informatiei) - cuprinde toata tehnologia pe care o folosim pentru a colecta, procesa, proteja si
stoca informatii. Se refera la hardware, software (programe de calculator) si retele de computere.

TIC (tehnologia informatiei si comunicatiilor) - acest concept presupune transferul si utilizarea a tot felul de
informatii. TIC este fundamentul economiei si o forta motrice a schimbarilor sociale in secolul XXI. Distanta nu
mai este o problema cand vine vorba de accesarea informatiilor; de exemplu, lucrul de acasa, invatarea la
distanta, e-banking si e-guvernarea sunt acum posibile din orice loc cu o conexiune la internet si un dispozitiv de
calcul.

-

la-ti notite: \
TIC include toate mijloacele tehnice care sunt utilizate pentru manipularea informatiilor si facilitarea
comunicarii, inclusiv calculatoarele, hardware-ul de retea, liniile de comunicatie si tot software-ul necesar.
Cu alte cuvinte, TIC este compus din tehnologia informatiei, telefonie, media electronica si toate tipurile
de procese si transfer de semnale audio si video si toate functiile de control si management bazate pe
tehnologiile de retea.

\{

Internet
Internetul (,reteaua tuturor retelelor”) este un sistem global format din calculatoare interconectate si retele de
calculatoare, care comunica prin utilizarea protocoalelor TCP/IP. Desi, la inceputurile sale, a aparut din
necesitatea unui simplu schimb de date, astazi afecteaza toate domeniile societatii, de exemplu:
£ Economie: Internet banking (plata facturilor, transferul de fonduri, acces la cont, acces la datorii
creditare etc.), tranzactionare electronica (actiuni, diverse bunuri, servicii intelectuale etc.), etc.

J

® Socializarea: retele sociale, forumuri...

2 informatie: portaluri de stiri, bloguri etc.

2 Sanatate: diagnosticarea bolii, examene medicale (pentru persoanele care locuiesc pe o insuld sau in alte
locuri indepartate, unele examinari, care necesita un specialist, se pot face de la distanta), programare
pentru examene medicale, schimbul de date medicale intre spitale si institute, interventii chirurgicale si
monitorizare chirurgicala de la distanta

Educatie: universitati online cu webinarii (web + seminar), site-uri web cu tutoriale, sfaturi de
specialitate, training online etc.

Internetul are intr-adevar multe aplicatii si un impact social urias. Poate ca cea mai importanta trasatura este
schimbul de informatii, deoarece schimbul de informatii intre oameni permite colaborarea, colaborarea unor
oameni cu ganduri similare duce la idei si actiuni Tn viata reala, iar actiunile coordonate ale oamenilor au ca
rezultat schimbarea sociala.
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Acum ca ati invatat mai multe despre tehnologie si potentialul internetului de a schimba lumea, ganditi-va la
modul in care va poate afecta pe dvs. si viata personala.

S-ar putea sa va intrebati chiar acum... ok, aceastd idee de a va conecta cu ceilalti Intr-un mod atat de usor suna
uimitor, dar cum folosesc aceste instrumente? Acesta este primul subiect din acest manual: cdutarea online si
fnvatarea sa rasfoiti, cautarea si filtrarea informatiilor.

1.1.2. Introducere in cautarea online

Abilitatea de a cduta informatii online este una dintre cele mai importante abilitati de alfabetizare digitala pe
care le puteti poseda. Va permite sa gasiti rapid ceea ce cautati, fara a fi nevoie sa parcurgeti paginile cu rezultate
irelevante.

Cel mai important instrument n acest proces este motorul de cdutare, care este un site web specializat care
cautd informatii pe internet. Probabil ati auzit de cele mai populare, inclusiv Google, Yahoo! si Bing si, desi fiecare
dintre ele este util3, ele pot da, de asemenea, rezultate diferite.

n general, Google este cel mai popular motor de ciutare. Este atat de popular, de fapt, incat a devenit chiar un
verb obisnuit, ca atunci cand cineva spune: ,,Buc adresa pe google chiar acum”.

Cum sa incepeti cautarea

Pentru a incepe o cdutare, va trebui sa faceti clic pe a browser. Un browser este un software care permite unui
utilizator de computer sa gaseasca si sa vizualizeze informatii pe Internet si exista diferite disponibile pentru
utilizatori. Internet Explorer, Mozilla Firefox si Chrome sunt doar cateva dintre ele si de obicei le gasiti in partea
de jos a desktopului computerului.

o€

Opera Google Chirome Safan

e

Mozilla Firefox Intermet Explorer Microsoft Edge

Figura 3 — Pictograme ale unor browsere.

Apoi accesati pagina de pornire a motorului de cdutare, de exemplu google.com, si introduceti termenii de
cautare in caseta de text. Pentru a vedea rezultatele, puteti apasa tasta Enter sau puteti face clic pe o pictograma,
cum ar fi butonul Cautare Google sau o lupa.
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Google

office supplies

Google Search I'm Feeling Lucky
L3

Figura 4 — Pagina de pornire Google.

n functie de browser, este posibil si puteti efectua o cdutare direct din interfata browserului. De exemplu, in
Chrome, puteti introduce termenul de ciutare direct in bara de adrese. in Internet Explorer (imaginea de mai
jos), puteti utiliza fie bara de adrese, fie bara de cautare incorporata pentru a incepe o cautare.

e headphones ~ @ | Search.. L~ 57 508 (L

Free Online Learning at GCF... L7

Figura 5 — Pagina de pornire Chrome.

Strategii de cautare
Cu cateva strategii de cdutare de baza, puteti gasi de obicei aproape orice doriti. Nu conteaza daca utilizati Google
sau orice alt motor de cautare, deoarece aceste tehnici sunt eficiente indiferent unde cautati.

2 Nu te complica:Faceti ciutdrile dvs. scurte concentrandu-va pe cuvinte cheie, apoi pastrati numérul
acestor cuvinte cheie la un nivel minim. in acest fel, este mai probabil s3 obtineti rezultate relevante.

£ Luati in considerare sugestiile:Pe masura ce introduceti termenul, motoarele de c3utare va vor sugera
cele mai populare rezultate care implica termenul, asa ca nu va fie teama sa selectati unul, deoarece
adesea va pot oferi o multime de idei noi.

Foloseste limbajul natural:Nu trebuie sa folositi cuvinte sau expresii complicate pentru a obtine
rezultate. Motoarele de cautare pot recunoaste limba pe care o utilizati in mod natural in viata de zi cu
zi, asa ca nu ezitati sa incercati orice va trece prin minte.

in functie de ciutarea dvs., formatul rezultatelor dvs. poate varia in functie de ceea ce motorul de ciutare
considera ca va fi cel mai util. Aceasta inseamna ca rezultatele dvs. pot include harti, o parte dintr-un articol
Wikipedia, liste si multe altele.

Motoarele de cautare pot gasi multe alte tipuri de continut pe langa paginile web. Cu doar un clic sau doua,
puteti cauta si imagini, videoclipuri, stiri si multe altele.

Tnainte de a va incepe experienta online, am dori s3 va atragem atentia asupra unui lucru de cea mai mare
importanta: setari de securitate si confidentialitate online.
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1.1.3. Protectie la utilizarea TIC

Securitatea informatiilor este definita ca pastrarea confidentialitatii, integritatii si disponibilitatii informatiilor.
Masuri de securitate a informatiilor sunt regulile de protectie a datelor la nivel fizic, tehnic si organizatoric.
Autentificarea utilizatorului implica identificarea utilizatorului, astfel incat persoanele fizice pot obtine acces la
un anumit continut (date). De exemplu, pentru a va verifica e-mailul prin browser, adica pentru a accesa un cont,
este necesar sa introduceti un nume de utilizator si o parola. Daca informatiile solicitate sunt introduse corect,
accesul este acordat. Parolele ar trebui, din motive de securitate, sa fie pastrate confidentiale. O parola este o
cheie (cum ar fi o cheie de acces la casa ta sau la 0 masind) care permite accesul.

Deoarece nu ati impartasi cheile de la apartament sau de la masina cu nimeni, nu ar trebui sa va Tmpartasiti nici
parola. in prezent, multe persoane au usi de securitate cu incuietori ale cdror chei sunt greu de copiat, cu scopul
de a bloca patrunderea neautorizata in locuinta. Parolele trebuie create cu aceeasi precautie. Cu cat parola dvs.
este mai complexa, cu atat va fi mai greu sa spargeti (spargeti-o), prin urmare, este mai putin probabil ca cineva
sa obtina acces neautorizat la datele dvs.

Atunci cand alegeti o parola, este recomandabil sa utilizati semne de punctuatie, cifre si un amestec de litere
mari si mici. Se recomanda o lungime minima de 8 caractere (parolele mai scurte sunt mai usor de parcurs).

Din cand in cand, este necesar sa schimbati parola. in acest fel, posibilitatea de detectare a acestuia scade.

Unele dintre cele mai frecvente greseli la alegerea parolelor sunt:

2 folosind cuvinte dintr-un dictionar
2 parole bazate pe informatii personale, cum ar fi numele sau data nasterii, locul de munci etc.

2 caractere care urmeazd ordinea datd pe o tastatura: 123, qwert etc.

Siguranta site-ului: pentru a vedea daca un site web este sigur de vizitat, puteti verifica informatiile de securitate
despre site. Verificati in stanga adresei web pentru starea de securitate:
2 Daci vedeti o pictogramé de lacit 1anga adresa unui site web inseamna ca traficul citre si de la site este
criptat.

De asemenea, este verificat, ceea ce inseamna ca compania care administreaza site-ul are un certificat care
dovedeste ca il detine. Selectand pictograma de blocare, puteti vedea mai multe informatii despre site, cum ar
fi cine il detine si cine I-a verificat.

Daca nu vedeti pictograma de lacat, conexiunea dvs. nu este privata si orice trafic ar putea fi interceptat.
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Figura 6 — Identificarea pictogramei de lacdt.

Informatii personale — cateva lucruri de avut in vedere!

Trebuie s§ fii atent la cate informatii personale dezvaluiti online. impartasirea adresei, a numérului de telefon,
a zilei de nastere si a altor informatii personale poate insemna ca aveti un risc mai mare de furt de identitate,
urmarire si hartuire. Acestea includ informatiile pe care le postati pe retelele sociale.

Criminalii cibernetici va pot strange identitatea din informatiile care sunt disponibile public despre dvs., asa ca
ganditi-va la informatiile pe care le distribuiti online.

Prin urmare, iata cateva lucruri de luat in considerare atunci cand utilizati internetul:

® Utilizati o adres3 de e-mail separata pentru cumpératuri, grupuri de discutii si buletine informative. Dac
este necesar, puteti schimba aceasta adresa fara a intrerupe activitatile de afaceri online.

2 Partajati adresa dvs. de e-mail principald numai persoanelor pe care le cunoasteti.

2 Dac3 utilizati retelele sociale, ajustati setdrile de confidentialitate pentru a controla cantitatea si tipul de
informatii pe care le partajati.

® Cand creati un cont, acordati-va timp pentru a va familiariza cu politicile de confidentialitate ale retelelor
sociale.

® Faceti achizitii online numai de la companii care au o politici de confidentialitate clara si optiuni de plat3
sigure

Ganditi-va Tnainte de a completa formulare online si aveti grija cu cine si cum va impartasiti informatiile.
Intrebati-v3, chiar trebuie sd dau informatiile mele acestui site?

1.1.4. Activitati practice

Dupa fiecare descriere teoretica a continutului, va sugeram cateva dinamici de grup pentru a Tmbunatati
Tnvatarea. Aceste activitati sunt descrise pas cu pas.

Atunci cand ofera instruire, este important ca formatorii si cursantii sa se simta confortabil in cadrul grupului,
astfel incat sa se simta fericiti sa impartaseasca experiente, intrebari si asa mai departe. Cu cat oamenii se simt
mai in largul lor cu colegii lor, cu atat experienta de invatare este mai buna. Prin urmare, sugeram ca fiecare
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activitate sa Tnceapa cu un spargator de gheata, daca este posibil ceva distractiv care sa le permita oamenilor sa
se prezinte grupului fara sa se simta intimidati.

La etapa de prezentare, trainerul ar putea dori sa invite oamenii sa Tmpartaseasca ceea ce ar dori sa invete, ce
animal ar dori sa fie, care este felul lor de mancare preferat, ce culoare are periuta de dinti si orice alt subiect,
avand Tn vedere ca este ceva care nu este prea personal.

Pasul 1: Spargatorul de gheata ,,Sunt singurul”

Toata lumea se raspandeste prin camera formand un cerc inchis. Antrenorul explicd ca o minge se va opri
oprindu-se pe fiecare persoana din cerc. Cine are mingea trebuie sa-si spuna numele si un singur lucru pe carefl
stiu sau 1l fac in grup. Ei pot vorbi, de asemenea, despre un interes sau un gust rafinat. Daca un alt membru al
grupului are aceeasi abilitate, persoana care a vorbit trebuie sa gaseasca altceva care este diferit.

Mingea nu trebuie sa urmeze o comanda, asa cd oamenii ar putea sa o arunce oricui din grup, asigurandu-se doar
ca fiecare persoana are sansa de a vorbi.

Puteti ajusta acest spargator de gheata la un format online, indicand oamenilor sa nominalizeze un coleg sa
vorbeasca in loc sa arunce mingea.

Pasul 2: inceperea brainstormingului

Pentru a introduce subiectul cautarii online dar si pentru a va aduna o idee despre unde se afla oamenii din punct
de vedere al cunostintelor comune, incepeti aceasta unitate cu un brainstorming.

Asigurati-va ca aveti o tabla alba pregatita pentru a inregistra intrarile tuturor. Daca activitatea se desfasoara
online, puteti folosi o platforma online pentru a va sprijini cu inregistrarea (ex.https://padlet.com ) sau chiar

partajati un document Word cu grupul, unde puteti doar sa tastati raspunsurile acestora.

Informati participantii ca nu exista raspunsuri corecte/gresite, deoarece ideea este sa impartasim grupului ceea
ce stim deja/s-ar putea sd nu stim. Intrebari posibile:

Ce este o cautare online?

Cum poate aceasta cunoastere sa fie de ajutor in viata noastra de zi cu zi?
Cum ajung informatiile pe internet?

Ce fel de riscuri poti Intdmpina Tn timpul cautarii online?

e e fe e

Pasul 3: Cautare online — practic!
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Aratati participantilor diferite browsere web: Google Chrome, Safari, Mozilla Firefox, Edge, Internet Explorer,
explicand ca acestea sunt programe software pentru a accesa World Wide Web si a naviga prin diferite pagini;
aratati participantilor unde pot gasi browserele intr-un computer; (10 minute)

De asemenea, puteti folosi urmatorul tutorial pentru a introduce subiectul cum sa utilizati un motor de cautare:
https://edu.gcfglobal.org/en/internetbasics/using-search-engines/1/

Formatorul arata cum sa cautati,ingrasamant organic” (acesta este un exemplu, dar este recomandabil sa alegeti
un subiect semnificativ pentru grupul dvs.); Aratati grupului cum sa caute pe diferite pagini si cum sa foloseasca
diferite ,expresii de cdutare”; (10 minute)

Acum, invitati fiecare participant sa caute online informatii despre pericolele stirilor false si sa noteze trei fapte
principale pe care le-au gasit; (20 de minute)

Discutie de grup: fiecare participant prezintd rezultatele cautarii sale. (20 de minute)

Pasul 4: Analiza, stocarea si prezentarea informatiilor

Pregatiti o listd cu diferite subiecte pentru ca participantii sa le exploreze online. Ex: sanadtatea mintald Tn
perioada pandemiei, cele mai bune retete din lume, sporturile extreme, importanta albinelor, bolile copacilor,
revolutia industriald, robotii in tehnologie, stilul de viata sanatos etc.

Cereti grupului sa se organizeze in perechi si sa aleaga un subiect pe care sa se lucreze. Scopul principal al acestei
activitati este 1) de a compila informatii de incredere cu privire la subiectul ales, 2) de a selecta si stoca
informatiile pe desktop (intr-un folder creat de student) si 3) de a crea o prezentare scurtda (10 minute)
asigurandu-se ca au folosit surse de incredere. Cursantii trebuie sa inregistreze site-urile web si referintele
utilizate, deoarece acestea vor fi evaluate la sfarsit.

Pentru acei cursanti care ar putea sa nu poata folosi software-ul pentru a lucra la prezentare, formatorul trebuie
sa furnizeze hartie de flipchart si markere. Chiar daca nu folosesc computerul pentru a prezenta informatii,
acestia trebuie sa poata cauta imagini, grafice sau videoclipuri pentru a-si ilustra cdutarea si sa le stocheze in
folderul de pe desktop. (4 ore)

Odata terminata aceasta sarcing, fiecare grup trebuie sa prezinte lucrarea colegilor. (90 minute)

Pasul 5: Setari de confidentialitate online

Oferiti cursantilor Studiul de caz 1 si 2. In plus, vd recomanddm s&-i invitati s3 urméareasca un tutorial rapid despre
confidentialitate si securitate pe Chrome: https://www.youtube.com/watch?v=zMXI6waGFp4
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2 Tmpértiti cursantii in doud grupuri pentru a lucra la fiecare caz. Acestia trebuie si citeasca si sd raspundé

la intrebari, sustinute de informatii online despre securitatea cibernetica. (30 minute).

Fiecare grup va produce o fisa informativd®, subliniind zece pasi pentru a evita fincilcarea
confidentialitatii in timpul utilizarii internetului (20 de minute)

Dezbatere de grup (40 minute)

4 Stagiarii pot face acest lucru pe computer sau pe o hartie de flipchart, in functie de abilitatile lor digitale preexistente.
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Studiu de caz 1 - Jane

Cititi urmatoarea situatie si discutati in cadrul grupului dumneavoastra ce sa intamplat si raspundeti la
intrebarile de mai jos pentru a ghida dezbaterea. Apoi, noteaza concluziile principale pentru a-ti putea
prezenta ideile grupului.

,Jane se conecteazd la internet, pregdtindu-se pentru ceea ce majoritatea ar considera o experientd tipicd,
inofensivd de navigare pe Web. Jane cumpdrd niste haine pentru ea si copiii ei de doi si cinci ani de pe site-ul web
al unui magazin universal. Ea urmeazd apoi cu o revizuire extinsd a unui site web care prezintd planuri de sldbire.
Desi majoritatea ar considera aceastd experientd de navigare o litanie de tranzactii banale, un agent de
marketing direct priceput, cu capacitatea de a monitoriza in mod ascuns aceste activitdti, considerd informatiile
obtinute nepretuite. Oricdt de surprinzdtor ar fi prea multi navigatori, asamblarea unui profil alarmant de detaliat
al lui Jane, fard stirea sau consimtdmantul ei, este foarte posibild cu o singurd activitate de navigare precum cea
prezentatd anterior. Desi acest scenariu necesitd unele inferente, un profil de marketing al tranzactiilor lui Jane
s-ar putea dezvolta dupd cum urmeazd: Jane este 0 mamd cu doi copii mici, cumpdrd niste bunuri de lux si este
serios ingrijoratd de greutatea si sdndtatea ei. Pe baza ei, un comerciant sau vénzdtor ar putea dori sd ii trimitd
lui Jane reclame, e-mailuri, bannere, reclame sau reclame pop-up care oferd echipamente scumpe pentru exercitii
fizice. Echipamentul i-ar permite sd stea acasd cu copiii ei, sd-si ajute la atingerea obiectivelor de fitness si sd fie
accesibil, pe baza modelului ei de cheltuieli de consum observat. O reclamd pentru echipamentul de exercitii poate
sd nu o deranjeze deloc pe Jane. De fapt, ea ar putea fi de fapt interesatd de echipamentul de exercitii de acasd
n loc de un alt reclam care ar fi fost postat aleatoriu pe ecranul computerului ei in timp ce naviga pe web. In orice
caz,

Groemminger, BK (2003). Confidentialitatea personald pe internet: ar trebui s3 fie un drept pentru spatiul cibernetic®.

Ce setari de confidentialitate sau ce actiuni ar putea lua Jane pentru a evita ca informatiile ei sa
fie raspandite prin intermediul companiilor comerciale? (Raspunsuri posibile mai jos)

Ar trebui sa fie atenta la permisiunile cookie-urilor, permitandu-le doar pe cele necesare

Ea ar putea sterge istoricul cautarii odata ce a terminat sau sa se conecteze ca anonim - acest lucru
este deosebit de relevant daca foloseste un computer public

Trebuie sa se deconecteze de la e-mail sau de la alte conturi la care s-ar fi putut conecta.

Ce fel de masuri de siguranta ati lua in considerare atunci cand faceti cumparaturi
online?(Raspunsuri posibile mai jos)

Verificati siguranta site-ului web - vedeti daca este o conexiune sigura

Creati un card virtual cu o anumita suma de bani

Utilizati platforme credibile pentru plati precum PayPal

Asigurati-va ca executati o scanare antivirus si computerul este securizat

Evitati utilizarea unei conexiuni la retea publica Tn timpul cumparaturilor

5 Accesibil Aici.
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Studiu de caz 2 - Mary

Cititi urmatoarea situatie si discutati in cadrul grupului dumneavoastra ce sa intamplat si raspundeti la
intrebarile de mai jos pentru a ghida dezbaterea. Apoi, noteaza concluziile principale pentru a-ti putea
prezenta ideile grupului.

Mary are 22 de ani si cunoaste foarte bine retelele de socializare, deoarece se autointituleazd , o influentd”. Ea
crede cd exercitiile fizice regulate si o alimentatie bund sunt pilonii unui trai sandtos si scrie multe postdri si
sugestii pe Instagram despre asta. A ajuns la putin peste 10000 de urmdritori si este foarte mdndrd de asta.
Recent, unele persoane i-au scris, pldngéndu-se cd au cdzut intr-un atac cibernetic din cauza mesajelor trimise in
numele ei. La inceput, ea nu stie cum sd explice acest lucru, dar apoi isi dd seama cd a fost piratatd. In urmd cu
doud zile, ea a primit un mesaj prin care se informa cd a cdstigat un concurs online. La inceput ea a gdsit mesajul
putin suspect, deoarece nu a putut recunoaste expeditorul, dar apoi a dat clic pe link si a completat un formular
cu detalii personale. Deoarece nu exista premiu, apoi a aflat cd a fost o inseldtorie. Fiind constientd de acest lucru,
ea a postat o alertd pe retelele de socializare prin care ii informeazd pe toti sd nu deschidd mesaje de la ea.

1) Ce altceva ar putea face Mary odata ce si-a dat seama ce s-a intamplat?(Raspunsuri posibile mai
jos)
- resetati parolele (e-mail, telefon, retele sociale, servicii bancare etc.) si asigurati-va ca acele
parole sunt puternice (minim 8 caractere cu majuscule, numere etc.)
asigurati-va ca antivirusul este actualizat / executati o scanare antivirus

face o copie de rezerva a datelor ei
duceti dispozitivul la un profesionist IT

2) Ce ar putea face Maria pentru a evita aceasta situatie? (Raspunsuri posibile mai jos)
- Arfitrebuit sa verifice de doua ori expeditorul si sa nu deschida niciodata mesajul/linkul daca
era suspect
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1.2. Evaluarea datelor, informatiilor si continutului digital

Unitatea 2 este legata de evaluarea informatiilor, evaluarea credibilitatii si a surselor acesteia.

Unitatea 1.2 Evaluarea datelor, informatiilor si continutului digital
Obiective 2 S3 analizeze si sa evalueze credibilitatea informatiilor online
£ S3ia misuri pentru a evalua diferite surse de informatii
2 Pentru a intelege responsabilitatea fiecdruia atunci cand impartdsesc informatii
gresite online
2 Pentru a fi constienti de modul in care valorile si judecétile personale influenteazs
intelegerea informatiilor
Continut 1.2.1 Cum se evalueaza sursele si informatiile online

1.2.2 Evaluarea surselor dvs
1.2.3 Evaluarea site-urilor web

1.2.4 Site-uri web de verificare a faptelor

1.2.5 Activitati practice

m Manual de instruire, calculatoare cu acces la internet, carduri True sau False

Metodologii de &= Prezentare de catre trainer

instruire i Exercitiu de grup Discutie / Dezbatere
£ Lucrul in perechi/grupuri mici

== Prezentare de catre participanti

2= Selectia media

Masa 6- Structura unitdtii de competentd 1.2. Evaluarea datelor, informatiilor si continutului digital al Modulului 1 — Informatii si
alfabetizare a datelor
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1.2.1. Cum se evalueaza sursele si informatiile online?

Cand ati ajuns la aceasta parte a manualului, aveti deja o idee clara despre informatiile pe care le puteti gasi
online: aproape totul! Aceasta afirmatie introduce urmatoarea unitate, in care veti invata cum sa evaluati datele,
astfel incat sa puteti cauta surse de incredere si, prin urmare, sa contribui la partajarea online a informatiilor
faptice.

Spre deosebire de informatii similare gasite in ziare sau emisiuni de televiziune, informatiile disponibile pe
Internet nu sunt reglementate pentru calitate sau acuratete. Prin urmare, este deosebit de important ca
utilizatorul individual de internet sa evalueze resursa sau informatia. Retineti ca aproape oricine poate publica
orice doreste pe Web. Adesea este dificil s se determine autoritatea surselor Web, asadareste cu adevarat
responsabilitatea ta si judeci acuratetea surselor tale. In ciuda principalelor resurse pentru a face acest lucru
este judecata si rationamentul dvs., exista cateva actiuni care va pot ajuta sa cresteti sansele in favoarea unor
informatii fiabile.

Pune-ti aceste intrebari inainte de a folosi resurse de pe internet:

1. Cine este autorul? Este autorul calificat s3 scrie pe aceastd tem&? In cazul in care este o organizatie, este
credibila? Am auzit despre asta?

Care este scopul site-ului? Cine este publicul vizat?

Informatia si limbajul sunt obiective, impartiale si lipsite de expresii care starnesc emotii?

Sunt enumerate sursele faptice pentru ca informatiile sa poata fi verificate?

Informatia este sustinuta de dovezi?

o Uk wnN

Cati ani au aceasta informatie? Cand a fost actualizat ultima data site-ul?

Ultimul, dar nu cel din urma...Verifica-ti emotiile!

Fii atent cand un tittle are puterea de a-ti schimba starea emotionalad. Aceasta nu este doar o tehnica foarte
veche pentru a vi atrage atentia, dar a fost folositd ca un clickbait pentru rispandirea stirilor false. inclinatia
noastra normald este sa ignoram nevoile de verificare atunci cand reactionam puternic la continut, iar
cercetatorii au descoperit ca continutul care provoaca emotii puternice se raspandeste cel mai rapid prin retelele
noastre sociale (Matthew Shaer, 2014). Asa de,citeste dincolo de titluri!
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1.2.2. Evaluarea surselor dvs

n cdutarea dvs. de informatii, vd confruntati in cele din urm3 cu provocarea de a evalua resursele pe care le-ati
localizat si de a le selecta pe cele pe care le considerati a fi cele mai potrivite nevoilor dvs. Examinati fiecare sursa
de informatii pe care o localizati si evaluati sursele folosind urmatoarele criterii, cunoscute si sub numele de
Metoda TAARP:

T - Promptitudine

Resursele tale trebuie sa fie suficient de recente pentru subiectul tau. Daca lucrarea dvs. este pe un subiect
precum cercetarea cancerului, ati dori cele mai recente informatii, dar un subiect precum cel de-al Doilea Razboi
Mondial ar putea folosi informatii scrise intr-un interval de timp mai larg.

A — Autoritate

Informatia provine de la un autor sau organizatie care are autoritatea de a vorbi pe tema dvs.? Informatiile au
fost revizuite de colegi? (Puteti folosi Ulrichsweb pentru a determina dacd un jurnal este revizuit de colegi). Tsi
citeaza ei acreditarile? Asigurati-va ca exista suficienta documentatie pentru a va ajuta sa determinati daca
publicatia este fiabild, inclusiv note de subsol, bibliografii, credite sau citate.

A — Publicul

Cine sunt cititorii vizati si care este scopul publicatiei? Exista o diferenta intre o revista scrisa pentru publicul larg
si o revista scrisa pentru profesori si experti in domeniu.

R — Relevanta

Acest articol are legatura cu subiectul tau? Ce legatura se poate face intre informatiile prezentate si teza
dumneavoastra? O modalitate usoara de a verifica relevanta este prin revizuirea rezumatului sau a rezumatului
articolului inainte de a descarca intregul articol.

P — Perspectiva

Sursele partinitoare pot fi utile Tn crearea si dezvoltarea unui argument, dar asigurati-va ca gasiti surse
care sa va ajute sa intelegeti si cealalta parte. Sursele extrem de partinitoare vor denatura adesea
informatiile si acestea pot fi ineficiente de utilizat in lucrarea dvs.

1.2.3. Evaluarea site-urilor web
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Site-urile web creeaza o provocare interesanta in evaluarea credibilitatii si a utilitatii, deoarece nu exista doua
site-uri web create in acelasi mod. Metoda TAARP descrisa mai sus poate fi utilizatd, dar exista lucruri
suplimentare pe care doriti sa le luati in considerare atunci cand va uitati la un site web:

Aspectul site-ului- Site-urile web de incredere au de obicei un aspect mai profesionist decat site-urile web
personale.

Adresa URL a rezultatelor dvs- .com, .edu, .gov, .net si .org inseamna de fapt ceva si va pot ajuta sa evaluati site-
ul!

Resursele informationale sunt cele care prezinta informatii concrete. Acestea sunt de obicei sponsorizate de institutii
de invatamant sau agentii guvernamentale. (Aceste resurse includ adesea .edu sau .gov.)

Resursele de advocacy sunt cele sponsorizate de o organizatie care incearca sa vanda idei sau sa influenteze opinia
publica. (Aceste resurse pot include .org in adresa URL.)

Resurse de afaceri sau de marketing sunt cele sponsorizate de o entitate comerciald care incearca sa vanda produse.
Aceste pagini sunt adesea foarte partinitoare, dar pot oferi informatii utile. (De obicei, veti gasi .com in adresa URL a
acestor resurse.

Resursele de stiri sunt cele care ofera informatii extrem de actuale despre subiecte fierbinti. De cele mai multe ori,
sursele de stiri nu sunt la fel de credibile ca jurnalele academice, iar credibilitatea ziarelor variaza de la hartie la hartie.
(Adresa URL va include de obicei .com.)

Paginile web personale/Resursele sunt site-uri precum site-uri de retele sociale: bloguri, pagini Twitter, Facebook etc.
Aceste surse pot fi utile pentru a determina ce spun oamenii despre un subiect si ce discutii au loc. Fiti foarte precauti
daca incercati sa incorporati aceste surse direct intr-o lucrare academica. Foarte rar, sau vreodata, vor avea vreo
greutate in comunitatea academica

Exista reclame pe site?- Reclamele pot indica faptul cd informatiile pot fi mai putin fiabile.

Verificati linkurile de pe pagina- Legaturile intrerupte sau incorecte pot Tnsemna ca nimeni nu are grija de site si
ca alte informatii de pe acesta pot fi depasite sau nesigure.

Verificati cand pagina a fost actualizata ultima data- Datele la care paginile au fost actualizate ultima data sunt
indicii valoroase despre actualitatea si acuratetea acesteia.
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1.2.4. Site-uri web de verificare a faptelor

Din fericire, puteti utiliza si un site web de verificare a faptelor, unde puteti verifica in continuare daca
informatiile pe care le-ati gasit au fost semnalate ca false. in plus, puteti intreba un bibliotecar. lat3 o listd cu
cateva site-uri de verificare a faptelor (in functie de tara dvs. de origine, poate fi interesant sa cdutati site-uri de
verificare a faptelor pe stirile nationale. Cele pe care le prezentam sunt in mare parte americane):

FactCheck.org - https://www.factcheck.org/

PolitiFact: sortarea adevarului in politica - https://www.politifact.com/truth-o-meter/

Legende urbane: Politica -https://www.snopes.com/fact-check/category/politics/

Adevar sau fictiune - https://www.truthorfiction.com/
Observador Fact-Check (Portugalia) - https://observador.pt/seccao/observador/fact-check/

‘e fe e le e

1.2.5. Activitati practice

Pasul 1: Adevarat sau Fals?

Pentru a introduce subiectul despre cum sa evaluam veridicitatea informatiilor pe care le intalnim online, incepeti
cu un joc rapid Adevarat sau Fals. Va trebui sa pregatiti cateva carti Adevarat/Fals Tn prealabil si s impartiti
cursantii Tn grupuri de trei. Veti prezenta cateva afirmatii legate de subiect si fiecare grup va trebui sa arate cardul
Adevarat sau Fals, in functie de raspunsul sdu. Poti corecta raspunsurile si oferi cateva informatii despre subiecte
pe masura ce mergi.

Lista afirmatiilor:

Afirmare T/F
Toate informatiile postate online sunt de incredere. Fals
Oricine poate adduga informatii online, chiar si pe enciclopedii Adevarat
Exista modalitati de a verifica credibilitatea informatiilor. Adevarat
Exista un fenomen de ,stiri false” in intreaga lume. Adevarat
Pentru a descoperi stiri false, se poate verifica domeniul web. Adevarat
Cu cat ceva este Impartasit mai mult, cu atat este mai probabil sa fie Fals

adevar.
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Verificarea datei stirii nu este ceva demn de luat in considerare. Fals
Valorile personale pot influenta perceptia cuiva a adevarului. Adevarat
De obicei, este foarte usor sa identifici un nou fals. Fals
Exista site-uri de verificare a faptelor disponibile. Adevarat

Masa 7 — Lista de afirmatii si rdspuns corect.
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Pasul 2: Cum se raspandeste dezinformarea?

Pentru a sprijini Tnvatarea cum sa evaluezi datele online, poti prezenta un videoclip rapid care arata cum se
raspandesc stirile false.

Sugestie: https://www.youtube.com/watch?v=cSKGa 7XJkg

Dupa aceasta, fiecare cursant poate implica propria cautare pentru a gasi doua stiri care pot fi adevarate si doua
stiri care pot fi false. Tindnd cont de informatiile oferite de formator cu privire la modul de evaluare a fiabilitatii
datelor, cursantii vor trebui acum sa foloseasca unele dintre aceste strategii pentru a selecta informatiile si a
putea explica colegilor ce strategii au folosit.

Pasul 3: Activitate de povestire

Povestea urmatoare vorbeste despre doi fermieri care se straduiesc sa-si gestioneze afacerea intr-un sat mic.
Unul dintre ei cunoaste foarte bine instrumentele digitale, dar celadlalt nu este foarte priceput in acest sens.
Povestea evidentiaza potentialul utilizarii internetului pentru a raspandi zvonuri si stiri false. Scopul principal al
povestii este de a atrage ganduri personale despre ce este o noua falsa si cat de usor poate cineva sa o faca, dar
si sa ne gandim la impactul pe care il poate avea asupra vietii noastre de zi cu zi si in Intreaga lume.

De asemenea, ne propunem sa promovam o dezbatere despre avantajele internetului si cum poate fi util sa ne
ajute s3 ajungem rapid la informatii, s& ne sprijine sa ne conectdm cu altii care ar putea s& ne ajute etc. Ii sugerdm
formatorului sa prezinte urmatoarea poveste :

Erau doi barbatiintr-un mic sat: Robert si Peter. Ambii erau oameni foarte muncitori, care conduceau ferme
mari si propria lor afacere. Obisnuiau sd vorbeascd foarte mdndru despre produsele pe care le vdnd pe piete,
deoarece au urmat intotdeauna proceduri pentru a garanta standarde de calitate inalte.

Peter si Robert au fost intotdeauna vecini si se cunosc de peste 10 ani. Cu toate acestea, nu putem spune cd
relatia lor a fost intotdeauna bund, deoarece au concurat intotdeauna pentru clientii obisnuiti ai satului si a
oraselului din apropiere. Ei cred cd nu existd loc pentru ambii in afacerile unei zone atdt de mici.

Intr-una dintre plimbdrile sale de dimineatd, Robert il gdseste pe Peter foarte ingrijorat de plantatiile sale,
deoarece salatele sunt ruinate de ceea ce pare a fi o ciumd. Este supdrat cd nu a observat acest lucru mai
devreme si se pldnge cd sdptdmdna aceasta nu se va vinde salatd verde in piata orasului. El este, de
asemenea, ingrijorat de faptul ca, daca clientii afld ce s-a intGmplat, ar putea sd-I vadd ca incompetent si
sd-si piardd increderea in calitatea produselor sale. De asemenea, nu stie cum sé facd fatd acestei ciumd,
deoarece pare a fi un virus complet nou pe care nu I-a mai vazut pdna acum.

Intre timp, Robert se gdndeste cd, de fapt, acest eveniment nefericit ar putea fi o sansd pentru el de a
distruge afacerea vecinului sdu odatd pentru totdeauna! Deci, el decide sd creeze un profil de Facebook al
cuiva care ar fi cumpdrat produsele lui Peter si este foarte nemultumit. Pentru a acoperi si mai bine minciuna,
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Robert a gdsit cdteva poze online si le-a addugat in profil ca si cum ar fi poze cu produsele proaste ale lui
Peter. Apoi, incepe sd trimitd cereri de prietenie oamenilor din sat si rapid mesajul este raspdndit in jur.

Cdteva zile mai tarziu, Peter isi dd seama cd profitul sdu a scdzut semnificativ, chiar si in vanzarea altor
produse care nu au fost afectate de ciumd. Cu toate acestea, nu are idee ce a fdcut Robert pe internet la
spatele lui...

Intrebari sugerate pentru dezbaterea de grup:

De ce crezi ca profitul lui Peter a inceput sa scada?
Daca ai fi clientul lui Peter, cum crezi ca te-ai simti urmarind imagini cu salate

putrede? Ai mai cumpara produsele lui?
Cat de usor crezi ca este sa raspandesti un zvon si dezinformare online?

Avand in vedere impactul pe care |-au avut stirile false asupra afacerii lui Peter, cum
credeti ca ar putea afecta politica, de exemplu, sau problemele de sanatate publica
legate de covid-19? Va puteti gandi la vreo stire despre covid-19 pe care este posibil
sa le fi auzit si sa nu fie adevarata?

Acum imaginati-va ca erati in locul lui Peter... ati fi folosit internetul pentru a va ajuta
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1.3. Gestionarea datelor, informatiilor si continutului digital

Unitatea 1.3 Gestionarea datelor, informatiilor si continutului digital

2 Pentru a salva si stoca informatii folosind diferite dispozitive
.. 2 Pentru a gestiona, a localiza si a prelua date
Obiective o N . T . -

&= Pentru a intelege regulile privind drepturile de autor si licentele
2 Pentru a fi la curent cu legile privind protectia datelor

1.3.1 Dispozitive pentru salvarea si preluarea informatiilor

1.3.2 Drepturi de autor si protectia datelor

Continut

1.3.3 Activitati practice

& Manual de instruire, calculatoare cu acces la internet, o pélirie, bucéti de hartie, scara de
la1la5 (putetifolosi 5 lucrari numerotate de la 1 la 5), hartii de flipchart, blu-tack sau
orice material pentru a lipi hartiile pe perete, markere colorate, scaune, masa, lingura,
corn sau orice obiect pentru a produce un sunet de alarma

2 Acces la platforma de Tnvatare colaborativd daci se face online (ex: LAMS, Padle)
£ Prezentare de citre trainer

Metodologii de 2 Exercitiu de grup Discutie / Dezbatere

instruire 2 Lucrul in perechi/grupuri mici

2 Prezentare de catre participanti

& Tnvatarea prin cooperare

Masa 8- Structura unitdtii de competentd 1.3. Gestionarea datelor, informatiilor si continutului digital al Modulului 1 — Informatii si
alfabetizarea datelor.

1.3.1. Dispozitive pentru salvarea si preluarea informatiilor

De-a lungul ultimelor unitati, ati Tnvatat cum sa utilizati instrumentele computerizate pentru a naviga online,
tinand cont de siguranta si confidentialitatea dumneavoastrd. De asemenea, am abordat un subiect foarte
important care va permite sa fiti un cetatean digital responsabil atunci cand Tmpartasiti informatii, evaluand

veridicitatea datelor.

Acum scopul nostru este sa va ghidam prin instrumentele disponibile pentru a va salva informatiile, a le stoca si

a le prelua oricand doriti.
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n acelasi mod in care fti tii hainele organizate in sertare, ai multe resurse in computer pentru a stoca informatii.
Mai jos va prezentam cateva dintre ele.
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Dispozitive de memorie si stocare

ROM (Read Only Memory) is a type of permanent, internal memory that is used solely for reading.

RAM (Random Access Memory) is a working memory in which analysed data and programs are stored, while a computer runs. It allows
reading and writing data, and is deleted/cleared when the computer shuts down.

CD (Compact Disc) is an optical disc used for data storage. The standard capacity of a CD is 700MB. CD-R is used for reading and writing
data one time-only, while CD-RW for reading and writing data multiple times.

DVD (Digital Versatile Disc) is an optical disc which is, due to the larger capacity (about 4.7 GB), mostly used for video storage. Blu-ray
disc (BD)- the successor to DVD, is an optical disk storage, it comes in different capacities, depending on how many layers it has and the
capacity of each layer.

Memory card is a type of flash memory used to store data in digital cameras, cell phones, MP3 players etc.

USB Stick is a data storage device. It features small dimensions, relatively high capacity, reliability and speed. It belongs to the type of
flash memory that remembers data, even when not under voltage i.e. they do not need electric power to maintain data integrity.

Figura 7 — identificarea si scurta descriere a dispozitivelor de memorie si stocare.

Pentru a stoca informatii, exista, de asemenea, un dispozitiv numit hard disk intern, care este incorporat in
carcasa computerului si o unitate hard disk externa, care este conectata la un computer folosind un cablu adecvat
sau un port USB si este de obicei folosita pentru a stoca informatii. transfera date de la un computer la altul sau
pentru backup.

Cand descarcati informatii de pe Internet, este important sa ne amintim ca folosim lucrarile altor persoane, cum
ar fi articole, carti, imagini, videoclipuri, compozitii, jocuri video etc. Prin urmare, trebuie sa intelegem conceptele
de drepturi de autor, licentiere si protejarea datelor. Cu toate acestea, in era digital3, a fost dificil sa se stabileasca
legi privind drepturile de autor cu privire la informatiile postate online. De exemplu, retelele sociale precum
Facebook nu detin lucrarile postate pe site-ul lor, totusi trebuie sa fiti de acord cu o licenta prin care Facebook
va poate folosi munca in alte scopuri.
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1.3.2. Drepturi de autor si protectia datelor

Drepturi de autor este un drept care este folosit pentru a proteja proprietatea intelectuald a autorului. Daca
cineva doreste sa foloseasca o astfel de lucrare protejata prin drepturi de autor, trebuie sa respecte conditiile in
care autorul, in calitate de proprietar, a permis utilizarea operei sale (plata taxelor, referirea la original etc.).

Protectia datelor cu caracter personal
Carta drepturilor fundamentale a UE prevede ca cetatenii UE au dreptul la protectia datelor lor personale.

,»Orice persoana are dreptul la protectia datelor cu caracter personal care o privesc” si ,la acces la datele
care au fost colectate care o privesc si dreptul de a le rectifica”®

Comisia Europeana si-a prezentat reforma UE in domeniul protectiei datelor in ianuarie 2012 pentru a face
Europa potrivita pentru era digitala. Peste 90% dintre europeni spun ca doresc aceleasi drepturi de protectie a
datelor in intreaga UE —si indiferent de locul in care sunt prelucrate datele lor.

Directiva 95/46/CE este textul de referinta, la nivel european, privind protectia datelor cu caracter personal.
Acesta stabileste un cadru de reglementare care urmareste sa gaseasca un echilibru intre un nivel ridicat de
protectie a vietii private a persoanelor si libera circulatie a datelor cu caracter personal in Uniunea Europeana
(UE). Pentru a face acest lucru, directiva stabileste limite stricte privind colectarea si utilizarea datelor cu caracter
personal si cere ca fiecare stat membru sa infiinteze un organism national independent responsabil cu protectia
acestor date. Directiva urmareste sa protejeze drepturile si libertatile persoanelor cu privire la prelucrarea
datelor cu caracter personal prin stabilirea unor orientari care determina cand aceasta prelucrare este legala.
Orientarile se refera la:

6 Sursa: https://ec.europa.eu/info/aid-development-cooperation-fundamental-rights/your-rights-eu/know-your-rights/freedoms/protection-perso
nal-data_en
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e The quality of the data

epersonal data must be processed fairly and lawfully, and collected for specified, explicit and
legitimate purposes. They must also be accurate and, where necessary, kept up to date

] The legitimacy of data processing

epersonal data may be processed only if the data subject has unambiguously given his/her
consent or processing is necessary

=] Special categories of processing

eit is forbidden to process personal data revealing racial or ethnic origin, political opinions,
religious or philosophical beliefs, trade union membership, and the processing of data
concerning health or sex life. This provision comes with certain qualifications concerning, for
example, cases where processing is necessary to protect the vital interests of the data
subject or for the purposes of preventive medicine and medical diagnosis

Information to be given to the data subject

ethe controller must provide the data subject from whom data are collected with certain
information relating to himself/herself (the identity of the controller, the purposes of the
processing, recipients of the data etc.)

meed  The data subject's right of access to data

eEvery data subject should have the right to obtain from the controller:

econfirmation as to whether or not data relating to him/her are being processed and
communication of the data undergoing processing;

ethe rectification, erasure or blocking of data the processing of which does not comply with
the provisions of this Directive in particular, either because of the incomplete or inaccurate
nature of the data, and the notification of these changes to third parties to whom the data
have been disclosed.

] Exemptions and restrictions

ethe scope of the principles relating to the quality of the data, information to be given to the
data subject, right of access and the publicising of processing may be restricted in order to
safeguard aspects such as national security, defence, public security or the prosecution of
criminal offences.

Figura 8 — Orientdri referitoare la protectia datelor cu caracter personal, astfel cum sunt stabilite in Directiva 95/46/CE.
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1.3.3. Activitati practice

Pasul 1: Treci palaria

Toatd lumea se aseazd in cerc. In mijlocul cercului, antrenorul plaseazi o scara de la 1 la 5. Poate fi o foaie de
hartie cu numerele scrise sau 5 lucrari, fiecare cu un numar. Apoi, antrenorul explica ca o palarie va trece cu
propozitii. Propozitiile descriu informatii personale de la persoane reale care au fost postate online. Fiecare
persoana trebuie sa ia o bucata de hartie din interiorul palariei, citind-o si plasdand-o langa un numardelallas,
unde 1 Tnseamna ,,nu este o problema grava” si 5 inseamna ,,problema foarte grava”.

Situatii posibile:

Pictures of
themselves half- Credit card details Date of birth Address
naked

Pictures of sons/
daughters

Pictures and

Full name Passport details Favourite book description of my Workplace
house

Pictures and Pictures of family Post about a
information on members without personal conflict Favourite food
holidays their consent with someone

Figura 9 — Identificarea posibilelor situatii de luat in considerare in aceastd activitate.

Acestea sunt doar cateva exemple pe care le puteti folosi pentru a incepe o conversatie despre informatiile
personale pe care toata lumea le partajeaza online, uneori fara sa va ganditi.

La sfarsitul activitatii, cand toate propozitiile sunt sub numerele de la 1 la 5, ar fi interesant sa discutam despre
modul Tn care oamenii le-au judecat pe fiecare dintre ele. De exemplu, de ce impartasirea unei mancaruri
preferate nu este la fel de serioasa ca a impartasi fotografii cu membrii familiei fara consimtamantul acestora?

Pasul 2: Brainstorming pe jos

Aceasta activitate este o introducere in subiectul regulilor privind drepturile de autor, licentierea si protectia
datelor. Formatorul va lipi pe perete trei hartii de flipchart (va sugeram sa lipiti hartiile cu blu-tack) numindu-le
cu ,,copyright”, ,licensing” si ,data protection”.
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Cursantii primesc markere de diferite culori si trebuie sa se plimbe prin camera si sa scrie cate un cuvant sau mai

multe in fiecare lucrare, in functie de ceea ce le vine in minte cand se gandesc la fiecare subiect. Este important
de subliniat ca nu exista raspunsuri corecte/gresite.

Odata ce toata lumea a scris cel putin un cuvant, puteti incepe o discutie si apoi prezentati informatii despre
subiecte. Puteti adapta aceasta activitate la un format online folosind platforme de invatare colaborativa. Va
sugeram LAMS (Learning Activities Management System) care este o sursa gratuita si deschisa pentru a dezvolta
acest tip de activitati online.

Pasul 3: Testeaza-ti cunostintele

Aceasta activitate se bazeaza pe cunostintele dobandite de cursanti in urma prezentarii subiectelor din aceasta
unitate.

Formatorul instruieste clasa ca va avea la dispozitie 30 de minute pentru a revizui tot ceea ce a fost predat in
unitate. Dupa expirarea timpului, clasa este impartitd in doua grupe. Antrenorul aseaza o lingura pe o masa si
cele doua grupuri se vor aseza pe doua randuri fata in fata, in directia mesei (vezi Figura 10).

Figura 10 — impdrtirea cursantilor in doud grupuri.

== Cei doi cursanti cei mai apropiati de masa (trebuie sa fie la aceeasi distantd) vor fi responsabili de
alegerea lingura atunci cand aud o alarma (formatorul va scoate un sunet). Echipa care alege prima
lingura are dreptul de a raspunde la o intrebare.

2 Formatorii trebuie sd pregiteascd un set de intrebéri referitoare la materiile predate.

2 Fiecare raspuns corect castiga 1 punct.
2 Fiecare raspuns gresit primeste -1 punct.
Ly

&= Timpul pentru raspunsuri este de 1 minut (formatorul il poate mari).
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2 1nfiecare runda, echipa schimb3 membrul care alege lingura, astfel incat toatd lumea are sansa s& o facé.
Daca desfasurati aceasta activitate online, poate fi necesar sa o adaptati la un fel de ,,cine vrea sa fie
milionar?” joc.

Felicitari, ati finalizat acum Modulul 1.

Nu uitati sa verificati Anexele pentru resurse si documente suplimentare furnizate

pentru a sprijini auto-studiul!
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Modulul 2: Comunicare si colaborare

Al doilea modul contine informatii despre platformele colaborative si descrie subiecte legate de comunicare si
interactiune online.

Va rugam sa retineti ca activitatile practice descrise in fiecare unitate pot presupune sprijinul unui formator cu
experienta. Desi informatiile prezentate in manual sunt scrise intr-un mod usor de inteles, unele actiuni,
adiacente informatiilor prezentate, pot necesita sprijinul unor oameni cu experienta.

Modulul 2 Comunicare
25h
2 Aficapabil s foloseasca tehnologiile online pentru a colabora cu alte persoane,
Obiective cum ar fi schimbul de date si informatii sau organizarea muncii in echipe.
2 Aficapabil s se comporte adecvat in mediul online.
2 Aficonstient de riscurile si beneficiile de a avea o identitate online.
2.1 lifrta'area Tzr;acgg'zgi?erzea 24 2.6
Interactiunea i ) A ’ Colaborarea 2.5 Gestionarea
rin " . rin Neticheta identitatii
P " tehnologii tehnologii P . .. ’
tehnologii digitale digitale tehnologii digitale
digitale & & digitale
Organizarea o n . o . o . o < ‘o . =4 o
) e Fatd in fata Fatd in fata Fatd in fata Fatd in fata Fatd in fata Fata in fata
L E-Learning E-Learning E-Learning E-Learning E-Learning E-Learning

“ 4h 4h 5h 3h 5h 4h

Masa 9 - Structura globald a Modulului 2 — Comunicare si colaborare.

’Poate fi: fata in fata, E-Learning. Invitare combinata sau auto-studiu.
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2.1. Interactionand prin tehnologii digitale

Unitatea 2.1 Interactionand prin tehnologii digitale
Obiective 2 Fundamentele comunic&rii (Cum s& comunici mai bine)
2 Cursantii vor lua in considerare importanta e-mailului, a cdutrii pe internet sia
documentelor digitale
£ Cursantii vor folosi instrumente digitale pentru sarcinile de zi cu zi pe diferite
platforme
& Cursantii se vor familiariza cu retelele sociale
Continut 2.1.1 Procesul de comunicare si stiluri de comunicare

2.1.2 Comunicare eficienta prin e-mail
2.1.3 Training Social Media pentru incepatori

2.1.4 Activitati practice

Proiector pentru prezentare Power-point (descarcati prezentarea de pe site)
Dispozitive mobile/Statii de calculator/tablete
Casti

Exemple de proiecte

Metodologii de == Prezentare de catre trainer

instruire i Exercitiu de grup Discutie / Dezbatere
£ Lucrul in perechi/grupuri mici

== Prezentare de catre participanti

2= Selectia media

2 Tnvatare bazata pe proiecte (PBL)

&= Clasaintoarsa

Masa 10- Structura unitdtii de competentd 2.1. — Interactiunea prin tehnologii digitale ale Modulului 2 — Comunicare si colaborare.
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2.1.1 Procesul de comunicare si stiluri de comunicare

Fundamentele comunicarii

®°5®0 6@

SENDERS & THE CODE THE THE NOISE
RECEIVERS CHANNEL

Canale si medii digitale

Un CANAL digital poate fi definit ca o interfata conectata la World Wide Web prin care se poate face comunicare.
» Pe Web —site-uri web

Pentru cdutare - rezultatele motorului de cdutare

Comunicare — aplicatii de e-mail si mesagerie

Evenimente online — webinar

Media digitala - Site-uri de streaming video si muzica

YV Vv VY V V¥V

Jocuri —Jocuri virtuale

Un MEDIUM digital este o modalitate fizica de a stoca medii sau de a le arhiva si poate pastra
e Date
*  Grafica
* Audiosivideo

Mediile digitale sunt bine cunoscute ca media digitale, adica forma de media care poate fi creata, vizualizata,
modificata si distribuita de dispozitive electronice.

Stiluri de comunicare
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2 Ppasiv:Comunicatorii pasivi actioneaza adesea cu indiferentd si nu reusesc sd-si exprime sentimentele sau

nevoile, permitand altora sa se exprime.

,Chiar nu conteazd atdt de mult.”

2 Agresiv:Comunicatorii agresivi se exprima adesea intr-un mod ,tare” si tind s3 emitd comenzi, s3 pund
intrebari intr-un mod nepoliticos si sa nu-i asculte pe ceilalti.
»Am dreptate si tu gresesti.”
2 Ppasiv agresiv:Acesti comunicatori comunici cel mai probabil cu limbajul corpului si par s& fie constienti
de nevoile lor, dar uneori se lupta sa le exprime.
»Este in reguld pentru mine, dar sd nu fii surprins dacd altcineva se enerveazd.”
2 asertiv:Comunicatorii asertivi isi pot exprima propriile nevoi, dorinte, idei si sentimente, luand in
considerare si nevoile celorlalti.
,Respect drepturile altora.”
Social Media

Social Media se refera la mijloacele de interactiune intre oameni prin care acestia creeaza, impartasesc si schimba
informatii si idei Tn comunitati si retele virtuale. Cele mai bune aplicatii de socializare Facebook, Instagram,
Twitter, LinkedIn, YouTube.

f wm S in g}g
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Activitati practice

Modul
Unitate
Durata

Tip de activitate

Obiective

Setare

Activitate de debriefing

2
2.1

3-4 ore

Co-funded by the
Erasmus+ Programme
of the European Union

Activitate practica

La sfarsitul activitatii, cursantii vor fi capabili:

*

*

*

Comunicati si interactionati mai bine prin instrumente digitale

Utilizarea platformelor online in functie de destinatar si de
continutul pe care utilizatorul doreste sa-I comunice

intelegeti cum s& utilizati toate instrumentele digitale si s& va

familiarizati cu retelele sociale

Pentru desfasurarea acestei activitati este nevoie de:

*

* & & o o

L

Un proiector

Slide-uri Powerpoint (descarcare de pe site)
Hartie si pixuri

Dispozitive mobile

Calculatoare

O tabla

Creta

La sfarsitul activitatii, cursantii trebuie sa se gandeasca la:

*

Ce inseamnad sa comunici si sa interactionezi prin tehnologiile
digitale.

Ce avantaje aduce? Ce dezavantaje?

Cum au schimbat aceste instrumente comunicarea personala si
de grup Tn ultimii ani?
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Pasul 1: 40-50 min

2 Educatorul, dup3 ce a cunoscut toti cursantii, incepe prin a introduce modulul in diapozitive
PowerPoint, dand o definitie generala a ceea ce este comunicarea si interactiunea si a ceea ce este
definit ca instrumente digitale.

Educatorul va atribui fiecarui cursant un partener si apoi fiecarui cuplu o statie de calculator.
Educatorul va cere fiecarui cuplu de cursanti sa aleaga o aplicatie, cum ar fi Word, pentru a scrie o
scrisoare scurta sau un paragraf.

Discutati cu cursantii ce tip de comunicare sau ce interactiune este o scrisoare.

Pasul 2: 30-40 min
Educatorul va prezenta prin diapozitive PowerPoint Fundamentele comunicarii.

Educatorul va cere tuturor cursantilor scrisoarea sau paragraful pe care I-au scris pentru a identifica cine este

a. Expeditorul
b. Destinatarul
c. Mesajul

d. Codul

Activitate de debriefing

- Educatorul va discuta cu toti cursantii si 1i va intreba ce considera ei drept canale de comunicare si le va
cere sa ofere cateva exemple

- Educatorul va enumera pe tabla toate exemplele de canale si medii de comunicare oferite de cursanti.

- Educatorul va prezenta prin diapozitive PowerPoint canale si medii de comunicare

- Educatorul va intreba cum ar clasifica ei canalele, formale, informale, neoficiale.

Pasul 3: 60 min

Aceasta activitate este mai practica decat primele doua activitati, dar va combina si o anumita teorie, deoarece
educatorul va introduce instrumentele digitale si va pune accent pe utilizarea unui cont online.

Educatorul va introduce termenul nume de utilizator, parola si cont online

® Educatorul va ghida cursantii citre google.com pe statiile lor de computer pentru a-si crea contul
online

2 Cursantii prin aceastd activitate vor lucra in perechi si fiecare cuplu va imparti un cont

2 Odatj ce cursantii si-au creat contul Google, educatorul le va ghida si le va ardta pe Gmail si va
explica formatul si aspectul acestui instrument.
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2 Cereti cursantilor s3 compuna o literd micd sau un paragraf mic in noua fereastra de mesaj

Activitate de debriefing
Educatorul va propune cateva intrebari de debriefing

e  Cui ai trimite un e-mail? Ce ton ar folosi si de ce?
e Pentru ce tip de comunicare este cel mai bine e-mailul?
e Ce fel de media sau fisiere se poate atasa unui e-mail?

Pasul 4: 30-40 min

2 Educatorul pe baza activitatii anterioare de debriefing va prezenta prin diapozitive PowerPoint
stilurile de comunicare si stilurile de comunicare utilizate prin instrumente digitale

2 Educatorul va prezenta si va numi toate retelele sociale

® Educatorul va ghida cursantii pas cu pas pentru a crea un cont Facebook folosind adresa lor de e-
mail Gmail si pentru a se conecta

2 Educatorul va ghida cursantii s3 verifice toate functiile de pe Facebook si s3 trimitd mesaje
instantanee celorlalti colegi.

De asemenea, educatorul ii va ghida pas cu pas in crearea unui mic post
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2.2. Partajarea prin tehnologii digitale

Unitatea 2.2

Obiective

Continut

Resurse®

Metodologii de

instruire

Partajarea prin tehnologii digitale

&= Conectarea cu ceilalti prin instrumente digitale
&= Configurarea folderelor partajate pe o anumita platforma
== Utilizarea si editarea unui fisier partajat

2.2.1 Utilizati contul online pe o platforma digitala
2.2.2 Configurati un fisier partajat pe o platforma
2.2.3 Utilizati comentarii sau faceti ajustari pe un fisier partajat

2.2.4 Activitati practice

Calculatoare/Tablete cu acces la internet
Prezentare power point (descarcare de pe site)
proiector PowerPoint

Casti

&+ Prezentare de catre trainer

£ Exercitiu de grup Discutie / Dezbatere
£ Lucrul in perechi/grupuri mici

2 Selectia media

2 fnvatare bazata pe proiecte (PBL)

&= Statia de invatare

Co-funded by the
Erasmus+ Programme
of the European Union

Masa 11- Structura unitdtii de competentd 2.2. — Partajarea prin tehnologii digitale a Modulului 2 — Comunicare si colaborare.

Partajarea prin tehnologii digitale

8 Materiale si echipamente.
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Tehnologiile digitale sunt instrumente, sisteme, dispozitive si resurse care genereaza, stocheaza sau proceseaza
date. Unele dintre cele mai comune tehnologii digitale includ retelele sociale, jocurile online, multimedia si
dispozitivele mobile.

Ce iInseamna partajarea cu tehnologiile digitale?

Conform Cadrului de competenta digitala 2.0, inseamna a partaja date, informatii si continut digital cu altii prin
tehnologii digitale adecvate, asa cum s-a mentionat mai sus.

Manual de formare a cetdtenilor digital competenti

No One Behind | Erasmus+ Strategic Partnership - 2020-1-R001-KA204-079988
54



: Co-funded by the
No One Erasmus+ Programme
of the European Union

Behind

Instrumente digitale

2 Programe: Word, Paint, Note
2 Site-uri web: Google.com (Google drive)

2 surse online:Podcasturi, videoclipuri, retele sociale

Sa vedem cum poate cineva sa partajeze un fisier pe Google Drive...

Ce este Google Drive?

Google Drive este o locatie de stocare a fisierelor dezvoltata de Google. Este un serviciu pe internet disponibil ca
site web si aplicatie si permite stocarea fisierelor in ,,nor” si sincronizarea fisierelor pe dispozitive.

Acum hai sa verificam!!

Pe computerul dvs. accesati drive.google.com

Conectati-va cu numele dvs. de utilizator si parola Google
Tncércati fisierul pe care I-am creat mai devreme pe Google Drive
Faceti clic pe fisierul incarcat si faceti clic pe Partajare

Sub ,0ameni” introduceti adresa de e-mail a colegului dvs

Faceti clic pe trimite

ok wNE
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Activitati practice

Modul | 2
Unitate | 2.2
Durata | 2—-3 ore

Tip de activitate | Activitate practica

Obiective | La sfarsitul activitatii cursantii vor fi capabili:

¢ Conectarea cu ceilalti prin instrumente digitale
¢ Configurarea folderelor partajate pe o anumita platforma
¢ Utilizarea si editarea unui fisier partajat

Setare® | Pentru desfasurarea acestei activitati este nevoie de:

¢ Un proiector

¢ Slide-uri Powerpoint (descarcati prezentarea de pe site)
¢ Hartie si pixuri

¢ Dispozitive mobile

¢ Calculatoare

Activitate de debriefing | La sfarsitul activitatii, cursantii trebuie sa se gandeasca la:

¢ Cefinseamna a impartasi prin tehnologii digitale.

¢ Ceavantaje aduce? Ce dezavantaje?

¢ Cum au schimbat aceste instrumente schimbul de informatii in
ultimii ani?

Pasul 1: 10 min

Educatorul va prezenta cursantilor conceptul de impartasire si le va oferi, de asemenea, definitia acestuia.
Activitate de debriefing
Educatorul va propune cateva intrebari de debriefing:

2 Ce tip de informatii partajati de obicei?

Vi rugim si identificati echipamentele, materialele, documentele si orice suport necesar pentru
realizarea acestei activitati. In cazul in care creati un document justificativ, il puteti adauga si aici.
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Cum Tmpartasiti aceste informatii?

2 Ceinstrumente sau platforme digitale ar putea fi folosite pentru a partaja aceste informatii?

Pasul 2: 30-40 min

2 Educatorul va introduce prin diapozitive PowerPoint instrumente digitale simple precum Word,
Note sau Paint pentru a crea continut

2 Educatorul va cere cursantilor de pe fiecare dintre statiile lor computerizate s3 selecteze una dintre
aplicatiile demonstrate pentru a crea continut specific, fie pe baza de cuvinte, fie pe baza de
imagini.

2 Odata ce toti cursantii si-au creat fisierele, educatorul le va cere sd salveze local pe statia lor de
computer.

2 Educatorul va prezenta cele mai comune platforme de partajare a continutului, Facebook,

Instagram, mail, YouTube, Google Drive, Dropbox

Pasul 3: 20 min

2 Educatorul va cere cursantilor s3 deschida un instrument digital specific, cum ar fi Dropbox si sa-i
ghideze pas cu pas pentru a localiza fisierul pe care |-au creat Tnainte si a-l partaja prin Dropbox cu
restul cursantilor.

® Educatorul va cere apoi cursantilor si deschid o aplicatie de social media, cum ar fi Facebook, si le

va cere cursantilor sa partajeze fisierul creat ca postare.

Pasul 4: 10-20 min

2 Educatorul va prezenta prin diapozitive pasi simpli despre cum s& editati un fisier partajat pe
Dropbox.
® Educatorul va cere apoi cursantilor s3 editeze toate fisierele care au fost partajate in folderul

comun al platformei Dropbox
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2.3. Implicarea in cetatenie prin tehnologii digitale

Aceasta unitate va va prezenta doua concepte principale:
2 Cetatenia digitald
2 Constientizarea securitatii cibernetice
Ne vom concentra pe intelegerea modului de identificare a riscurilor de securitate cibernetica, a modului de
prevenire si rezolvare a acestora.

Unitatea 2.3 Implicarea in cetatenie prin tehnologii digitale
5 ore
Obiective 2 Tntelegeti conceptul de cetitenie digitald si de constientizare a securitatii cibernetice
2 |dentificati riscurile de securitate cibernetici
& Cum s& preveniti atacurile cibernetice
Continut 2.3.1 Cetatenia digitala

2.3.2 Concepte de baza
2.3.3 Securitate si confidentialitate

2.3.4 Activitati practice

Calculatoare si dispozitive mobile cu acces la internet
Casti

Proiector Powerpoint

Prezentare power point (descarcare de pe site)

Tabla de scris

Metodologii de &= Prezentare de catre trainer

instruire &  Exercitiu de grup Discutie / Dezbatere
&% Simulare / Jocuri de rol

i Selectia media

£ Tnvéatare bazats pe proiecte (PBL)

2 Tnvétarea prin cooperare

& Clasaintoarsa

Manual de formare a cetatenilor digital competenti

No One Behind | Erasmus+ Strategic Partnership - 2020-1-R001-KA204-079988
58



@ Co-funded by the
No One Erasmus+ Programme
of the European Union

Behind

Masa 12- Structura unitdtii de competentd 2.2. — Implicarea in cetdtenie prin tehnologiile digitale din Modulul 2 — Comunicare si
colaborare.
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2.3.1 Cetatenia digitala

Cetatenia digitala se refera la comportamentul, implicarea pozitiva pe care o impun indivizii atunci cand intra in
lumea digitald. Mai detaliat, un cetatean digital este o persoana care are cunostintele si abilitatile necesare
pentru a utiliza eficient tehnologiile digitale pentru a comunica cu ceilalti, a participa Tn societate si a crea si
consuma continut prin instrumente digitale.

2.3.2 Concepte de baza

Q

.

SAFETY REPUTATION RELATIONSHIPS ETHICS

E-Safety

Acest concept a devenit un subiect fundamental Tn lumea digitald si include cunostintele unui individ despre
confidentialitatea pe Internet si modul in care comportamentul unui individ poate contribui la o interactiune
sanatoasa cu utilizarea internetului.

Pericole comune: phishing, programe malware, hartuire cibernetica, accesarea si postarea de informatii private.

Reputatie

Moving along from

the Age of

Information to the
Age of Reputation

Our digital reputation
is how we are
perceived online and
is shaped and figured
by the way an
individual presents
him/her self and the
information other
individuals post about
them.

Digital Reputation is a
concept that has
shaped in such a way
that has become more
permanent than ever
before since we as
individuals have
placed more trust in
search results than
any other source.
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Relatii

Relatiile digitale implica utilizarea tehnologiilor pentru a dezvolta o interactiune mai interactiva si mai relevanta
intre indivizi.

Aceste tehnologii pot contribui atat pozitiv, cat si negativ in mod specific Tn relatiile personale, Tn functie de
modul Tn care indivizii folosesc tehnologia si pot crea probleme intre parteneri care pot starni conflicte si

nemultumiri in relatie.

SAU

Etica
Etica digitald este studiul modului de a te gestiona etic profesional si intr-o maniera prin medii online si digitale.
Cateva exemple de comportament etic sunt atunci cand o persoana:

1. Solicita permisiunea de a colecta si stoca date despre utilizatori

2. Solicita permisiunea de a vinde orice date cu caracter personal care au fost stocate

3. |s-aoferit dreptul de a solicita ca datele despre acestea sa fie sterse.

4. A primit acces la datele personale care au fost colectate si stocate
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Urme digitale

Digital Footprints sau Digital Trails sunt inregistrari ale ceea ce o persoana cauta, viziteaza, creeaza, partajeaza,
posteaza, instaleaza prin instrumente digitale pe un dispozitiv mobil sau pe o statie de computer.

Un cetdtean bun Un bun cetatean digital
» Avocati pentru egalitatea » Pledeaza pentru drepturi digitale egale
drepturilor omului pentru toti
> i trateazd pe ceilalti cu respect > Tncearci s& inteleaga toate perspectivele
» Nu furd sau deteriora bunurile > Respecta confidentialitatea digital3,
altora proprietatea intelectuala si alte drepturi ale

oamenilor online
» Comunica clar cu respect si

empatie » Comunica si actioneaza cu empatie pentru

umanitatea altora prin canale digitale
» Vorbeste sincer si nu repeta

zvonuri nefondate > Aplica gandirea critica tuturor surselor

online, inclusiv stirilor false
> Se protejeaza pe sine si pe

ceilalti de vatamari > Este atent la sanatatea fizicd, emotionala si
mentala in timp ce foloseste instrumente

» Proiecteaza o imagine de sine digitale.

pozitiva
> Intelege permanenta lumii digitale si
gestioneaza in mod proactiv identitatea

digitala.

2.3.3 Securitate si confidentialitate

Securitate- Numeroase procese care protejeaza informatiile personale ale unei persoane de alte persoane.
Acest lucru se poate realiza prin diferite moduri:

* VPN, retele private virtuale
*  Programe antivirus

* Parole puternice
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confidentialitate - Dreptul unei persoane de a-si pastra si proteja identitatea si de a mentine un spatiu sigur si
protejat in jurul integritatii, prezentei fizice, gandurilor, sentimentelor si activitatilor intime.

in lumea digitald, confidentialitatea trebuie privitd ca un drept de importantd cruciald pentru indivizi, ca
societate si ca colectiv.

2.3.4 Activitati practice

Modul | 2
Unitate | 2.3
Durata | 5 ore

Tip de activitate | Activitate practica

Obiective | La sfarsitul activitatii cursantii vor fi capabili:

¢ intelegeti conceptul de cetdtenie digitald si de constientizare a
securitatii cibernetice
Identificati riscurile de securitate cibernetica
Cum sa preveniti atacurile cibernetice

Setare'® | Pentru desfasurarea acestei activitati este nevoie de:

¢ Calculatoare si dispozitive mobile cu acces la internet
¢ Casti

¢ Proiector Powerpoint

¢ Tabla de scris

¢ Creta

Activitate de debriefing | La sfarsitul activitatii, cursantii trebuie sa se gandeasca la:

¢ Cum interactioneaza oamenii online.

¢ Casionline, trebuie sa fii foarte atent cum comunici cu ceilalti.

¢ Cum sa preveniti atacurile cibernetice

¢ Cum sa protejati o statie de computer sau un dispozitiv mobil in
timp ce navigati pe internet

¢ Cum sefiltreaza informatiile de pe internet si continutul partajat

Pasul 1: 30-40 min

V3 rugim sa identificati echipamentele, materialele, documentele si orice suport necesar pentru
realizarea acestei activitati. In cazul in care creati un document justificativ, il puteti adauga si aici.
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o

Educatorul va avea o diapozitiva a agendei pentru a ajuta la mentinerea lectiei pe drumul cel bun si
pentru a se asigura ca cursantii vor sti si vor Tntelege la ce sa se astepte in timpul instruirii

2 Educatorul va prezenta modulul tuturor cursantilor prin diapozitivele PowerPoint si va explica
conceptul de cetatenie digitala.
® Cereti cursantilor care isi folosesc posturile s3 vizioneze doud videoclipuri bazate pe probleme care se
concentreaza pe motivul pentru care este importanta cetatenia digitala.
Activitate de debriefing
Educatorul va discuta cu cursantii ce au inteles ei pana acum prin termenul de cetatenie digitala

)

Educatorul va discuta, de asemenea, cu cursantii, amenintarile si riscurile cu care se confrunta atunci
cand nu cauta site-uri web sigure si cum sa gestionezi problemele legate de retelele sociale.

Pasul 2: 60 min

Educatorul va introduce conceptele de baza ale Cetateniei Digitale

Educatorul va oferi exemple cursantilor si ii va ajuta sa devina alerti pe internet

Educatorul va incuraja cursantii sa faca schimb de idei intre ei si sa demonstreze constientizarea
pericolelor, oferind scenarii de caz.

Educatorul va ilustra cele doua scenarii de caz si va discuta punctele cheie ale fiecarui scenariu

Odata ce cele doua scenarii sunt elaborate, educatorul va crea apoi pe tabla o diagrama cu trei coloane

n”n ” o
| i

cu termenii ,,Sigur”, ,,Responsabil” si ,Respectuos” inscrisi in partea de sus a fiecarei coloane.

Invitati cursantii sa furnizeze cuvinte sau expresii care descriu modul in care oamenii pot actiona online
n siguranta, responsabil si respectuos si scrieti-le in coloana corespunzatoare

Rugati-i pe fiecare dintre cursanti sa foloseasca cate o bucata de plastic si sa il sfarama Tn bucati, sa
explice ce va cauza acest lucru mediului inconjurator si sa o coreleze cu amprenta digitala atunci cand

acestia nu actioneaza intr-o maniera sigura, responsabila si respectuoasa.

Pasul 3: 50 min

o

Educatorul va introduce conceptul si definitia traseului si amprentei digitale

Educatorul va oferi tuturor cursantilor fise pentru a nota ceea ce stiu deja, ceea ce doresc sa stie si ceea
ce au Tnvatat.

Educatorul va cere doi voluntari sa participe la un joc de rol

Spuneti: ,,Imaginati-va ca mergeti pe o strada aglomerata si un strain complet se apropie de tine si
spune ca tocmai ai castigat o excursie gratuita — tot ce trebuie sa-i dai este numele tau, varsta, adresa,
numarul de telefon si parolele pentru reteaua ta de socializare. conturi (Google+, Facebook etc). L-ai
crede?”

Activitate de debriefing
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Educatorul va distribui o evaluare ulterioara care va fi discutata intre cursanti

Pasul 4: 45 min

® Educatorul va incepe prin a intreba cat de importantd este confidentialitatea lor pentru ei sau o va
evalua de la 1 la 5 si va inregistra informatiile pe tabla.

2 Educatorul va intreba apoi cursantii care spun cd nu este important sa aib3 intimitate si {i va
fncuraja pe ceilalti cursanti sa dezbata pe aceastd tema.

2 Folosind cateva exemple oferite din dezbatere, discutati cu toti cursantii ce inteleg ei prin termenul
de securitate si confidentialitate

® Educatorul va oferi definitia confidentialitatii si securitatii si va oferi exemple utilizate pe

instrumentele digitale

La sfarsit, educatorul va depasi ceea ce s-a discutat in unitate si va explica drepturile pe care fiecare le are ca
cetatean digital si va cere setarile de securitate si confidentialitate ale conturilor de retele sociale pe statiile lor

de computer.
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2.4. Colaborarea prin tehnologii digitale

Unitatea 2.4 Colaborarea prin tehnologii digitale

3 ore

. . 2 Tnvatarea cursantilor cum si foloseasca instrumentele digitale pentru a colabora
Obiective . "

online cu altii.
2.4.1 Colaborarea prin tehnologii digitale — concepte principale

Continut 2.4.2 Activitati practice

Tabla de scris
Bucati de hartie
Pixuri

Borcan

Calculatoare

2 Prezentare de cétre trainer

Metodologii de
. . . £ Exercitiu de grup Discutie / Dezbatere
IS 2 Lucrul in perechi/grupuri mici

)

&= Selectia media

Masa 13- Structura unitdtii de competentd 2.5. — Colaborarea prin tehnologii digitale a Modulului 2 — Comunicare si colaborare.

2.4.1 Colaborarea prin tehnologii digitale — concepte principale

Scopul acestei unitati este de a-i Tnvadta pe elevi ce inseamna sa colaborezi prin tehnologii digitale, sa cunoasca
cele mai comune instrumente de colaborare online si sa poatd identifica instrumentul potrivit pentru o anumita
nevoie.

Definitia Colaborarii prin tehnologii digitale:

Conform definitiei din Cadrul Competentei Digitale 2.0, colaborarea prin tehnologii digitale inseamna: , a folosi
instrumente si tehnologii digitale pentru procese colaborative si pentru co-constructie si co-creare de resurse si
cunostinte”.
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De ce este atat de importanta colaborarea prin tehnologii digitale?

Tn zilele noastre suntem din ce in ce mai obisnuiti s3 folosim tehnologiile digitale, in viata privats si profesionala
pentru a interactiona cu ceilalti.

Schimbul de documente, fotografii, informatii sau folosirea mediului online pentru a organiza munca sau studiul
a devenit din ce Tn ce mai important, mai ales ca pandemia de Covid 19 ne-a obligat sa trdaim, sa muncim si sa
studiem acasa. Exista o serie de instrumente care ne permit sa schimbam informatii in mediul online, intr-un
mod rapid si usor.

Mai ales intr-un mediu de lucru, a devenit esential sa putem interactiona cu colegii sau cu alte persoane online,
sa facem schimb de documente si informatii si sa putem gestiona sarcini, organiza intalniri etc. Instrumentele
digitale ne vor ajuta sa gestiondm munca (nu doar de la distantad). ), accelereaza schimbul de informatii si creste
productivitatea echipei.

Care sunt cele mai utile instrumente de colaborare intr-un mediu online?

Dupa cum am mentionat deja, exista multe instrumente care ne ajuta sa colaboram online cu altii. Mai jos am
dori sa impartasim si sa recomandam cateva dintre ele:

Skype; Mergi la sedinta; Intalniri Zoom; Google Meet; Echipe Microsoft:Toate aceste instrumente sunt
instrumente de conferinte web si de intalniri online care permit oamenilor sa organizeze intalniri de la distanta
sau sa se vada cu usurintd atunci cand oamenii sunt departe. De asemenea, puteti sa partajati ecranul si sa afisati
prezentari si fisiere altor participanti.

Google Drive; Dropbox:Cu aceste aplicatii, puteti salva fisiere si le puteti stoca intr-un spatiu online, separat de
dispozitivele dvs. Acest lucru este util deoarece puteti recupera fisierul chiar daca dispozitivele dvs. au unele
probleme, presupunand ca le-ati arhivat aici. Mai mult, datoritd acestor instrumente veti putea lucra si colabora
cu alte persoane avand posibilitatea de a va impartasi spatiul sau documentele cu colegii, prietenii sau membrii
familiei sau oricine doriti.

Google Calendar; Echipa sus:Acestea sunt aplicatii concepute ca o agenda. Arata ca un calendar pe care il poti
organiza si personaliza. Interfata este foarte simpla in ambele si puteti decide sa afisati o singura zi, o sdptamana
sau chiar intervale de timp mai lungi. Puteti sa va marcati intalnirile, sa programati intalnirile si chiar sa le
Tmpartasiti altor persoane.

Trello; Redbooth; Asana:Acestea sunt instrumente de management de proiect care ajuta in activitatile de lucru.
Puteti sa creati liste, sa atribui sarcini altor membri ai echipei dvs. care impart acelasi spatiu, sa stabiliti termene
limita si sa personalizati totul cat mai eficient posibil.
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Formular Google: Aplicatia google va permite sa creati sondaje liber si foarte usor. Va puteti personaliza
sondajele si puteti utiliza diferite moduri de a pune intrebari: raspunsuri multiple, raspunsuri deschise, scoruri
de satisfactie etc.
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2.4.2 Activitati practice
Pasul 1: Borcanul cu unelte
Educatorul enumerd mai multe instrumente care ar putea fi propuse cursantilor.

Toate instrumentele pe care le sugeram sunt instrumente digitale open-source. Educatorul poate introduce cate
instrumente doreste (cel putin unul per elev).

Va sugeram urmatoarele: Google Drive, Trello, Dropbox, Google Calendar Google Form etc.).

Educatoarea scrie numele instrumentului pe o bucata de hartie si o introduce n borcan.

e
[Prne

n acest moment, este randul cursantilor: pe rand, cursantii iau o bucata de hartie in borcan si spun cu voce tare
numele instrumentului pe care I-au gasit.

Educatorul propune elevului si clasei cateva intrebari:

La ce se foloseste acest instrument?

Ati folosit vreodata acest instrument?

Stiti cum functioneaza?

Cunoasteti si alte instrumente care functioneaza in acelasi mod?

fa e e je ie

Credeti ca acest instrument este util pentru a stimula colaborarea?
Educatorul va conduce discutia, dar va incerca sa stimuleze conversatia dintre cursanti.

Cand toate notele din borcan sunt terminate, educatorul va nota pe o tabla toate numele instrumentelor care
au aparut si va explica mai bine cursantilor cum functioneaza.
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La finalul activitatii, educatorul va propune cateva intrebari de debriefing:

Stii ce Tnseamna sa colaborezi prin tehnologii digitale?

£ Cum pot instrumentele pe care le-am vizut sd ajute oamenii sa colaboreze mai rapid si mai usor?

Pasul 2: Sa incercam!

Aceasta activitate este mai practica decat prima si serveste la punerea in practica a cunostintelor mai teoretice
dobandite Tn prima parte.

Cursantii lucreaza in perechi.
Educatorul le atribuie un instrument pentru a fi testat dintre cele mentionate in prima activitate.
n acest moment, in functie de instrumentul ,,primit”, educatorul va cere cursantilor si indeplineascd sarcini mici.

Sarcinile pot fi multe si diferite si depind de instrumentele pe care educatorul decide sa le prezinte cursantilor

v

sal.

Crearea unui folder partajat, trimiterea unui fisier greu, stabilirea unei intalniri online si invitarea unor persoane
de contact etc.

Cursantii vor incerca timp de 30 de minute un instrument si se pot roti cu altii pentru a permite tuturor sa incerce
cat mai multe instrumente posibil.

La finalul activitatii, educatorul va propune cateva intrebari de debriefing:

Ti s-au parut utile instrumentele pe care le-ai incercat?
Le cunosti deja?
Crezi ca sunt utile In contextul muncii si nu numai?

e fe e fe

La ce le-ai folosi?
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2.5. Neticheta

Unitatea 2.5 Neticheta

5 ore

nvitarea cursantilor comportamentul corect care ar trebui pastrat intr-un mediu online.
Obiective

2.5.1 Ce inseamna neticheta?

Continut 2.5.2 Activitati practice

O tabl3;

Creta;
Posteaza;
Hartie si pixuri
Studiu de caz 1

Studiu de caz 2

Metodologii de

instruire TS Exercitiu de grup Discutie / Dezbatere
INSEEUIrE 2 Lucrul in perechi/grupuri mici

Masa 14- Structura unitdtii de competentd 2.6. — Neticheta Modulului 2 — Comunicare si colaborare.

2.5.1 Ce inseamna neticheta?

Scopul acestei unitati este de a Tnvata cursantii sa pastreze un comportament corect in mediul online.
Respectarea celorlalti si a locurilor in care ne aflam este la fel de importanta in mediul fizic ca si in cel online.
Predarea acestor subiecte este foarte importantd, mai ales cd oamenii online devin mai agresivi sau mai
rautdciosi fatda de ceilalti. Existd multe exemple de fenomene legate de comportamentul rdu online,
cyberbullying, body-shaming sunt doar cateva exemple de comportamente la care asistam zilnic pe web, ca sa
nu mai vorbim de episoade de rasism si ura fata de minoritati in general. Educatia pentru a-i respecta pe ceilalti
este esentiala pentru a preveni un astfel de comportament.
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Definitia Netiquette

Conform definitiei din Digital Competence Framework 2.0, netiquette inseamna: ,A fi constient de normele
comportamentale si de know-how in timp ce utilizati tehnologii digitale si interactionati in medii digitale. Sa
adapteze strategiile de comunicare la publicul specific si sa fie constient de diversitatea culturala si
generationald Tn mediile digitale”.

Ce comportamente sunt considerate un exemplu prost de neticheta?

in general, putem considera drept exemplu prost de netichetd toate acele comportamente online care sunt
lipsite de respect fata de ceilalti. Aceste atitudini pot fi de diferite caractere.

Nerespectarea proprietatii intelectuale:partajarea de continut, fotografii, materiale ale altora fara a cita sursa
este consideratd gresita si un exemplu de neticheta proasta (Pe langa faptul ca implica obligatii legale pe care nu
le vom discuta aici).

Ar trebui sa verificam intotdeauna de unde obtinem acest continut si sa vedem daca este open source sau daca
trebuie sa citdm sursa atunci cand il folosim.

Nerespectarea opiniilor altora:nerespectarea opiniilor altora si, prin urmare, adoptarea de atitudini ostile si
jignitoare fata de acesti oameni este un exemplu de neticheta proasta. Ar trebui sa incercam intotdeauna sa
stabilim un dialog cu ceilalti, fara a folosi cuvinte sau tonuri care sunt nepotrivite sau care fi pot jigni pe altii.

Exprimandu-ne intr-un mod lipsit de respect:Cand scriem un mesaj, un e-mail sau o postare trebuie sa fim
constienti de modul in care scriem si cum ne exprimam ideile. Amintiti-va intotdeauna ca oamenii de cealalt3
parte nu vad expresiile noastre sau ne aud tonul vocii si acest lucru poate duce la neintelegeri. De aceea este
important sa fii atent cand te exprimi online. Folosirea unui limbaj ambiguu sau ostil, folosirea majusculelor,
nesemnarea, necontextualizarea continutului mesajului dvs. sunt doar cateva exemple de neticheta proasta.
Amintiti-va, de asemenea, sa folositi un limbaj formal sau informal, in functie de persoana cu care aveti de-a face,
fie ca este un prieten, o cunostinta, un coleg sau un strain.

Nerespectarea intimitatii celorlalti: Multi oameni impartasesc o multime de fotografii sau informatii private
despre ei insisi pe retelele sociale, dar aveti grija sa respectati intotdeauna confidentialitatea celorlalti si sa nu
distribuiti niciodata date sensibile fara permisiunea celeilalte persoane.

2.5.2 Activitati practice
Pasul 1: Care dintre ele nu apartine?

Educatorul scrie pe o tabla diferite comportamente online care au legatura cu neticheta, cateva exemple pozitive
si cateva exemple negative.
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n aceastd prim4 activitate, cursantii ar trebui s3 afle care elemente nu au nicio legiturd cu celelalte intr-un grup

de exemple bune si rele de neticheta.

Scopul exercitiului este de a identifica comportamentele rele din interiorul celor bune.
Sunati cate un elev la tabla si cereti-i sa ncercuiasca exemple proaste de neticheta.

in final, educatorul va corecta réspunsurile date de cursanti.

La finalul acestei activitati, educatorul invita cursantii sa reflecteze asupra comportamentului pe care oamenii il

pastreaza online. Educatorul va propune cateva intrebari de debriefing:

® Care sunt comportamentele care te fac sa fii inconfortabil online?
2 Tn mediul online, ati observat vreodat folosirea unui comportament riu de citre utilizatori?
Ly

&= Aincercat vreodata sa explici altora ce este neticheta?

Sfaturi:

> Aceasta activitate se poate face si folosind note post-it de agatat pe un perete.

> Aceasta activitate se poate face si online, folosind un instrument precum jamboard

( ).
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Pasul 2: razboinic cu tastatura

Pentru acest exercitiu, educatorul
cursantilor  diferite texte 1n care

interactioneaza intre ei online (adica, chat, e-mail,

intrebari frecvente, comentarii etc.).

Doua studii de caz pot fi utilizate Tn aceasta activitate.

Co-funded by the
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3e nice Don't spam!
Dont fight
Spamming
others Respects copyright

Respect someone else's idea

Studiude caz 1

Un schimb de e-mail intre doi colegi

Anna si Elisabeth sunt doua colege care lucreaza in aceeasi companie. Anna lucreaza in departamentul

administrativ de vanzari in timp ce Elizabeth gestioneaza relatia cu clientul si organizarea evenimentelor.

Elisabetta a comandat niste fluturasi si afise pentru a face publicitate evenimentului, dar au existat intarzieri la

livrare.

Obiect:Festivalul de vara_intarzieri de livrare

Anna:

Draga Elizabeth, iti scriu cu referire la ordinea de fluturasi si afise pentru petrecerea de vara pe care ai cerut-o. Din pacate,
din cauza pandemiei de Covid 19, tipografia noastra ne-a informat cd va exista o intarziere in livrare.

Va voi anunta imediat ce primim materialele.

Cu sinceritate,

Anna

Elisabeta:

Bund Anna. Tnteleg ca Covid a creat multe probleme, dar aceasta este o problem3 foarte serioasd pentru organizarea
festivalului. Eu sunt cel care trebuie sa vorbeasca cu clientul, ce sa-i spun?

CUM PROMOVEZ EVENIMENTUL ACUM?

Clientul doreste materialele pan3 la sfarsitul sdptdmanii. FARA SCUZE.

SCHIMBATI GRAMATUL daca este necesar! MA INTELEGI?

Anna:
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Draga Elisabeta,
imi pare foarte réu ci aceasta intarziere cauzeazi probleme cu munca dvs.

Din pacate, am platit deja materialul in avans si nu putem primi banii ihapoi in acest moment. Va rugam sa incercati sd
explicati situatia clientului dvs., sunt sigur ca va intelege.

ncrezator in cooperarea dumneavoastrs,
iti doresc o zi buna.
Cu sinceritate,

Anna

Elisabeta:

Voiincerca sa-i explic situatia si voi cere mai mult timp, dar nu vreau sa imi asum responsabilitatea pentru aceasta problema,
daca este cazul, voi da numarul directorului de servicii.

ASA VOI GESTIONA ACEASTA PROBLEMA.

Elisabeta

Educatorul invita cursantii sa reflecteze asupra textului:

e e fe e

Dupa

Cum apare Anna? Are sau nu o atitudine draguta fata de Elisabeth?

Si Elisabetta la Anna?

Care este atitudinea Elisabetei fata de problema? Este cuprinzatoare pentru colegul ei sau nu?
n text, existd cateva exemple de netichetd proastd. Poti afla care sunt acestea?

ce au raspuns la Intrebarile educatorului, participantii ar trebui sa incerce sa rescrie textul transformand

comportamentele din negative in pozitive.
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Studiu de caz 2

O fata (Lily) posteaza pe profilul ei de Facebook o fotografie dupa ce a primit prima doza de vaccin impotriva
Covid 19:

W Lilyss
- Today at 11.00

| GOT MY COVID-19 VACCINE!
#vaccinated #bye #corona #happy #staysafe

9 Olly: Maybe the vaccine will make your
brain grow too!

R: Emily: People who don't want to be vaccinated
are very intelligent... 00

R: Olly: MY BODY, MY CHOICE!

R: Emily: Your choice not to take the vaccine is
selfish! If everyone decided not to vaccinate, the
situation would still be terrible.

R: Steven: People who don't vaccinate deserve to
get sick!

) Billy: 1 think everyone is free to choose

for themselves @

R: Emily: Yes, but they should not attack people
who have decided to be vaccinated!

R: Olly: I didn't attack anyone, | just expressed MY
OPINION.

R: Emily: It is impossible to talk to a DONKEY!

R: Olly: Fxxk off Emily!

R: Billy: Please, | don't think we should argue about
this. There are many people who have different
opinions. Let's try to respect

each other!

R: Thank you Billy. | agree with you. | am very happy
to have received my dose of vaccine, but | don't
expect everyone to

understand. Everyone is free to do as they want &
Peace & Love ®

00 2

g Adrien: Congratulations!

g Rose: That's awesome! 0

%3 Ben: I'm scared of getting my vaccine®
ejessica: | will do it soon too! 00

Educatorul invita cursantii sa reflecteze asupra textului:

® Ce crezi ci este neticheta proastd in aceste comentarii?

® Cum ai fi reactionat la comentariul lui Olly?

£ Crezi cd Emily i-a rdspuns corect lui Billy?

2 Cine crezi c3 a actionat corespunzitor in aceste comentarii?
2 Puteti gisi exemple proaste si bune de netichet3 in text?

2 De ce crezi c3 este mai usor sa fii rutécios online?

2 Aifost vreodata un rizboinic cu tastatura?

L]

&= Ce faci cand recunosti ca cineva foloseste un comportament rautacios online?

Dupa ce au raspuns la intrebarile educatorului, participantii ar trebui sa incerce sa rescrie textul transformand
comportamentele din negative in pozitive.
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Pasul 3: Manifestul Netiquette

The Netiquette

n ultima activitate, educatoarea merge la tabld si le cere cursantilor s& scrie impreun3 Manrfgs+q,
»Manifestul Netiquette”, adica toate comportamentele pozitive pe care le considera ca 3 e
ar trebui pastrate online.

Cursantii ar trebui sa discute care sunt regulile principale si apoi sa enumere aproximativ
zece exemple de neticheta buna.

Acesta este ,Manifestul Netiquette” al clasei si toata lumea trebuie sa se angajeze sa-|
respecte.

.
2.
3.
Y.
S
é.
7
8.
9.
0.

Odata ce manifestul a fost decis, educatorul poate explica cursantilor o scurta explicatie a teoriei netichetei.

La sfarsitul activitatii, educatorul invita cursantii sa reflecte cu atentie modul in care oamenii ar trebui sa
interactioneze online si modul in care cursantii ar dori sa raspandeasca si sa predea altora regulile pe care le-au
scris (folosind retelele sociale? Partajarea manifestului? Etc.)

2.6. Gestionarea identitatii digitale

v

Unitatea 2.6 Gestionarea identitatii digitale

[Durats ~ [ERIE

2 Tnvatarea cursantilor ce inseamna s3 ai o identitate digitald si cum ar trebui s3 aiba grija
Obiective de ea.

2.6.1 Definitii si protejarea identitatii
Continut 2.6.2 Activitati practice

Hartie si pixuri
Calculatoare

& Exercitiu de grup Discutie / Dezbatere
& Lucrul in perechi/grupuri mici
& Simulare / Jocuri de rol

Metodologii de
instruire

Masa 15- Structura unitdtii de competentd 2.7. — Gestionarea identitdtii digitale a Modulului 2 — Comunicare si colaborare.
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2.6.1 Definitii si protejarea identitatii

Acest modul isi propune sa ii faca pe cursanti sa constientizeze toate informatiile pe care le Iasam online despre
noi insine si care reprezinta identitatea noastra digitala. ldentitatea digitala este ceva care se refera la noi, la
persoana noastra. De exemplu, atunci cand folosim un ID si o parold pentru a ne autentifica pe un site web, ne
folosim identitatea digitald. in zilele noastre, trdim intr-o lume in care tot mai multe servicii ne impun s& ne logdm
de pe dispozitive, atat private, cat si publice. Comertul electronic, serviciile bancare, serviciile de sanatate,
serviciile fiscale sunt doar cateva exemple. De fiecare data cand ne inregistram identitatea digitala sau facem
anumite actiuni online, datele noastre private sunt preluate si inregistrate, adesea fara ca utilizatorul sa-si dea
seama. Acesta este motivul pentru care trebuie sa fim constienti si sa invatam cum sa ne gestionam cel mai bine
identitatea digitala online.

Definitia managementului identitatii digitale

Conform definitiei din Digital Competence Framework 2.0, gestionarea identitatii digitale inseamna: , A crea si
gestiona una sau mai multe identitati digitale, a-ti putea proteja propria reputatie, a face fata datelor pe care le
produce prin mai multe instrumente digitale, medii. si servicii”.

De ce trebuie sa ne facem griji pentru datele noastre?

De fiecare data cand suntem de acord cu confidentialitatea pentru a accesa un site, a descarca o aplicatie, a
raspunde la sondaje pe retelele sociale sau pentru a intra pe un site folosind informatiile noastre, generam date.
Aceste date sunt relevante pentru multe companii, deoarece dezvaluie comportamentul consumatorilor. Adesea
dam datele noastre sau ne consimtam pentru utilizarea lor, fara macar sa fim constienti de acest lucru.

Dar online nu lasam doar urme din ceea ce ne place si nu ne place ca consumatori, lasam si informatii private
foarte importante care, daca sunt folosite de altii, ne pot fi foarte ddunatoare. Ganditi-va doar la detaliile cardului
nostru de credit sau la conturile noastre sociale cu fotografii si informatii personale.

Furt de identitate

Cand identitatea noastra digitala este piratata si datele personale sau financiare ne sunt furate, putem vorbi de
infractori cibernetici. Sunt oameni specializati in furturi online. Ne sparg sistemele sau folosesc trucuri pentru a
ne face sa credem ca ne pot oferi datele noastre pe site-uri sau aplicatii securizate, cand de fapt ni le fura.

Usurandu-va identitatea, acesti criminali va fura banii si informatiile. De exemplu, unii influenti (oameni foarte
celebri pe retelele de socializare) au anuntat ca le-a fost furata identitatea de catre un hacker, care le-a furat
conturile de pe retelele de socializare si a cerut o rascumparare pentru a le restitui.

Cum sa ne aparam de infractorii cibernetici?
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in primul rand cu constientizare. A sti cum functioneaza infractorii cibernetici si cum fti pot fura identitatea
digitala este un factor cheie pentru prevenirea acestora.

Atunci trebuie sa fii foarte atent. De exemplu, nu deschideti niciodatd e-mailuri sau mesaje suspecte care ajung
la noi. Adesea, acesti criminali cibernetici pretind a fi organizatii cu care avem un serviciu (de exemplu, o banca),
asa ca trebuie sa fim capabili sa recunoastem daca informatiile pe care le primim pot fi sau nu adevarate. este
scris corect in limba ta? Exista semne ciudate? Vorbeste despre operatiuni de care nu stii? Daca aveti cea mai
mica suspiciune, nu faceti clic, nu descarcati si nu atingeti nimic. Daca este banca dvs., de exemplu, sunati la
sucursala dvs. si cereti o explicatie. Nu faceti niciodata clic pe linkuri suspecte.

Acest fenomen se numeste atac de tip phishing si este cu adevarat periculos pentru persoanele care sunt afectate
de acesta.

Care sunt cateva modalitati de a ne proteja identitatea digitala?

e Utilizati autentificarea cu doi factori: Autentificarea identitatii tale nu se face doar printr-un singur pas
(de exemplu, parola), ci si prin pasi suplimentari precum introducerea unui cod sau autorizarea prin
telefon.

e Schimbati si diversificati parolele: Nu utilizati aceleasi parole pentru toate conturile si incercati sa le
schimbati des.

e Evitati partajarea informatiilor sensibile: aveti grija la tipul de date pe care le partajati si incercati sa
partajati online doar elementele esentiale, cum ar fi adresa de domiciliu (ai grija la geolocalizarea pe
fotografiile pe care le postezi pe retelele de socializare!).

Drepturile unui cetatean digital

e (Cetatenia digitala conform Consiliului Europei se refera la capacitatea de a se angaja pozitiv, critic si
competent in mediul digital, bazandu-se pe abilitatile de comunicare si creatie eficiente, dar se refera si
la capacitatea pe care un cetatean o aplica atunci cand participa intr-o maniera respectuoasa fata de
drepturile omului si demnitatea prin utilizarea responsabila a tehnologiei.

e Un cetdtean digital are dreptul sa se bucure de drepturile la confidentialitate, securitate, evaluare si
incluziune si libertatea de exprimare. Cu toate acestea, in calitate de cetdatean cu aceste drepturi,
cetateanul digital are anumite responsabilitati, cum ar fi etica si empatia si alte responsabilitati pentru
a garanta un mediu digital sigur si responsabil pentru toti cetatenii digitali.
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2.6.2 Activitati practice

Pasul 1: Jocul cu personalul privat
Imagineaza-ti ca vorbesti cu o prietena care iti spune ca a cunoscut un coleg de-al tau din liceu.
Esti curios sa afli mai multe despre acea persoana cu care erai atat de apropiata cand erai adolescent.

Tncercati s3 va aldturati numelui si prenumelui pe internet si apoi extindeti cercetarea (puteti face cercetarea si
asupra dvs. sau asupra unei persoane pe care o cunoasteti).

Ce ai aflat despre acea persoana?
Ce instrumente ai folosit pentru a te ajuta in cercetarea ta?
Ce platforme ati consultat?

e e e °

Tncercati sd rdspundeti la urmatoarele intrebari:
o Inceoras locuieste el/ea?
o El/ea este casatorit?
o Ceastudiatel/ea?
o Care este meseria lui/ei?

La sfarsitul activitatii, educatorul invita cursantii sa reflecteze cu atentie asupra informatiilor pe care le distribuim
online.

Pasul 2: Cat de sigura este parola ta?
n aceasta activitate, educatorul doreste sa invete cursantii importanta de a avea o parol4 sigurd pe conturile lor.

Educatorul le cere cursantilor sa-si imagineze ca trebuie s pregateasca parole pentru una dintre urmatoarele
persoane:

1.Helen Smith 1.Alejandro Garcia

¢ Born: 25th June 1988 ¢ Born: 11th March 1965 ® Born: 1%t December 1952
e Live in: Los Angeles (USA) e Live in: Madrid (Spain) elLive in: Sofia (Bulgaria)

e Married e Single ¢ Married

¢ She has got a dog named ¢ He loves motorbikes ¢ She has three children
Oliver

Figura 11 — Profiluri de luat in considerare la pregdtirea parolelor.
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2 Tncercati sa scrieti o parola diferitd pentru fiecare persoana care se joaci cu cuvinte (cel putin 5).
Tsugereaza o parola diferita, Tn functie de contul pentru care trebuie sa o creezi (ei, banca; Facebook; e-

mail privat; e-mail de serviciu, comert electronic etc.).

&= Acum testati online nivelul de securitate al parolei (exista mai multe platforme pe care le puteti utiliza,
de exemplu https://howsecureismypassword.net/).

La finalul activitatii, educatorul invita cursantii sa reflecte cu atentie cum sa creeze o parola buna pentru a garanta
un nivel de securitate online.

Educatorul va propune cateva intrebari de debriefing:

2 Cumfiti creezi parolele? intotdeauna folosesti acelasi pentru toate site-urile sau ai altele diferite?
,,,,,, Credeti ca exista site-uri unde aveti nevoie de un nivel mai ridicat de securitate a parolei decat altele?

® Ce trucuri ar trebui folosite pentru a crea parole online sigure?

&= Cat de des ar trebui schimbate parolele?
== Stiti cum hotii de identitate va pot fura parolele?

Felicitari, acum ati finalizat Modulul 2.

Nu uitati sa verificati Anexele pentru resurse si documente suplimentare furnizate
pentru a sprijini auto-studiul!
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Modulul 3: Crearea de continut

Modulul 3 se concentreaza pe crearea de continut pentru cetateanul competent din punct de vedere digital.
Ne propunem sa cream o intelegere comuna a ceea ce Tnseamna sa fii un cetatean competent din punct de
vedere digital, precum si sa dezvoltam si sa testam materiale care creeaza o cale clara spre imbunatatirea
competentelor in principalele domenii digitale relevante.

n cadrul acestui modul vom acoperi:

- Dezvoltarea continutului digital - Pentru a crea si edita continut digital in diferite formate, pentru a se
exprima prin mijloace digitale.

- Integrarea si reelaborarea continutului digital - Pentru a modifica, rafina, imbunatati si integra
informatii si continut intr-un corp de cunostinte existent pentru a crea continut si cunostinte noi,
originale si relevante.

- Drepturi de autor si licente - Pentru a intelege modul in care drepturile de autor si licentele se aplica
datelor, informatiilor si continutului digital

- Programare - Pentru a planifica si dezvolta o secventa de instructiuni usor de inteles pentru un sistem
de calcul pentru a rezolva o anumita problema sau a indeplini o anumita sarcina.

Vom sublinia modul in care puteti crea si edita continut digital pentru a va imbunatati si integra informatiile
intr-un corp de materiale existent, subliniind in acelasi timp problemele importante legate de drepturile de
autor si licentierea in sfera digitalda. De asemenea, vom aborda pe scurt aspectele de programare ale modului
de utilizare a sistemelor informatice.

Va rugam sa retineti ca activitatile practice descrise in fiecare unitate pot presupune sprijinul unui formator cu
experienta. Desi informatiile prezentate in manual sunt scrise Tntr-un mod usor de inteles, unele actiuni,
adiacente informatiilor prezentate, pot necesita sprijinul unor oameni cu experienta.
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Modulul 3 Crearea de continut

10 ore

Obiective Pentru a intelege nuantele si a va dezvolta abilitatile de creare de continut
3.1.Dezvoltarea 3.2 Integrarea 3.3 Drepturi de 3.4 Programare
continutului digital  si reelaborarea autor si licente

continutului
digital

Organizarea E-Learning E-Learning E-Learning E-Learning

instruirii
2,5 ore 2,5 ore 2,5 ore 2.5 ore

Masa 16 - Structura globald a Modulului 3 — Crearea continutului.

Nota: Activitdtile practice ale Modulului 3 sunt prezentate in diapozitive Power Point, pe care le puteti descdrca
din sectiunea de resurse a site-ului proiectului.

3.1Dezvoltarea continutului digital

Unitatea 3.1 Dezvoltarea continutului digital
2,5 ore
Obiective Cunostinte sporite despre echipamentul Mojo, modalitati practice de filmare, precum si

intelegere a pozitiondrii, luminii si unghiurilor. Prezentare generala a Facebook live, aplicatii
mobile pentru dezvoltarea continutului digital. in sfarsit, o perspectivéd asupra programelor de
editare pe computer pentru continutul dvs. digital

Resurse autonome, flexibile, care pot fi utilizate in deplasare - E-Learning
PC/ mobil sau tableta pentru e-learning
Prezentare power point (descarcare de pe site)
Metodologii de 2= Prezentare de catre trainer
instruire 2 Clasa intoarsa

Masa 17 - Structura unitdtii de competentd 3.1.- Dezvoltarea continutului digital al Modulului 3 — Crearea continutului.
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3.1 Dezvoltarea continutului digital

5 tipuri de continut digital
Blogging

Postarile de blog sunt o modalitate de baza de a crea continut captivant pentru utilizatorii dvs. online! La fel ca
ziarul de moda veche, multor oameni le place sa se aseze si sa se bucure de un articol sau un articol bine scris si
perspicace. Puteti partaja o multime de informatii intr-un cadru non-formal, prezentandu-va cititorilor dvs. si
creand un raport cu acestia si agatandu-i pentru a reveni pentru mai multe! Mentinerea unui blog de succes
poate fi consumatoare de timp, asa ca este recomandat sa creati o banca de materiale Tnainte de a incepe
totul. Veniti cu cateva idei pentru primele 2-3 luni de continut de postare pe blog, precum si implementarea
unui program de incarcare pentru a mentine cititorii implicati, acest lucru va va ajuta sa fiti un poster obisnuit si
consecvent!

Inspirat sd incepi propriul blog - gasiti mai multe informatii aici:

https://www.wix.com/blog/2021/02/how-to-start-a-

blog/?utm source=google&utm medium=cpc&utm campaign=985296400471226172253678&experiment _id="
b7504114447774 " DSA&gclid=CiwKCAjwh5qLBhALEiwAioods-

cyIXXhYEWCT ZrqTbAelxQDgSkTV pdKfnoxlptSsbyl02Iw87MxoC6dwQAvD BwE

Continut de formd lungd

n lumea instantanee in care trdim astizi, continutul lung poate fi un pic de noroc. Majoritatea oamenilor le
place sa primeasca informatiile in bucati scurte si dulci, de marimea unei muscaturi, totusi definitia formei lungi
se adapteaza pentru a reflecta acest lucru. Unii oameni definesc continutul lung ca articole mai lungi de 700 de
cuvinte, in timp ce altii cred ca trebuie sa depaseasca 1800 de cuvinte. Aceste tipuri de articole de continut in
forma lunga pot atrage cititorii tai pasionati, i implica si le ofera o evadare pe care o doresc.

Acest tip de continut poate functiona deosebit de bine datorita concentrarii pe optimizarea motoarelor de
cautare, inclusiv optimizarea cuvintelor cheie. Indicand cuvintele pe care le folositi des si care vor fi de interes
pentru publicul tinta, va puteti asigura ca continutul ajunge pe ecranul lor! Fii inteligent si priceput cu
continutul tau, iar acest lucru poate functiona exceptional de bine.

Sfaturi pentru a va face continutul lizibil si valoros- https://medium.com/swlh/10-tips-to-make-long-form-
content-readable-and-valuable-5b6e117965ae
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Infografice

Atragator, captivant si usor de creat! Infograficele sunt acolo sus cu cel mai folosit continut digital din sfera
online, motivul pentru care acesta atrage atentia utilizatorului si il atrag, dorind sa afle mai multe. Ele pot fi cu
adevarat captivante, oferind imagini de Tnalti calitate, multe informatii intr-un instantaneu rapid. In plus, sunt
foarte usor de facut!

Puteti folosi instrumente precum Canva sau chiar Microsoft PowerPoint pentru a crea imagini de marca
frumoase, cu concizie, pentru a le partaja publicului dvs. Nu va fie teama sa le distribuiti pe retelele dvs. de
socializare pentru un impact mai mare al evenimentului!

Faceti clic aici pentru a incerca Canva- https://www.canva.com/

Podcasturi

Tn ultimii cinci ani, prevalenta podcast-urilor a crescut de zece ori. Dac stati astézi in jurul mesei de pranz,
intrebati cine asculta continutul podcastului si va putem garanta ca veti avea o rata de feedback pozitiv de cel
putin 50%! Podcasturile sunt modalitatea noua si inovatoare de a prelua informatii de toate tipurile. De la
crime adevarate, la comedie, la istoria naturala, daca aveti un interes ciudat sau nenorocit, sunt sanse sa existe
deja un podcast care o acopera in detaliu!

Acest tip de continut permite oamenilor sa absoarba continut digital chiar si atunci cand sunt in miscare, de
exemplu, la alergare sau in timpul navetei de dimineata, puteti intra cu usurinta intr-un podcast, va puteti
concentra in continuare asupra sarcinii Tn cauza cu o doza utild de divertisment sau educatie.

Faceti clic aici pentru a afla cum sa incepeti cu podcastul dvs. -
https://www.thepodcasthost.com/planning/how-to-start-a-podcast/

In sférsit, Video!

Videoclipul este REGELE continutului digital, in societatea vizuala de astazi, videoclipul este modalitatea ideala
de aintra in contact cu publicul intr-un mod care va avea un impact urias! Se estimeaza ca YouTube are peste 2
miliarde de utilizatori activi LUNAR. Daca aveti de gand sa alegeti un continut digital pentru a va dedica timpul
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si resursele pentru a-1 1asa sa fie creatie video. Continutul video este foarte divers, adaptabil si poate fi
captivant pentru utilizator. Cu totii cunoastem senzatia de a derula prin retelele de socializare dincolo de
postari lungi, imagini si de a ne fi atras atentia de un videoclip frumos conceput, cu imagini, muzica si mesaje
captivante.

Marketingul video multumeste imediat publicul, YouTube a generat venituri de 19,7 miliarde de dolari
incepand cu ianuarie 2021.1Si TikTok a preluat de la Facebook, Instagram si Snapchat ca cea mai populara
platforma de socializare. Scurte videoclipuri introductive sau explicative pot fi mult mai eficiente n a-ti atrage
utilizatorii, ocupandu-le putin din timp, dar |ldasandu-le cu multe informatii in schimb!

n cadrul acestui modul, vom discuta in continuare despre cum s& filmati continutul dvs. video, utilizdnd cea
mai buna pozitie, iluminare si unghiuri, precum si aplicatiile mobile care va pot face viata mai usoara atunci
cand creati continut de marketing video de Tnalta calitate!

3.2 Integrarea si reelaborarea continutului digital

Unitatea 3.2 Integrarea si reelaborarea continutului digital

Obiective Prezentarea formelor tipice de creare a continutului si stocarea acestuia. Indicarea
care sunt modalitatile de publicare si mentinere a continutului pe internet.

Continut Resurse Power Point (descarcare de pe site)
Resurse autonome, flexibile, care pot fi utilizate in deplasare - E-Learning

m PC/ mobil sau tableta pentru e-learning

Metodologii de == Prezentare de catre trainer
instruire == Prezentare de catre participanti

Masa 18Structura unitdtii de competentd 3.2. — Integrarea si reelaborarea continutului digital al Modulului 3 — Crearea continutului.

3.2 Integrarea si reelaborarea continutului digital

Crearea si integrarea continutului. Pentru a modifica, rafina si integra informatii si continut noi intr-un corp de
cunostinte si resurse existente pentru a crea continut si cunostinte noi, originale si relevante.

11 https://www.globalmediainsight.com/blog/youtube-users-statistics/
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Am abordat crearea de continut extrem de captivant pentru publicul dvs., tinand cont de contextul utilizarii
dvs. La cine incerci sa ajungi? Folositi-va punctele forte pentru a va atinge grupul tintd, efectuati o cercetare de
piata pentru a va asigura ca faceti alegerea potrivita pentru dvs.! Vom acoperi, de asemenea, publicarea si
stocarea continutului online. Tn cadrul integrarii continutului dvs. in resursele deja existente, vd vom ardta cum
sa utilizati software-ul si aplicatiile de productivitate pentru a realiza acest lucru Tntr-un mod eficient si util!
Folosind instrumente care exista deja inseamna ca veti cheltui mai putin capital si energie, in timp ce atingeti
obiectivul final, care este de a crea continut extrem de captivant, care sa raspunda nevoilor dvs. si ale
publicului tinta!

Dupa cum am atins Tnhainte ca YouTube sa aiba o banca masiva de materiale, disponibile public, care poate fi
extrem de util, continutul podcast este, de asemenea, disponibil gratuit si poate ajuta la completarea
resurselor pe care le creati.

Pe parcursul versiunii 3.2, veti primi o serie de instrumente utile care va vor face calatoria de integrare si
elaborare a continutului mult mai interesanta si mai simpla.

- Onota

- Evernote

- Deseneazd.io
- PIXLR

- Adobe Spark

- documente Google

Stocarea Continutului dvs

Cand ti-ai petrecut timpul si energia creand si integrand continutul digital, este de o importanta vitala sa ai
abilitatile si cunostintele despre unde este cel mai sigur sa salvezi acest continut pentru usurinta de acces, dar
si securitate.

Partajarea fisierelor in cloud poate fi o platforma utila care ofera utilizatorilor posibilitatea de a-si accesa
continutul de pe orice dispozitiv, aceasta flexibilitate inseamna ca nu sunteti legat de un computer fizic si este
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de cea mai mare importanta intr-un spatiu de lucru dinamic si in schimbare. Descoperiti Dropbox, Google Drive
si One Drive si schimbati modul in care va partajati materialele.
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Publicare si partajare

Partajarea online a creatiilor dvs. este un proces de publicare a continutului pe platforme online, fie ca este un
canal YouTube, propriul site web si pagina de blog sau contul dvs. de social media. Continutul publicat poate
include text, imagini, videoclipuri si alte tipuri de medii digitale.

Publicarea online poate fi un cost redus, foarte eficient si eficient pentru utilizarea dvs., asa ca va putem ajuta
sa gasiti cele mai bune instrumente pentru a publica. Aflati mai multe despre WIX, Wordpress, Linkedin si
Pinterest.

3.3 Drepturi de autor si licente

Unitatea 3.3 Drepturi de autor si licente
2,5 ore
Obiective Dreptul de autor este un tip de drepturi de proprietate intelectuala (DPI) care

oferd protectie asupra a ceva:

2 aiputeacrea
z=  detinut de una sau mai multe persoane sau intreprinderi

Resurse autonome, flexibile, care pot fi utilizate in deplasare - E-Learning

Resurse Power Point (descarcare de pe site)
PC/ mobil sau tableta pentru e-learning

Metodologii de Prezentare de catre trainer

instruire

Masa 19 - Structura unitdtii de competentd 3.3.- Drepturi de autor si licente ale Modulului 3 — Crearea continutului.

3.3 Drepturi de autor si licente

Ce este dreptul de autor?

Dreptul de autor ii confera proprietarului dreptul exclusiv de a utiliza lucrarea, cu unele exceptii. Cand o
persoana creeaza o lucrare originala, fixata intr-un mediu tangibil, el sau ea detine Tn mod automat drepturile
de autor asupra operei.

Multe tipuri de lucrari sunt eligibile pentru protectia dreptului de autor, de exemplu:
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e Lucrari audiovizuale, cum ar fi programe TV, filme si videoclipuri online
o Inregistrari sonore si compozitii muzicale

e Lucrari scrise, cum ar fi prelegeri, articole, carti si compozitii muzicale
e Lucrari vizuale, cum ar fi picturi, afise si reclame

e Jocurivideo si software de calculator

Lucrari dramatice, cum ar fi piese de teatru si muzicale

Este posibil sa utilizati o lucrare protejatd prin drepturi de autor fard a incalca?

Da, in anumite circumstante, este posibil sa utilizati o lucrare protejata prin drepturi de autor fara a incalca
drepturile de autor ale proprietarului. Unii creatori de continut aleg sa isi faca munca disponibila pentru
reutilizare cu anumite cerinte. Pentru mai multe despre acest lucru, poate doriti sa aflati despreLicenta
Creative Commons.*2

Legea drepturilor de autor a Uniunii Europene

Legea drepturilor de autor a Uniunii Europene estedrepturi de autorlegea aplicabild in cadrulUniunea
Europeana. Legea drepturilor de autor este in mare masura armonizata in Uniune, desi exista diferente de la
tara la tara. Corpul legislativ a fost implementat in UE printr-o serie dedirective, pe care statele membre
trebuie sa le introduca in legislatia lor nationala. Principalele directive privind drepturile de autor suntDirectiva
privind termenii drepturilor de autor, celDirectiva Societatii InformationalesiDirectiva privind drepturile de
autor in piata unica digitaIé\.13

Legea drepturilor de autor a UE consta din 11 directive si 2 reglementari, care armonizeaza drepturile esentiale
ale autorilor, interpretilor, producatorilor si radiodifuzorilor. Prin stabilirea de standarde armonizate, legislatia
UE privind drepturile de autor reduce discrepantele nationale si garanteaza nivelul de protectie necesar pentru
a stimula creativitatea si investitiile in creativitate. Standardele armonizate promoveaza diversitatea culturala si
aduc un acces mai bun pentru consumatori si intreprinderi la continutul si serviciile digitale din intreaga
Europa.*

12 https://support.google.com/legal/answer/3463239?hl=ro
13 https://en.wikipedia.org/wiki/Copyright_law_of the European_Union
14 https://digital-strategy.ec.europa.eu/en/policies/copyright-legislation

Manual de formare a cetdtenilor digital competenti

No One Behind | Erasmus+ Strategic Partnership - 2020-1-R001-KA204-079988
90


https://creativecommons.org/licenses/
https://creativecommons.org/licenses/
https://en.wikipedia.org/wiki/Copyright
https://en.wikipedia.org/wiki/European_Union
https://en.wikipedia.org/wiki/European_Union
https://en.wikipedia.org/wiki/Directive_(European_Union)
https://en.wikipedia.org/wiki/Copyright_Term_Directive
https://en.wikipedia.org/wiki/Copyright_Term_Directive
https://en.wikipedia.org/wiki/Information_Society_Directive
https://en.wikipedia.org/wiki/Directive_on_Copyright_in_the_Digital_Single_Market
https://en.wikipedia.org/wiki/Directive_on_Copyright_in_the_Digital_Single_Market

@ Co-funded by the
No One Erasmus+ Programme
of the European Union

Behind

in 3.3, vom aprofunda cerintele privind drepturile de autor, cum s utilizati licente creative commons si cum
aceste tipuri de licente pot fi utile continutului dvs.!

3.4 Programare

Unitatea 3.4 Programare

2,5 ore

Obiective Obiectivul acestui modul este de a obtine o intelegere a structurilor de baza ale
limbajului Python.

Resurse autonome, flexibile, care pot fi utilizate in deplasare - E-Learning

Resurse Power Point (descarcare de pe site)
PC/ mobil sau tableta pentru e-learning

Metodologii de == Prezentare de catre trainer
instruire & Flipped Classroom

Masa 20- Structura unitdtii de competentd 3.4. - Programarea Modulului 3 — Crearea Continutului.

3.4 Notiuni de baza pentru programare si codare
Ce este programarea la nivel de baza?

Codarea este o cunoastere de baza in era digitala si este important ca fiecare persoana sa inteleaga si sa fie
capabila sa codifice simplu si sa foloseasca tehnologia din jurul sau. Exista multe limbaje de codare diferite. Am
ales Python. Python este un simplu si usor de invatat datorita sintaxei si lizibilitatii sale clare.

Python este un limbaj de programare puternic, usor de invatat.

Python este un limbaj de programare usor de invatat si puternic in functionare. in timp ce scrieti codul, v& veti
concentra in principal pe rezolvarea problemei, nu pe sintaxa si structura limbajului Tn care programati.
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Variabile Python

1. Atribuire variabila

O variabila este un concept fundamental in orice limbaj de programare. Este o locatie de memorie rezervata
care stocheazd si manipuleaza date. Ganditi-vd la o variabil3 ca la un nume atasat unui anumit obiect. in
Python, variabilele nu trebuie declarate sau definite in prealabil, asa cum este cazul in multe alte limbaje de
programare. Pentru a crea o variabild, ii atribuiti o valoare si apoi incepeti sa o utilizati. Atribuirea se face cu un
singur semn egal (=):

Variabilele sunt entitati ale unui program care detin o valoare. lata un exemplu de variabila:

x=100

n diagrama de mai jos, caseta contine o valoare de 100 si este numitd x. Prin urmare, variabila este x, iar datele
pe care le detine sunt valoarea.

X EE—p 100

Tipul de date pentru o variabila este tipul de date pe care le detine.15
in exemplul de mai sus, x contine 100, care este un numar, iar tipul de date al lui x este un numdr.

n Python, exist3 trei tipuri de numere: Integer, Float si Complex.

Numerele intregi sunt numere fara zecimale. Flotantele sunt numere cu zecimale. Numerele complexe au parti
reale si parti imaginare.

Un alt tip de date care este foarte diferit de un numar se numeste sir, care este o colectie de caractere.

15 https://www.simplilearn.com/tutorials/python-tutorial/python-variables
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Sa vedem o variabila cu un tip de date intreg:
x=100
Pentru a verifica tipul de date al lui x, utilizati functia type():

tip (x)

x=1e@

type(x)

int

Python va permite sa atribuiti variabile in timp ce efectuati operatii aritmetice.

x=654*6734

tip (x)

X=654%6734
type(x)

int

Pentru a afisa rezultatul variabilei, utilizati functia print().
print(x) #0fera produsul celor doua numere
Acum, sd vedem un exemplu de numar in virgula mobila:
x=3,14
print(x)

type(x) #Aici tipul variabilei este float
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X=3.14

print(x)

3.14

type(x)

float

Sirurile sunt declarate intre ghilimele simple sau duble.
x='Simplilearn’
print(x)
x = invitare simpl3.”
print(x)

tip (x)

x='Simplilearn’
print(x)

Simplilearn
xa"Simplilearn"
print(x)

Simplilearn

type{x)

str

Pentru a afla mai multe, am legat o pagina interesanta cu infografice excelente:

https://realpython.com/python-variables/

Felicitari, ati finalizat acum Modulul 3.

Nu uitati sa verificati Anexele pentru resurse si documente suplimentare furnizate

pentru a sprijini auto-studiul!
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Modulul 4: Siguranta

Modulul 4 este axat pe siguranta online si isi propune sa va atraga atentia asupra acestei probleme, aldturi de a
va oferi informatii despre cum sa reduceti riscurile si sa va pastrati siguranta.

Va rugdam sa retineti ca activitatile practice descrise in fiecare unitate pot presupune sprijinul unui formator cu
experienta. Desi informatiile prezentate in manual sunt scrise intr-un mod usor de inteles, unele actiuni,
adiacente informatiilor prezentate, pot necesita sprijinul unor oameni cu experienta.

Modulul 4 Siguranta
25h
n cadrul acestei unitati, participantul va fi instruit sa:
& pentru a proteja dispozitivele, continutul, datele personale si confidentialitatea in medii
digitale;
Obiective 0 ug : ‘s I L
&= sa protejeze sanatatea fizica si psihologica si sa fie constienti de tehnologiile digitale pentru
bunastarea sociala si incluziunea sociala;
£ s fie constienti de impactul asupra mediului al tehnologiilor digitale si de utilizarea acestora.
4.2 Protejarea
4.1 Dispozitive de datelor cu caracter 4.3 Protejarea . L
. . e . ... 4.4 Protejarea mediului
protectie personal si a sanatatii si bunastarii
confidentialitatii
Fata in fata Fata in fata o . Fata in fata
. . . Fata in fata )
Organizarea E-Learning E-Learning . E-Learning
. o . . E-Learning .
instruirii B-learning B-learning . B-learning
B-learning
6h 9h Sh 5h

Masa 21 - Structura globald a Modulului 4 — Sigurantd.
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4.1 Dispozitive de protectie

Unitatea 4.1 Dispozitive de protectie

&= Pentru a intelege ca un computer este predispus la atacuri cibernetice in retea

&= Pentru a sti cum sa configurati o parola puternica

2 Pentru a putea instala un browser de internet Chrome si a-l actualiza periodic
Pentru a intelege efortul pe care ochiul uman il face pentru a citi informatiile de pe
dispozitive electronice

Obiective 2 Tntelegeti cd o pozitie incorects de lucru poate duce la probleme medicale cu
coloana vertebrala

Pentru a intelege costurile de functionare ale echipamentului

Pentru a intelege ca componentele electronice fizice nu sunt , prietenoase cu
mediul”

4.1.1 Dispozitive de protectie

4.1.2 Actualizari software

4.1.3. Securitate si parole

Continut 4.1.4 Cresterea securitatii

4.1.5 Ce este un cod rau intentionat?
4.1.6 Activitati practice

Manual de instruire
Computer cu acces la internet
Program de editare

Hartii

Pixuri

Metodologii de 2 Prezentare de cétre trainer
instruire & Selectia media

Masa 22- Structura unitdtii de competentd 4.1. — Dispozitive de protectie ale Modulului 4 — Sigurantd.

4.1.1 Dispozitive de protectie

De ce este importanta securitatea computerului?

Deoarece computerele joaca roluri atat de importante Tn viata noastra si pentru ca introducem si vedem atat de
multe informatii de identificare personala pe ele, este imperativ sa implementam si sa mentinem securitatea
computerului. Securitatea computerizata puternicd asigura procesarea si stocarea in siguranta a informatiilor
noastre.

Cum pot imbunatati securitatea computerului meu?

Urmatorii sunt pasi importanti pe care ar trebui sa ii luati in considerare pentru a va face computerul mai sigur.
Desi niciun pas individual nu va elimina toate riscurile, atunci cand sunt utilizate impreuna, aceste practici de
aparare in profunzime vor consolida securitatea computerului si vor ajuta la minimizarea amenintarilor.
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» Asigurati-va reteaua de acasa
Cand conectati un computer la internet, acesta este, de asemenea, conectat la milioane de alte computere - o
conexiune care ar putea permite atacatorilor accesul la computerul dvs. Desi modemurile prin cablu, liniile
digitale de abonat (DSL) si furnizorii de servicii de internet (ISP) au un anumit nivel de monitorizare a securitatii,
este esential sa va securizati routerul - primul dispozitiv securizat care primeste informatii de pe internet.
Asigurati-va ca il securizati Tnainte de a va conecta la internet pentru a consolida securitatea computerului.
Ce este securitatea retelei de acasa si de ce ar trebui sa-mi pese?

> Securitatea retelei de acasa
Securitatea retelei de acasa se referd la protectia unei retele care conecteaza dispozitive, cum ar fi routere,
computere, smartphone-uri, electrocasnice, monitoare pentru bebelusi compatibile Wi-Fi, camere foto, intre ele
si la internetul din locuinta.
Multi utilizatori casnici impartasesc doud conceptii gresite despre securitatea retelelor lor:

- Reteaua lor de domiciliu este prea mica pentru a fi expusa riscului unui atac cibernetic.

- Dispozitivele lor sunt ,,suficient de sigure” imediat scoase din cutie.
Majoritatea atacurilor nu sunt de natura personala si pot aparea pe orice tip de retea - mare sau mica, acasa sau
in afaceri. Dacad o retea se conecteaza la internet, este in mod inerent mai vulnerabila si mai susceptibila la
amenintarile externe.
Cum pot imbunatati securitatea retelei mele de acasa?
Urmand unele dintre tehnicile de atenuare simple, dar eficiente de mai jos, puteti reduce in mod semnificativ
suprafata de atac a retelei dvs. de acasa si puteti ingreuna ca un actor cibernetic rau intentionat sa lanseze un
atac de succes.

» Actualizati-va software-ul in mod regulat

Actualizarile regulate ale software-ului sunt unul dintre cei mai eficienti pasi pe care i puteti lua pentru a
Tmbunatati postura generala de securitate cibernetica a retelelor si sistemelor dvs. de acasa. Pe langd adaugarea
de noi caracteristici si functionalitati, actualizarile software includ adesea patch-uri critice si remedieri de
securitate pentru amenintarile si vulnerabilitatile nou descoperite. Majoritatea aplicatiilor software moderne vor
verifica automat actualizarile nou lansate. Daca nu sunt disponibile actualizari automate, luati in considerare
achizitionarea unui program software care identifica si gestioneaza centralizat toate actualizarile software
instalate.
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Actualizare Ubuntu (Linux).

Patch-urile sunt actualizari ale software-ului si ale sistemului de operare (OS) care abordeaza vulnerabilitatile de

securitate dintr-un program sau produs. Furnizorii de software pot alege sa lanseze actualizari pentru a remedia

erorile de performanta, precum si pentru a oferi functii de securitate imbunatatite.
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4.1.2 Actualizari software

Cum afli ce actualizari de software trebuie sa instalezi?

Cand actualizarile de software devin disponibile, vanzatorii le pun de obicei pe site-urile lor web pentru ca
utilizatorii sa le descarce. Instalati actualizari cat mai curand posibil pentru a va proteja computerul, telefonul
sau alt dispozitiv digital Tmpotriva atacatorilor care ar profita de vulnerabilitatile sistemului. Atacatorii pot viza
vulnerabilitati timp de luni sau chiar ani dupa ce actualizarile sunt disponibile.

Unele programe software vor verifica automat actualizarile, iar multi furnizori ofera utilizatorilor optiunea de a
primi actualizari automat. Daca sunt disponibile optiuni automate, puteti profita de ele. Daca nu sunt disponibile,
verificati periodic site-urile web ale furnizorului dvs. pentru actualizari.

Asigurati-va ca descarcati actualizari software numai de pe site-urile web ale furnizorilor de incredere. Nu aveti
incredere intr-un link dintr-un mesaj de e-mail — atacatorii au folosit mesaje de e-mail pentru a directiona
utilizatorii catre site-uri web care gazduiesc fisiere rau intentionate deghizate in actualizari legitime. De
asemenea, utilizatorii ar trebui sa fie suspiciosi cu privire la mesajele de e-mail care pretind ca au atasat un fisier
de actualizare a software-ului - aceste atasamente pot contine programe malware.

Daca este posibil, aplicati actualizéri automate numai din locatii de incredere din retea (de exemplu, acas3,
serviciu). Evitati actualizarea software-ului (automat sau manual) in timp ce sunteti conectat la retele nesigure
(de exemplu, aeroport, hotel, cafenea). Daca actualizarile trebuie instalate intr-o retea nede incredere, utilizati
o conexiune de retea privata virtuala la o retea de incredere si aplicati actualizari.

Care este diferenta dintre actualizarile manuale si automate?
Utilizatorii pot instala actualizarile manual sau pot alege ca programele lor software sa se actualizeze automat.

Actualizarile manuale necesita ca utilizatorul sau administratorul sa viziteze site-ul web al furnizorului pentru a
descarca si instala fisiere software.

Actualizarile automate necesitd consimtamantul utilizatorului sau al administratorului la instalarea sau
configurarea software-ului. Odata ce sunteti de acord cu actualizdrile automate, actualizarile software sunt
,impinse” (sau instalate) in sistem automat.

Ce este software-ul la sfarsitul vietii?

Uneori, furnizorii vor intrerupe suportul pentru un program software sau vor emite actualizari de software pentru
acesta (cunoscut si ca software la sfarsitul vietii [EOL]). Utilizarea continua a software-ului EOL prezinta un risc
consecvent pentru sistemul dumneavoastrd, care poate permite unui atacator sa exploateze vulnerabilitatile de
securitate. Utilizarea de software neacceptat poate cauza, de asemenea, probleme de compatibilitate software,
precum si scaderea performantei si productivitatii sistemului.
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Cele mai bune practici pentru actualizarile software

2 Activati actualizirile automate de software ori de cate ori este posibil. Acest lucru va asigura ci
actualizarile software sunt instalate cat mai repede posibil.

£ Nu utilizati software EOL neacceptat.

® Vizitati intotdeauna site-urile furnizorilor direct, in loc s& faceti clic pe reclame sau link-uri de e-mail.

® Evitati actualizarile de software in timp ce utilizati retele care nu sunt de incredere.

Ly

Noi vulnerabilitati apar in mod continuu, dar cea mai buna aparare Tmpotriva atacatorilor care
exploateaza vulnerabilitati corectate este simpla: mentineti software-ul la zi. Aceasta este cea mai
eficientd masura pe care o puteti lua pentru a va proteja computerul, telefonul si alte dispozitive digitale.

m Microsoft

Your Windows 7 PC is out of support

As of January 14, 2020, support for Windows 7 has come to an end. Your PC is more vulnerable to viruses and malware due to:
+ No security updates
* No software updates
* No tech support

strongly recommends using Windows 10 on a new PC for the latest security features and protection against malicious

Learn more Remind me later

Windows 7 EOL

Eliminati serviciile si software-ul inutile

Dezactivati toate serviciile inutile pentru a reduce suprafata de atac a retelei si a dispozitivelor dvs., inclusiv a
routerului. Serviciile si software-ul neutilizate sau nedorite pot crea gauri de securitate Tn sistemul unui dispozitiv,
ceea ce ar putea duce la o suprafata de atac crescuta a mediului de retea. Acest lucru este valabil mai ales in
cazul sistemelor informatice noi pe care vanzatorii vor preinstala adesea un numar mare de software si aplicatii
de proba — denumite , bloatware” — pe care utilizatorii ar putea sa nu le gaseasca utile.
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Ajustati configuratiile implicite din fabrica pentru software si hardware

Multe produse software si hardware vin ,,din cutie” cu configuratii implicite din fabrica prea permisive menite sa
le faca usor de utilizat si sa reduca timpul de depanare pentru serviciul clienti. Din pacate, aceste configuratii
implicite nu sunt orientate spre securitate. Lasandu-le activate dupa instalare, poate crea mai multe cai de
exploatare pentru un atacator. Utilizatorii ar trebui sa ia masuri pentru a consolida parametrii impliciti de
configurare pentru a reduce vulnerabilitatile si pentru a proteja Tmpotriva intruziunilor.

4.1.3 Securitate si parole

Schimbati parolele implicite de conectare si numele de utilizator

Majoritatea dispozitivelor de retea sunt preconfigurate cu parole implicite de administrator pentru a simplifica
configurarea. Aceste acreditari implicite nu sunt sigure — pot fi disponibile cu usurinta pe internet sau chiar pot
fi etichetate fizic pe dispozitivul Tnsusi. Lasarea acestora neschimbatd creeaza oportunitati pentru actorii
cibernetici rau intentionati de a obtine acces neautorizat la informatii, de a instala software rau intentionat si de
a cauza alte probleme.

Utilizati parole puternice si unice

Alegeti parole puternice pentru a v& proteja dispozitivele. in plus, nu utilizati aceeasi parold cu mai multe conturi.
Tn acest fel, dacd unul dintre conturile dvs. este compromis, atacatorul nu va putea incilca niciun alt cont.

De ce ai nevoie de parole puternice?

Probabil ca folositi numere personale de identificare (PIN), parole sau expresii de acces in fiecare zi: de la
obtinerea de bani de la bancomat sau utilizarea cardului de debit intr-un magazin, pana la autentificarea la e-
mail sau la un comerciant online. Urmarirea tuturor combinatiilor de numere, litere si cuvinte poate fi frustranta,
dar aceste protectii sunt importante deoarece hackerii reprezinta o amenintare reala pentru informatiile dvs.
Adesea, un atac nu se refera in mod specific la contul dvs., ci la utilizarea accesului la informatiile dvs. pentru a
lansa un atac mai mare.
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Una dintre cele mai bune modalitati de a proteja informatiile sau proprietatea fizica este sa va asigurati ca numai
persoanele autorizate au acces la acestea. Urmatorul pas este verificarea faptului ca cei care solicita acces sunt
persoanele care pretind ca sunt. Acest proces de autentificare este mai important si mai dificil Tn lumea
cibernetica. Parolele sunt cele mai comune mijloace de autentificare, dar functioneaza numai daca sunt
complexe si confidentiale. Multe sisteme si servicii au fost incalcate cu succes din cauza parolelor nesecurizate si
inadecvate. Odata ce un sistem este compromis, acesta este deschis exploatarii de catre alte surse nedorite.

Evitati greselile comune

Majoritatea oamenilor folosesc parole care se bazeaza pe informatii personale si sunt usor de retinut. Cu toate
acestea, acest lucru face, de asemenea, mai usor pentru un atacator sa le sparga. Luati in considerare un cod PIN
din patru cifre. A ta este o combinatie a lunii, zilei sau anului zilei tale de nastere? Contine adresa sau numarul
dvs. de telefon? Ganditi-va cat de usor este sa gasiti ziua de nastere a cuiva sau informatii similare. Dar parola
dvs. de e-mail - este un cuvant care poate fi gasit in dictionar? Daca da, poate fi susceptibil la atacuri de dictionar,
care Tncearca sa ghiceasca parole pe baza unor cuvinte sau expresii obisnuite.

Desi scrierea gresita intentionata a unui cuvant (,daytt” in loc de ,data”) poate oferi o anumita protectie
impotriva atacurilor din dictionar, o metoda si mai buna este sa te bazezi pe o serie de cuvinte si sa folosesti
tehnici de memorie sau mnemonice, pentru a te ajuta sa-ti amintesti cum sa decodesti aceasta. De exemplu, in
loc de parola ,,hoops”, utilizati ,lITpbb” pentru ,[I] [llike [T]o [p]lay [b]asket[b]all”. Folosirea atéat a literelor mici,
cat si a majusculei adauga un alt strat de obscuritate. Schimbarea aceluiasi exemplu folosit mai sus in ,,1112pBb”.
creeazad o parola foarte diferita de orice cuvant din dictionar.

Lungimea si complexitatea

Ar trebui sa luati in considerare utilizarea celei mai lungi parole sau expresii de acces permise (8-64 de caractere)
atunci cand puteti. De exemplu, ,Pattern2baseball#4mYmiemale!” ar fi o parola puternica, deoarece are 28 de
caractere si include litere mari si mici, cifre si caractere speciale. Poate fi necesar sa incercati diferite variante ale
unei fraze de acces — de exemplu, unele aplicatii limiteaza lungimea parolelor, iar altele nu accepta spatii sau
anumite caractere speciale. Evitati frazele obisnuite, citatele celebre si versurile cantecelor.
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Password

Password must contain numbers

Password must contain uppercase letters

Password must have at least one special characters
Length must be greater than 8 characters
Password should not contain strings

Password must not contain repetitions

Ce sa faci si ce sa nu faci

Odata ce ati venit cu o parola puternica si memorabil3, este tentant sa o reutilizati - nu o faceti! Reutilizarea unei
parole, chiar si a uneia puternice, va pune in pericol conturile la fel de mult ca si utilizarea unei parole slabe. Daca
atacatorii va ghicesc parola, ar avea acces la celelalte conturi ale dvs. cu aceeasi parola. Utilizati urmatoarele
tehnici pentru a dezvolta parole unice pentru fiecare dintre conturile dvs.:

Utilizati parole diferite pe sisteme si conturi diferite.

Utilizati cea mai lunga parola sau expresie de acces permisa de fiecare sistem de parole.

Dezvoltati mnemonice pentru a retine parolele complexe.

Luati n considerare utilizarea unui program de gestionare a parolelor pentru a va urmari parolele. (Vezi
mai multe informatii mai jos.)

Nu utilizati parole care se bazeaza pe informatii personale care pot fi usor accesate sau ghicite.

Nu folositi cuvinte care pot fi gasite Tn orice dictionar din orice limba.

ie fe je ie

Cum sa va protejati parolele

Dupa ce ai ales o parola care este usor de retinut, dar greu de ghicit pentru altii, nu o nota si lasa-o undeva unde
altii o pot gasi. Notand-o si lasand-o pe birou, langa computer, sau, mai rau, lipita pe computer, il face usor
accesibil pentru cineva cu acces fizic la birou. Nu spune nimanui parolele tale si urmareste atacatorii care incearca
sa te pacaleasca prin apeluri telefonice sau prin e-mailuri prin care se solicita sa-ti dezvalui parolele.
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Programele numite manageri de parole ofera optiunea de a crea parole generate aleatoriu pentru toate conturile
dvs. Apoi accesati acele parole puternice cu o parola principald. Daca utilizati un manager de parole, nu uitati sa
utilizati o parola principala puternica.

Problemele legate de parole pot proveni din capacitatea browserelor dvs. web de a salva parolele si sesiunile
online in memorie. In functie de setdrile browserului dvs. web, oricine are acces la computerul dvs. poate s& v
descopere toate parolele si sa obtind acces la informatiile dvs. Nu uitati intotdeauna sa va deconectati atunci
cand utilizati un computer public (la bibliotecad, un internet cafe sau chiar un computer partajat la birou). Evitati

utilizarea computerelor publice si a retelei Wi-Fi publice pentru a accesa conturi sensibile, cum ar fi servicii
bancare si e-mail.

Nu exista nicio garantie ca aceste tehnici vor impiedica un atacator sa va invete parola, dar o vor face mai dificila.
Nu uitati de elementele de baza ale securitatii

Tineti-va actualizat sistemul de operare, browserul si alte programe software.
Utilizati si intretineti software antivirus si un firewall.

Scanati-va in mod regulat computerul pentru spyware. (Unele programe antivirus incorporeaza detectarea programelor
spion.)

4.1.4 Cresterea securitatii

Rulati software antivirus actualizat

O aplicatie software antivirus de renume este o masura de protectie importanta impotriva amenintarilor rau
intentionate cunoscute. Poate detecta, pune in carantina si elimina automat diferite tipuri de malware, cum ar
fi virusi, viermi si ransomware. Multe solutii antivirus sunt extrem de usor de instalat si intuitiv de utilizat. Se
recomanda ca toate computerele si dispozitivele mobile din reteaua dvs. de domiciliu sa ruleze software
antivirus. In plus, asigurati-va c3 activati actualizarile automate ale definitiilor de virusi pentru a asigura protectie
maxima Tmpotriva celor mai recente amenintari. Nota: deoarece detectarea se bazeaza pe semnaturi — modele
cunoscute care pot identifica codul ca malware — chiar si cel mai bun antivirus nu va oferi protectie adecvata
fmpotriva amenintdrilor noi si avansate, cum ar fi exploit-urile zero-day si virusii polimorfi.
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by Symantec

https://review-shark.com/2021-best-antivirus-software-for-computer-and-laptop/

Instalati un firewall de retea

Instalati un firewall la limita retelei dvs. de acasa pentru a va apara impotriva amenintarilor externe. Un firewall
poate bloca traficul rau intentionat sa intre in reteaua dvs. de domiciliu si va poate avertiza cu privire la activitati
potential periculoase. Cand este configurat corespunzator, poate servi si ca o bariera pentru amenintarile
interne, impiedicand software-ul nedorit sau rau intentionat sa ajunga la internet. Majoritatea routerelor fara fir
vin cu un firewall de retea configurabil, incorporat, care include caracteristici suplimentare - cum ar fi controale
de acces, filtrare web si aparare impotriva refuzului serviciului (DoS) - pe care le puteti personaliza pentru a se
potrivi mediului dvs. de retea. Retineti ca unele functii de firewall, inclusiv firewall-ul in sine, pot fi dezactivate in
mod implicit. Asigurarea ca firewall-ul este activat si ca toate setarile sunt configurate corect va intari securitatea
retelei retelei. Nota:

Pe langa un firewall de retea, luati in considerare instalarea unui firewall pe toate computerele conectate la
reteaua dvs. Deseori denumite bazate pe gazda sau software, aceste firewall-uri inspecteaza si filtreaza traficul
de retea de intrare si de iesire al unui computer pe baza unei politici predeterminate sau a unui set de reguli.
Cele mai multe sisteme de operare Windows si Linux moderne vin cu un firewall incorporat, personalizabil si
bogat in functii. In plus, majoritatea vanzitorilor isi imbind software-ul antivirus cu functii de securitate
suplimentare, cum ar fi controlul parental, protectia e-mailului si blocarea site-urilor web rau intentionate.
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& Windows Firewall with Advanced Security

File Action View Help
@ 7]
P Windows Firewall with Advancy BTt e Security on Local Computer Actions

3 Inbound Rules - .
K3 Outbound Rules & .. _— ) ) Windows Firewall with Adva
B Connection Security Rules Vindows Firewall with Advanced Securtty provides network sec %, Import Policy

B Monitoring

Export Policy

Ovenview

Domain Profile

Restore Default Policy

Diagnose / Repair

s that do not match a nue are blocked

ections that do not match a rule are allowed

Faceti in mod regulat copii de siguranta ale datelor dvs

Efectuati si stocati, folosind fie medii externe, fie un serviciu bazat pe cloud, copii de rezerva regulate ale tuturor
informatiilor valoroase care se afla pe dispozitivul dvs. Luati in considerare utilizarea unei aplicatii de backup
terta parte, care poate simplifica si automatiza procesul. Asigurati-va ca ati criptat backup-ul pentru a proteja
confidentialitatea si integritatea informatiilor dvs. Copierea de rezerva a datelor este cruciala pentru a minimiza
impactul in cazul in care datele respective sunt pierdute, corupte, infectate sau furate.

Cresteti securitatea wireless

Este posibil sa fie nevoie sa consultati manualul de instructiuni al routerului sau sa contactati furnizorul de servicii
de internet pentru instructiuni specifice despre cum sa modificati o anumita setare pe dispozitiv.

Utilizati cel mai puternic protocol de criptare disponibil. Se recomanda utilizarea standardului de criptare
avansat personal (AES) si a protocolului de integritate a cheii temporare (TKIP), care este in prezent cea mai
sigurd configuratie de router disponibild pentru uz casnic. Incorporeazd AES si este capabil s3 utilizeze chei
criptografice de 128, 192 si 256 de biti. Acest standard a fost aprobat de Institutul National de Standarde si
Tehnologie (NIST).

Schimbati parola implicita de administrator a routerului. Schimbati parola de administrator a routerului pentru
a va proteja de un atac folosind acreditdrile implicite.

Schimbati identificatorul implicit al setului de servicii (SSID). Denumit uneori ,numele retelei”, un SSID este un
nume unic care identifica o anumita retea locala wireless (WLAN). Toate dispozitivele fara fir dintr-o retea
locala wireless (WLAN) trebuie sa utilizeze acelasi SSID pentru a comunica intre ele. Deoarece SSID-ul implicit
al dispozitivului identificd de obicei producatorul sau dispozitivul real, un atacator il poate folosi pentru a
identifica dispozitivul si pentru a exploata oricare dintre vulnerabilitatile sale cunoscute. Faceti-va SSID-ul unic
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si nu legat de identitatea sau locatia dvs., ceea ce ar face mai usor pentru atacator sa identifice reteaua dvs.
de domiciliu.

Dezactivati Wi-Fi Protected Setup (WPS). WPS ofera mecanisme simplificate pentru ca un dispozitiv fara fir sa
se alature unei retele Wi-Fi fara a fi nevoie sa introduceti parola retelei fara fir. Cu toate acestea, un defect de
proiectare in specificatia WPS pentru autentificarea PIN reduce semnificativ timpul necesar unui atacator
cibernetic pentru a forta un intreg PIN, deoarece fi informeaza cand prima jumatate a codului PIN de opt cifre
este corectd. Multe routere nu au o politica de blocare adecvata dupa un anumit numar de incercari esuate
de a ghici PIN-ul, ceea ce face ca un atac cu forta bruta sa fie mult mai probabil sa apara. Vedeti Atacurile cu
forta bruta conduse de actori cibernetici.

Reduceti puterea semnalului wireless. Semnalul dvs. Wi-Fi se propaga frecvent dincolo de perimetrele casei
dvs. Aceasta emisie extinsa permite interceptarea cu urechea intrusilor din afara perimetrului retelei dvs. Prin
urmare, luati in considerare cu atentie plasarea antenei, tipul de antena si nivelurile de putere de transmisie.
Experimentand cu plasarea routerului si nivelurile de putere a semnalului, puteti reduce acoperirea de
transmisie a retelei dvs. Wi-Fi, reducand astfel acest risc de compromis. Nota: desi acest lucru va reduce riscul,
un atacator motivat poate fi in continuare capabil sa intercepteze un semnal care are o acoperire limitata.
Opriti reteaua cand nu este utilizata. Desi poate fi imposibil sa dezactivati si sa porniti frecvent semnalul Wi-
Fi, luati in considerare dezactivarea acestuia in timpul calatoriilor sau in perioadele prelungite cand nu va
trebui s& fiti online. Tn plus, multe routere oferd optiunea de a configura un program wireless care va dezactiva
automat Wi-Fi la anumite ore. Cand conexiunea Wi-Fi este dezactivata, impiedicati atacatorii externi sa poata
exploata reteaua dvs. de acasa.

Dezactivati Universal Plug and Play (UPnP) atunci cand nu este necesar. UPnP este o caracteristica laindemana
care permite dispozitivelor din retea sa descopere si sa stabileasca fara probleme intre ele in retea. Cu toate
acestea, desi caracteristica UPnP usureaza configurarea initiala a retelei, este, de asemenea, un risc de
securitate. Recentele atacuri de retea la scara larga demonstreaza ca programele malware din reteaua dvs.
pot folosi UPnP pentru a ocoli firewall-ul routerului dvs., pentru a permite atacatorilor sa preia controlul
asupra dispozitivelor dvs. de la distanta si sa raspandeasca malware pe alte dispozitive. Prin urmare, ar trebui
sa dezactivati UPnP, cu exceptia cazului in care aveti o nevoie specifica de el.

Actualizati firmware-ul. Verificati site-ul web al producatorului routerului pentru a va asigura ca rulati cea mai
recenta versiune de firmware. Actualizarile de firmware Tmbunatatesc performanta produsului, remediaza
defectiunile si abordeaza vulnerabilitatile de securitate. Nota: unele routere au optiunea de a activa
actualizarile automate.

Dezactiveaza gestionarea de la distantd. Majoritatea routerelor ofera optiunea de a-si vizualiza si modifica
setdrile pe internet. Dezactivati aceasta functie pentru a va proteja Tmpotriva accesului persoanelor
neautorizate si a modificarii configuratiei routerului.

Monitorizati pentru conexiuni necunoscute la dispozitiv. Utilizati site-ul web al producatorului routerului
pentru a monitoriza dispozitivele neautorizate care se conecteaza sau incearcd sa se alature retelei dvs.
Consultati, de asemenea, site-ul web al producatorului pentru sfaturi despre cum sa impiedicati conectarea
dispozitivelor neautorizate la reteaua dvs.

Reduceti amenintarile prin e-mail
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E-mailurile de tip phishing continud sa fie unul dintre cei mai obisnuiti vectori de atac initial folositi de catre
livrarea de programe malware si colectarea acreditarilor. Atacarea elementului uman — considerat cea mai slaba
componenta din fiecare retea — continua sa fie extrem de eficienta. Pentru a infecta un sistem, atacatorul trebuie
pur si simplu sa convinga un utilizator sa faca clic pe un link sau sa deschida un atasament. Vestea buna este ca
exista multi indicatori pe care fi puteti folosi pentru a identifica rapid un e-mail de phishing. Cea mai buna aparare
impotriva acestor atacuri este sa devii un utilizator educat si precaut si sa te familiarizezi cu cele mai comune
elemente ale unui atac de tip phishing.

----------- Forararded Mess age: —--—-e—enm

From: "alertsi@ cith ank.com” <4 LERTS q@CITIE AN COM=
To: ecipent@email com

Zubject: Secunty Alert: DEERT

Drate: Thoo, 28 May 2002 12:41:41 +0000

J".E\ '
This is a Security &lert you requested to help you protect your account,

Tour account has been blocked,
219 You have exceeded the number of three (3) failed login attermnpts.

To unlock your account, please your account

Thank you for your cooperation .

Sincerely Yours,
Letha Cox
Letha.Cox@ citiban k.comm

Evitarea ingineriei sociale si a atacurilor de phishing

Nu oferiti altora informatii sensibile decat daca sunteti sigur ca acestia sunt intr-adevar cine pretind ca sunt si ca
ar trebui sa aiba acces la informatii.

Ce este un atac de inginerie sociala?

ntr-un atac de inginerie social3, un atacator foloseste interactiunea umana (abilititi sociale) pentru a obtine sau
a compromite informatii despre o organizatie sau sistemele sale informatice. Un atacator poate parea modest si
respectabil, posibil pretinzand ca este un nou angajat, reparator sau cercetator si chiar oferind acreditari pentru
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a sustine acea identitate. Cu toate acestea, punand intrebari, el sau ea poate fi capabil sa stranga suficiente
informatii pentru a se infiltra in reteaua unei organizatii. Daca un atacator nu este capabil sa adune suficiente
informatii dintr-o sursa, el sau ea poate contacta o alta sursa din cadrul aceleiasi organizatii si se poate baza pe
informatiile din prima sursa pentru a spori credibilitatea sa.

Ce este un atac de tip phishing?

Phishingul este o forma de inginerie sociala. Atacurile de tip phishing folosesc e-mailuri sau site-uri web rau
intentionate pentru a solicita informatii personale, dandu-se drept o organizatie de incredere. De exemplu, un
atacator poate trimite e-mailuri aparent de la o companie de card de credit reputatd sau o institutie financiara
care solicita informatii despre cont, sugerand adesea ca exista o problema. Cand utilizatorii raspund cu
informatiile solicitate, atacatorii le pot folosi pentru a obtine acces la conturi.

Atacurile de tip phishing pot parea sa provina si de la alte tipuri de organizatii, cum ar fi organizatiile caritabile.
Atacatorii profita adesea de evenimentele curente si de anumite perioade ale anului, cum ar fi

Dezastre naturale (de exemplu, uraganul Katrina, tsunami indonezian)
Epidemii si infricosari de sanatate (de exemplu, HIN1, COVID-19)
Preocupari economice (de exemplu, escrocherii IRS)

Alegeri politice majore

Sarbatori

e e e e a

Ce este un atac vishing?

Vishing este abordarea de inginerie sociald care valorifica comunicarea vocald. Aceastda tehnica poate fi
combinata cu alte forme de inginerie sociald care atrage o victima sa sune la un anumit numar si sa divulge
informatii sensibile. Atacurile avansate de vishing pot avea loc complet prin comunicatii vocale prin exploatarea
solutiilor Voice over Internet Protocol (VolP) si a serviciilor de difuzare. VolP permite cu usurinta falsificarea
identitatii apelantului (ID), ceea ce poate profita de increderea nepotrivita a publicului in securitatea serviciilor
de telefonie, in special a serviciilor de telefonie fixa. Comunicarea prin telefon fix nu poate fi interceptata fara
acces fizic la linie; totusi, aceastd trasaturda nu este beneficd atunci cdnd comunicati direct cu un actor rau
intentionat.

Ce este un atac zdrobitor?
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Smishing este o forma de inginerie sociala care exploateaza mesajele SMS sau text. Mesajele text pot contine
link-uri catre lucruri precum pagini web, adrese de e-mail sau numere de telefon care, atunci cand se fac clic, pot
deschide automat o fereastra de browser sau un mesaj de e-mail sau pot forma un numar. Aceasta integrare a
functiei de e-mail, voce, mesaj text si browser web creste probabilitatea ca utilizatorii sa fie victime ale
activitatilor rau intentionate proiectate.

Care sunt indicatorii comuni ai incercarilor de phishing?

Adresa expeditorului suspect. Adresa expeditorului poate imita o afacere legitima. Infractorii cibernetici folosesc
adesea o adresa de e-mail care seamana mult cu una de la o companie de renume, modificand sau omitand
cateva caractere.

Salutari generice si semnaturd. Atat o salutare generica, cum ar fi ,Stimata client valoros” sau
,Domnule/Doamna”, cat si lipsa informatiilor de contact in blocul de semnatura sunt indicatori puternici ai unui
e-mail de phishing. O organizatie de incredere va va adresa in mod normal pe nume si va va furniza informatiile
de contact.

hyperlinkuri si site-uri web falsificate. Daca treceti cursorul peste orice link din corpul e-mailului, iar linkurile nu
se potrivesc cu textul care apare atunci cand treceti cu mouse-ul peste ele, este posibil ca linkul sa fie falsificat.
Site-urile web rau intentionate pot arata identice cu un site legitim, dar adresa URL poate folosi o variatie de
ortografie sau un domeniu diferit (de exemplu, .com vs. .net). in plus, infractorii cibernetici pot folosi un serviciu
de scurtare URL pentru a ascunde adevarata destinatie a link-ului.

Ortografie si aspect. Structura proasta de gramatica si propozitie, greselile de ortografie si formatarea
inconsecventa sunt alti indicatori ai unei posibile Tncercari de phishing. Institutiile de renume au personal dedicat
care produce, verifica si corecteaza corespondenta clientilor.

Atasamente suspecte. Un e-mail nesolicitat care solicita unui utilizator sa descarce si sa deschida un atasament
este un mecanism comun de livrare pentru malware. Un infractor cibernetic poate folosi un fals sentiment de
urgenta sau de importanta pentru a ajuta un utilizator sa descarce sau sa deschida un atasament fara a-l examina
mai Intai.

Cum eviti sa fii o victima?
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Fiti suspicios fata de apelurile telefonice, vizitele sau mesajele de e-mail nesolicitate de la persoane care intreaba
despre angajati sau alte informatii interne. Daca o persoana necunoscuta pretinde ca este dintr-o organizatie
legitima, Tncercati sa-i verificati identitatea direct la companie.

Nu furnizati informatii personale sau informatii despre organizatia dvs., inclusiv structura sau retelele acesteia,
decat daca sunteti sigur de autoritatea unei persoane de a detine informatiile.

Nu dezvaluie informatii personale sau financiare prin e-mail si nu raspunde la solicitarile prin e-mail pentru aceste
informatii. Aceasta include urmatoarele link-uri trimise prin e-mail.

Nu trimiteti informatii sensibile pe internet thainte de a verifica securitatea unui site web. (Consultati Protejarea
confidentialitatii pentru mai multe informatii.)

Acordati atentie URL-ului (Uniform Resource Locator) al unui site web. Cautati adrese URL care incep cu , https”
— o indicatie ca site-urile sunt sigure — si nu ,,http”.

Cautati o pictograma de lacat inchis - un semn ca informatiile dvs. vor fi criptate.

Daca nu sunteti sigur daca o solicitare prin e-mail este legitima, Tncercati sa o verificati contactand direct
compania. Nu utilizati informatiile de contact furnizate pe un site web conectat la cerere; in schimb, verificati
declaratiile anterioare pentru informatii de contact.

Instalati si intretineti software antivirus, firewall-uri si filtre de e-mail pentru a reduce o parte din acest trafic.
Profitati de toate functiile anti-phishing oferite de clientul dvs. de e-mail si browserul web.

Implementati autentificarea cu mai multi factori (MFA).

Ce faci daca te crezi o victima?

Daca credeti ca ati dezvaluit informatii sensibile despre organizatia dvs., raportati-le persoanelor
corespunzatoare din cadrul organizatiei, inclusiv administratorilor de retea. Ei pot fi atenti pentru orice activitate
suspecta sau neobisnuita.

Daca credeti ca conturile dvs. financiare ar putea fi compromise, contactati imediat institutia dvs. financiara si
inchideti toate conturile care ar fi putut fi compromise. Urmariti orice debitari inexplicabile pentru contul dvs.

Schimbati imediat orice parole pe care le-ati dezvaluit. Daca ati folosit aceeasi parola pentru mai multe resurse,
asigurati-va ca o schimbati pentru fiecare cont si nu utilizati acea parola in viitor.

Manual de formare a cetdtenilor digital competenti

No One Behind | Erasmus+ Strategic Partnership - 2020-1-R001-KA204-079988
111



@ Co-funded by the
No One Erasmus+ Programme
of the European Union

Behind

4.1.5 Ce este codul rau intentionat?

Codurile rau intentionate sunt fisiere sau programe nedorite care pot provoca daune unui computer sau pot
compromite datele stocate pe un computer. Diverse clasificari ale codurilor rau intentionate includ virusi, viermi
si cai troieni.
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Virusi au capacitatea de a deteriora sau distruge fisiere de pe un sistem informatic si sunt raspandite prin
partajarea unui mediu amovibil deja infectat, deschiderea atasamentelor de e-mail rau intentionate si vizitarea
paginilor web rau intentionate.

Viermi sunt un tip de virus care se autopropaga de la computer la computer. Functionalitatea sa este de a utiliza
toate resursele computerului, ceea ce poate face ca computerul sa nu mai raspunda.

Cai troieni sunt programe de calculator care ascund un virus sau un program potential daunator. Nu este
neobisnuit ca software-ul gratuit sa contina un cal troian care face un utilizator sa creada ca foloseste software
legitim, Tn schimb programul efectueaza actiuni rau intentionate pe computerul tau.

Fisiere de date rau intentionate sunt fisiere neexecutabile - cum ar fi un document Microsoft Word, un PDF
Adobe, un fisier ZIP sau un fisier imagine - care exploateaza punctele slabe ale programului software utilizat
pentru a-I deschide. Atacatorii folosesc frecvent fisiere de date rdu intentionate pentru a instala programe
malware pe sistemul victimei, distribuind de obicei fisierele prin e-mail, retele sociale si site-uri web.

Cum va recuperati daca deveniti victima unui cod rau intentionat?

Utilizarea software-ului antivirus este cea mai buna modalitate de a va apara computerul impotriva codurilor rau
intentionate. Dacd credeti cd computerul dvs. este infectat, rulati programul antivirus. in mod ideal, programul
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dumneavoastra antivirus va identifica orice cod rau intentionat de pe computer si il va pune in caranting, astfel
Tncat sa nu va mai afecteze sistemul. De asemenea, ar trebui sa luati in considerare acesti pasi suplimentari:

® Minimizati daunele. Daca sunteti la serviciu si aveti acces la un departament de tehnologie a informatiei
(IT), contactati-i imediat. Cu cat pot investiga si ,curata” mai devreme computerul dvs., cu atat este mai
putin probabil sa provoace daune suplimentare computerului dvs. si altor computere din retea. Daca
sunteti pe un computer sau laptop de acasa, deconectati-va computerul de la internet; acest lucru va
impiedica atacatorul sa va acceseze sistemul.

Eliminati codul rau intentionat. Daca aveti software antivirus instalat pe computer, actualizati software-
ul si efectuati o scanare manuala a intregului sistem. Daca nu aveti software antivirus, il puteti achizitiona
online sau intr-un magazin de calculatoare. Daca software-ul nu poate localiza si elimina infectia, poate
fi necesar sa va reinstalati sistemul de operare, de obicei cu un disc de restaurare a sistemului. Retineti
ca reinstalarea sau restaurarea sistemului de operare sterge de obicei toate fisierele si orice software
suplimentar pe care |-ati instalat pe computer. Dupa reinstalarea sistemului de operare si a oricarui alt
software, instalati toate corectiile adecvate pentru a remedia vulnerabilitatile cunoscute.

Amenintarile la adresa computerului dvs. vor continua sa evolueze. Desi nu puteti elimina orice pericol, prin
utilizarea precautiei, prin instalarea si utilizarea software-ului antivirus si urmand alte practici simple de
securitate, va puteti reduce semnificativ riscul si va puteti consolida protectia impotriva codului rau intentionat.

Ce sunt site-urile de retele sociale?

Site-urile de retele sociale, denumite uneori site-uri ,prietenul unui prieten”, se bazeaza pe conceptul retelelor
sociale traditionale Tn care esti conectat la oameni noi prin intermediul unor persoane pe care deja le cunosti.
Scopul unor site-uri de retea poate fi pur social, permitand utilizatorilor sa stabileasca prietenii sau relatii
romantice, in timp ce altele se pot concentra pe stabilirea de conexiuni de afaceri.

Desi caracteristicile site-urilor de retele sociale diferd, toate va permit sa furnizati informatii despre dvs. si sa
ofere un anumit tip de mecanism de comunicare (forumuri, camere de chat, e-mail, mesaje instant) care va
permit sa va conectati cu alti utilizatori. Pe unele site-uri, puteti cduta persoane pe baza anumitor criterii, in timp
ce alte site-uri necesita sa fiti ,,prezentat” unor persoane noi printr-o conexiune pe care o partajati. Multe dintre
site-uri au comunitati sau subgrupuri care se pot baza pe un anumit interes.

Ce implicatii de securitate prezinta aceste site-uri?

Site-urile de retele sociale se bazeaza pe conexiuni si comunicare, asa ca va incurajeaza sa furnizati o anumita
cantitate de informatii personale. Atunci cand decid cate informatii sa dezvaluie, este posibil ca oamenii sa nu
manifeste aceeasi prudenta ca atunci cand intalnesc pe cineva in persoana, deoarece
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2 Internetul oferd un sentiment de anonimat
2 lipsa interactiunii fizice ofera un fals sentiment de securitate
®  ejadapteazd informatiile pentru ca prietenii lor s3 le citeascd, uitand c3 altii le pot vedea
L]

doresc sa ofere perspective pentru a impresiona potentialii prieteni sau asociati

Desi majoritatea persoanelor care folosesc aceste site-uri nu reprezinta o amenintare, persoanele rau
intentionate pot fi atrase de ele din cauza accesibilitatii si cantitatii de informatii personale disponibile. Cu cat
oamenii rau intentionati au mai multe informatii despre tine, cu atat le este mai usor sa profite de tine. Pradatorii
pot forma relatii online si apoi pot convinge persoane nebanuitoare sa-i cunoasca personal. Asta ar putea duce
la o situatie periculoasa. Informatiile personale pot fi folosite si pentru a efectua un atac de inginerie sociala.
Folosind informatiile pe care le furnizati despre locatia, hobby-urile, interesele si prietenii dvs., o persoana rdu
intentionata ar putea uzurpa identitatea unui prieten de incredere sau va poate convinge ca are autoritatea de
a accesa alte date personale sau financiare.

n plus, din cauza popularititii acestor site-uri, atacatorii le pot folosi pentru a distribui coduri ru intentionate.
Site-urile care oferd aplicatii dezvoltate de terti sunt deosebit de sensibile. Atacatorii pot crea aplicatii
personalizate care par a fi nevinovate in timp ce iti infecteaza computerul sau iti partajeaza informatiile fara
stirea ta.
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4.1.6 Activitati practice
Pasul 1: Curatarea prafului de pe computere

1. Aceastd problema poate fi observata prin zgomotul produs de viteza ventilatoarelor de racire, atunci
cand utilizati computerul personal sau laptopul personal.

2. Probabil ati observat ca la inceputul utilizarii computerului, cand era nou, ventilatoarele de racire erau
silentioase pentru cd ventilatoarele de racire nu erau pline de praf.

3. Dupa o perioada mai lunga de utilizare, computerul/laptop-ul devine foarte zgomotos din cauza vitezei
mari a ventilatoarelor prafuite, care nu mai reusesc sa asigure debitul de aer necesar racirii
componentelor electronice din computer, ajungand intr-un punct de oprire (blocarea). ) si duce la
distrugerea componentelor interne, a microprocesoarelor din cauza temperaturii ridicate de
functionare.

4. Aspectul negativ al prafului este efectul termic creat de depunerea de praf pe componente (pe si in jurul
radiatorului procesorului).

5. Astfel existenta prafului in calculator poate provoca distrugerea componentelor electronice. Din cauza
prafului se supraincalzesc ducand la distrugerea lor. Din acest motiv, computerele trebuie curatate
regulat de praf.

6. Presupunand ca aveti acasa un computer pe care il utilizati, va rugam sa raspundeti la urmatoarea
intrebare: ,Cand ati curatat ultima data computerul de praf?”

7. Curatarea se poate face la un atelier specializat de depanare computer.

8. Curatarea prafului pe laptopuri necesitda operatii mai dificile din acest motiv trebuie sa apelati la un
service specializat.

9. Pentru a intelege ce Tnseamna curatarea unui computer cu praf, poti cauta pe internet, deschizand un
motor de cautare pe internet si tastand in campul de cautare ,,cum se curata praful de pe computere?”.
Un site web pe care il recomandam este:https://www.wikihow.com/Clean-a-Dusty-Computer

10. Totusi, avand in vedere faptul ca acest curs se adreseaza incepatorilor, cu mai putine cunostinte in acest

domeniu, va recomandam ca pentru inceput sa curatati calculatorul pentru a apela la un service
specializat.

COMPUTERS » COMPUTER MAINTENANCE

How to Clean a Dusty Computer

Co-authored by James Sears @ l_m Download Article
Last Updated: October 15, 2020 [ References

Every computer slowly fills up with dust and other MEITS)

. - . . Openi Your C t
loose debris as it filters air through its hardware. pening up Your Computer

) . Dusting Internal Components with
While the goal of the fans found in any computer is

Compressed Air
to cool off all the components that get hot, the dust Deep Cleaning with Rubbing Alcohol
that clogs up a computer does the opposite. It's Show 1 more...
OTHER SECTIONS
Things You'll Need
Related Articles

important to try and get rid of the dust in your
computer with canned air and a microfiber cloth on a
regular basis. However, a deeper clean with rubbing References
alcohol and cotton swabs might be necessary if it’s

been a while since your last dusting efforts.
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Pasul 2: Pentru un computer este necesar sa instalati un program de protectie antivirus / firewall

1. Pentru a intelege ce este un software antivirus, va recomandam sa accesati site-ul web:
https://us.norton.com/internetsecurity-malware-what-is-antivirus.html

2. Desigur, exista multe software antivirus pe piata. O cdutare pe internet, de exemplu, pentru cuvintele
cheie ,,comparare software antivirus” poate gasi nenumarate pagini pentru a gasi informatii despre
software-ul existent, cum ar fi:https://www.pcmag.com/picks/the-best-antivirus-protection unde in
sectiunea ,,CELE 13 ALEGERII NOASTRE DE TOP” sunt enumerate mai multe software antivirus

3. Tncomputerul dvs., daci nu aveti alt antivirus instalat, v recomandam sa cautati intr-o pagina de ciutare
cuvintele cheie ,free trial antivirus” si sa accesati linkulhttps://www.kaspersky.com/downloads/thank-
you/antivirus-free-trial iar in pagina deschisa, faceti clic pe butonul ,,DOWNLOAD NOW”.

4. Computerul pe care 1l folosim, de exemplu, are sistem de operare WINDOWS 10 si ,,Google Chrome” ca
browser de internet

5. Recomandarea pentru Kaspersky a fost facuta, datorita faptului ca pe computerul pe care il folosim,
aceasta este solutia de securitate antivirus instalata, iar pentru a nu genera conflicte cu alte tipuri de
software antivirus, am recomandat aceasta solutie.

6. in parteade jos a ferestrei browser Chrome, dupd ap&sarea butonului ,DOWNLOAD NOW”, este afisata
arhiva executabilad ,kav21.3.10.391en_26075.exe” (desigur ca numele arhivei poate varia in functie de
versiunea descarcata)

7. Acum, dupa descarcarea de pe internet si instalarea, ati instalat o solutie de securitate antivirus in
computer! Felicitari!

8. Antivirusul functioneaza intotdeauna si este activ in fundalul sistemului de operare

9. in partea dreaptd jos a ecranului, 1angd ceas, apare o pictogramd cu ,K”. Este posibil ca aceastd
pictograma sa fie ascunsa de sistemul Windows, motiv pentru care va fi necesar sa faceti mai intai clic
pe butonul ,,A”, de langa ceas.

10. Daca faceti clic pe pictograma ,K”, se lanseaza interfata de setari antivirus Kaspersky.

11. Tn interfata deschisa faceti clic pe zona butonului ,SARCINI”, iar in fereastra deschisa din zona ,,SCANARE
COMPLETA” faceti clic pe START. Observam cd software-ul antivirus incepe s scaneze computerul
pentru virusi, daca exista.

12. Dupa finalizarea scanarii, scanarea poate fi repornita oricand se doreste. Antivirusul poate fi setat sa
porneasca automat procesul de scanare a computerului
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13. Tot in aceasta fereastra deschisa cand dai click pe TASKS, deruland mai jos, ajungi in zona UPDATE. Prin

14.

15.

16.

17.

18.

19.

apasarea butonului START din aceastd zona, aplicatia antivirus va fi actualizata la cea mai recenta
versiune si la cea mai recentd baza de date furnizata de producator. Se recomanda ca aceasta actualizare
sa se faca periodic

Trebuie remarcat faptul ca solutiile de securitate, pot fi atat pentru protejarea computerului personal
impotriva virusilor, cat si pentru protejarea computerului impotriva accesului neautorizat, atunci cand
computerul se afla intr-o retea de calculatoare.

Pentru aceasta situatie pe site-ul Kaspersky https://www.kaspersky.com/home-security sunt prezentate
3 variante ale softului de protectie, alaturi de fiecare fiind specificate pentru ce poate asigura protectia

De exemplu, solutia de protectie , Kaspersky Internet Security” este o solutie integrata care asigura atat
protectie antivirus, cat si protectie in reteaua de calculatoare (firewall).

in general, toate programele de protectie antivirus oferd optiuni integrate atdt pentru protectie
antivirus, cat si pentru protectie in reteaua de calculatoare.

Tn mod similar, alte programe antivirus pot fi instalate accesand pagina dedicatd a producatorului pentru
descarcarea si achizitionarea de licente aferente.

Prezentarea nu se limiteaza strict la antivirus Kaspersky! La alegere siin functie de nevoile fiecaruia dintre
voi, la fel, se pot instala si alte programe antivirus atat pe computer, cat si pe sisteme electronice
portabile.
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4.2 Protejarea datelor personale si a confidentialitatii

Unitatea 4.2 Protejarea datelor personale si a confidentialitatii

Pentru a fi la curent cu problemele legate de partajarea datelor cu caracter personal
Obiective = Pentru a putea configura setarile de securitate pentru a pastra confidentialitatea

4.2.1 Protejarea dvs. online
4.2.2 Orientari pentru partajarea informatiilor personale
4.2.3 Activitati practice

m Manual de instruire, calculatoare cu acces la internet
Metodologii de £ Prezentare de citre trainer
instruire £ Exercitiu de grup Discutie / Dezbatere

Masa 23- Structura unitdtii de competentd 4.2. — Protejarea datelor cu caracter personal si a confidentialitatii Modulului 4 — Securitate.

Continut

4.2.1 Protejeaza-te online

Cum te poti proteja?

Limitati cantitatea de informatii personale pe care le postati - Nu postati informatii care v-ar face vulnerabil,
cum ar fi adresa sau informatii despre programul sau rutina dvs. Daca conexiunile dvs. posteaza informatii despre
dvs., asigurati-va ca informatiile combinate nu sunt mai mult decat v-ati simti confortabil sa stie strainii. De
asemenea, fiti atenti cand postati informatii, inclusiv fotografii, despre conexiunile dvs.

Amintiti-va ca internetul este o resursa publica - Postati numai informatii pe care va simtiti confortabil cu oricine
sa le vada. Acestea includ informatii si fotografii din profilul dvs. si din bloguri si alte forumuri. De asemenea,
odata ce postati informatii online, nu le puteti retrage. Chiar daca eliminati informatiile de pe un site, versiunile
salvate sau stocate in cache pot exista in continuare pe computerele altor persoane.

Ai grija de straini - Internetul le face mai usor pentru oameni sa isi prezinte gresit identitatile si motivele. Luati
in considerare limitarea persoanelor carora li se permite sa va contacteze pe aceste site-uri. Daca interactionati
Cu persoane pe care nu le cunoasteti, fiti atenti la cantitatea de informatii pe care le dezvaluiti sau sunteti de
acord sa le intalniti personal.

Fii sceptic - Nu crede tot ce citesti online. Oamenii pot posta informatii false sau Tnseldtoare despre diferite
subiecte, inclusiv despre propriile identitati. Acest lucru nu se face neaparat cu intentii rau intentionate; ar putea
fi neintentionat, o exagerare sau o gluma. Totusi, luati masurile de precautie adecvate si incercati sa verificati
autenticitatea oricarei informatii Tnainte de a lua orice masura.
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Evalueaza-ti setarile - Profitati de setdrile de confidentialitate ale unui site. Setarile implicite pentru unele site-
uri pot permite oricui sa va vada profilul, dar va puteti personaliza setarile pentru a restrictiona accesul numai la
anumite persoane. Exista inca riscul ca informatiile private sa poata fi expuse in ciuda acestor restrictii, asa cd nu
postati nimic pe care nu ati dori sa vada publicul. Site-urile Tsi pot schimba optiunile periodic, asa ca revizuiti-va
setdrile de securitate si confidentialitate Tn mod regulat pentru a va asigura ca alegerile dvs. sunt in continuare
adecvate.

Fiti atenti la aplicatiile de la terti - Aplicatiile de la terte parti pot oferi divertisment sau functionalitate, dar aveti
grija cand decideti ce aplicatii sa activati. Evitati aplicatiile care par suspecte si modificati setarile pentru a limita
cantitatea de informatii pe care aplicatiile le pot accesa.

Folositi parole puternice - Protejati-va contul cu parole care nu pot fi ghicite cu usurinta. Daca parola dvs. este
compromisa, altcineva poate sa va acceseze contul si sa pretinda ca sunteti dvs.

Verificati politicile de confidentialitate - Unele site-uri pot partaja informatii precum adrese de e-mail sau
preferinte ale utilizatorilor cu alte companii. Acest lucru poate duce la o crestere a spam-ului. De asemenea,
incercati sa gasiti politica de gestionare a recomandarilor pentru a va asigura ca nu va fnscrieti neintentionat
prietenii pentru spam. Unele site-uri vor continua sa trimita mesaje de e-mail oricarei persoane pe care le
trimiteti pana cand acestea se alatura.

Tineti software-ul, in special browserul dvs. web, actualizat - Instalati actualizari de software, astfel incat
atacatorii s nu poata profita de problemele sau vulnerabilititile cunoscute. (Consultati Intelegerea corectiilor.)
Multe sisteme de operare ofera actualizari automate. Dacad aceasta optiune este disponibild, ar trebui sa o
activati.

Utilizati si intretineti software antivirus - Software-ul antivirus va ajuta sa va protejati computerul impotriva
virusilor cunoscuti, astfel incat este posibil sa puteti detecta si elimina virusul Tnainte ca acesta sa provoace
daune. (Consultati Intelegerea software-ului antivirus.) Deoarece atacatorii scriu continuu virusi noi, este
important sa va mentineti definitiile la zi.

Copiii sunt in special sensibili la amenintarile pe care le prezinta site-urile de socializare- Desi multe dintre
aceste site-uri au restrictii de varstd, copiii pot denatura varsta lor, astfel incat si se poata inscrie. invitandu-i pe
copii despre siguranta pe internet, fiind constienti de obiceiurile lor online si indrumandu-i catre site-uri
adecvate, parintii se pot asigura ca copiii devin utilizatori siguri si responsabili.

Manual de formare a cetdtenilor digital competenti

No One Behind | Erasmus+ Strategic Partnership - 2020-1-R001-KA204-079988
119



@ Co-funded by the
No One Erasmus+ Programme
of the European Union

Behind

De ce este important sa ne amintim ca internetul este public?

Internetul este o resursa accesibila si populara pentru comunicarea cu ceilalti si efectuarea de cercetari. Este
posibil sa aveti un sentiment de anonimat in timp ce sunteti online, dar ar trebui sa va amintiti ca nu sunteti
anonim si ca este la fel de usor pentru oameni sa gaseasca informatii despre dvs., precum este pentru dvs. sa
gasiti informatii despre ei.

Multi oameni au devenit atat de familiarizati si confortabili cu internetul Tncat adopta practici care ii fac
vulnerabili. De exemplu, desi oamenii sunt de obicei precauti in a impartasi informatii personale cu strainii pe
care 1i intalnesc pe strada, este posibil sa nu ezite sd posteze aceleasi informatii online. Odata ce este online,
poate fi accesat de o lume de stradini si nu ai idee ce ar putea face cu aceste informatii.

4.2.2 Orientari pentru partajarea informatiilor personale

Ce Indrumari puteti urma atunci cand publicati informatii pe internet?

Priviti internetul ca pe un roman, nu ca pe un jurnal. Asigurati-va ca va simtiti confortabil cu oricine care vad
informatiile pe care le puneti pe bloguri, site-uri de retele sociale si site-uri web personale - scrieti-le cu
asteptarea ca sunt disponibile pentru consumul public si ca oamenii pe care nu i-ati Intalnit niciodata va vor gasi
pagina. Desi unele site-uri folosesc parole sau alte restrictii de securitate pentru a proteja informatiile, aceste
metode nu sunt folosite pentru majoritatea site-urilor web. Daca doriti ca informatiile sa fie private sau limitate
la un grup mic si select de persoane, internetul nu este cel mai bun forum.
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Limitati cantitatea de informatii personale pe care le postati. Nu postati informatii care v-ar putea face
vulnerabil, cum ar fi adresa, numarul de telefon, e-mailul sau informatii despre programul sau rutina dvs.
Furnizarea adresei dvs. de e-mail poate creste cantitatea de spam pe care o primiti (consultati Reducerea
spamului pentru mai multe informatii). Furnizarea de detalii despre hobby-urile dvs., locul de munca, familia si
prietenii sau trecutul dvs. poate oferi atacatorilor suficiente informatii pentru a efectua un atac de inginerie
sociala cu succes (consultati Evitarea atacurilor de inginerie sociala si phishing si Mentinerea in siguranta pe site-
urile de retele sociale pentru mai multe informatii).

Realizati ca nu o puteti lua inapoi. Odata ce publicati ceva online, acesta este disponibil pentru alte persoane si
pentru motoarele de cautare. Puteti modifica sau elimina informatii dupa ce ceva a fost publicat, dar este posibil
ca cineva sa fi vazut deja versiunea originala. Chiar daca incercati sa eliminati paginile de pe internet, este posibil
ca cineva sa fi salvat o copie a paginii sau sa fi folosit fragmente dintr-o alta sursa. Unele motoare de cautare
,memoreaza cache” copii ale paginilor web; aceste copii stocate in cache pot fi disponibile dupa ce o pagina web
a fost stearsa sau modificata. Unele browsere web pot pastra, de asemenea, o memorie cache a paginilor web
pe care le-a vizitat un utilizator, astfel Tncat versiunea originala poate fi stocata intr-un fisier temporar pe
computerul utilizatorului. Ganditi-va la aceste implicatii Tnainte de a publica informatii — odata ce ceva apare, nu
puteti garanta ca il puteti elimina complet.

Ca practica general3, l3sati bunul simt sa va ghideze deciziile cu privire la ce sa postati online. Tnainte de a publica
ceva pe internet, stabiliti ce valoare ofera acesta si luati in considerare implicatiile pe care le are ca informatia sa
fie disponibila publicului. Furtul de identitate este o problema din ce in ce mai mare si cu cat un atacator poate
aduna mai multe informatii despre tine, cu atat este mai usor sa te prefaci ca esti tu.

Cat de anonim esti?

S-ar putea sa credeti ca sunteti anonim in timp ce navigati pe site-uri web, dar informatii despre dvs. sunt
intotdeauna lasate Tn urma. Puteti reduce cantitatea de informatii dezvaluite despre dvs. vizitand site-uri
legitime, verificand politicile de confidentialitate si minimizand cantitatea de informatii personale pe care o
furnizati.

Ce informatii sunt colectate?

Cand vizitati un site web, o anumita cantitate de informatii este trimisa automat catre site. Aceste informatii pot
include urmatoarele:

® Adresd IP - Fiecdrui computer de pe internet i se atribuie o adresd IP specificd, unicd (protocol de

internet). Computerul dvs. poate avea o adresa IP statica sau o adresa IP dinamica. Daca aveti o adresa
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IP statica, aceasta nu se schimba niciodata. Cu toate acestea, unii ISP-uri detin un bloc de adrese si
atribuie unul deschis de fiecare data cand va conectati la internet - aceasta este o adresa IP dinamica.
Puteti determina adresa IP a computerului dvs. in orice moment, vizitdnd www.showmyip.com.

Nume de domeniu - Internetul este Tmpartit in domenii, iar contul fiecarui utilizator este asociat cu unul
dintre acele domenii. Puteti identifica domeniul uitandu-va la sfarsitul URL-ului; de exemplu, .edu indica
o institutie de Tnvatamant, .gov indica o agentie guvernamentala din SUA, .org se refera la organizatie si
.com este pentru uz comercial. Multe tari au, de asemenea, nume de domenii specifice. Lista numelor
de domenii active este disponibilad de la Internet Assigned Numbers Authority (IANA).

Detalii software - Este posibil ca o organizatie sa determine ce browser, inclusiv versiunea, pe care |-ati
folosit pentru a-si accesa site-ul. De asemenea, organizatia poate determina ce sistem de operare ruleaza
computerul dvs.

Vizite Tn pagina - Informatiile despre paginile pe care le-ati vizitat, cat timp ati stat pe o anumita pagina
si daca ati ajuns pe site dintr-un motor de cautare sunt adesea disponibile pentru organizatia care
opereaza site-ul.

Daca un site web foloseste cookie-uri, organizatia poate sa colecteze si mai multe informatii, cum ar fi
tiparele dvs. de navigare, care includ alte site-uri pe care le-ati vizitat. Daca site-ul pe care il vizitati este
rau intentionat, fisierele de pe computerul dvs., precum si parolele stocate in memoria temporara pot fi
n pericol.

Cum sunt utilizate aceste informatii?

n general, organizatiile folosesc informatiile care sunt colectate automat in scopuri legitime, cum ar fi generarea
de statistici despre site-urile lor. Analizand statisticile, organizatiile pot intelege mai bine popularitatea site-ului
si care sunt zonele de continut care sunt cel mai mult accesate. Este posibil ca acestia sa poata folosi aceste
informatii pentru a modifica site-ul pentru a sprijini mai bine comportamentul persoanelor care il viziteaza.

O alta modalitate de a aplica informatiile adunate despre utilizatori este marketingul. Daca site-ul foloseste
cookie-uri pentru a determina alte site-uri sau pagini pe care le-ati vizitat, poate folosi aceste informatii pentru
a face publicitate anumitor produse. Produsele pot fi pe acelasi site sau pot fi oferite de site-uri partenere.

Cu toate acestea, unele site-uri pot colecta informatiile dvs. in scopuri rau intentionate. Daca atacatorii pot
accesa fisierele, parolele sau informatiile personale de pe computerul dvs., ei pot folosi aceste date in avantajul
lor. Atacatorii ar putea sa va fure identitatea, folosind si abuzand de informatiile dumneavoastra personale
pentru castiguri financiare. O practica comuna este ca atacatorii sa foloseasca acest tip de informatii o data sau
de doua ori, apoi sa le vanda sau sa le schimbe altor persoane. Atacatorii profitda de pe urma vanzarii sau
comertului, iar cresterea numarului de tranzactii face mai dificila urmarirea oricarei activitati pana la ei. Atacatorii
pot modifica, de asemenea, setarile de securitate de pe computer, astfel incat sa poatd accesa si utiliza
computerul pentru alte activitati rau intentionate.
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Expuneti si alte informatii personale?

n timp ce utilizarea cookie-urilor poate fi 0 metoda de culegere de informatii, cea mai usoara modalitate prin
care atacatorii pot obtine acces la informatii personale este sa le ceara. Reprezentand un site rau intentionat ca
fiind unul legitim, atacatorii va pot convinge sa le furnizati adresa, informatiile despre cardul de credit, numarul
de securitate sociala sau alte date personale.

4.2.3 Activitati practice
Pasul 1: Blocati computerul cu parola

1. Echipamentul de astazi ofera mai multe modalitati de a va proteja! De exemplu in WINDOWS 10 in
sectiunea SETARI -> Optiuni de conectare ai posibilitatea de a-ti parola computerul prin una dintre
optiuni: recunoastere faciala, amprenta, PIN, cheie de securitate, parola sau recunoastere a imaginii.

2. Nuvom discuta astazi despre toate acestea, dar trebuie mentionat ca orice computer oferd posibilitatea
de a seta o parold (acest lucru se poate face in general din sectiunea SETARI a echipamentului
dumneavoastra)

3. Astdzi ne concentram pe setarea unei parole. Parola este o succesiune de caractere scrise intr-o ordine
dat3, care poate contine: majuscule, litere mici, cifre, caractere speciale

4. De exemplu, dacd in WINDOWS setdm parola , @calculatorMeuDeNotal0” la SETARI -> Optiuni de
conectare, atunci la accesarea computerului la repornire sau la iesirea din sistemul de operare din
standby, se va solicita parola. Ce parola? @calculatorulMeuDeNotalO, literele scrise exact in aceeasi
ordine si acelasi tip de litera. ATENTIE: calculatorul nu va recunoaste parola
@CALCULATORULMEUDENOTA10 sau @calculatorulmeudenotal0 sau @ calculatorulMeu De Nota 10.
Parola recunoscuta de sistem va fi exact ca cea stabilita, respectiv @ calculatorulMeuDeNotal10

5. Atentie: o parola setata, nu o uitati! Cel mai bine ar fi sa-l notati undeva unde 1l puteti gasi. Daca v-ati
uitat parola, exista diferite modalitati de a o recupera, dar acest lucru necesita cunostinte mult mai
avansate si aduce adesea probleme in recuperarea acesteia.

6. O parola trebuie sa contina caractere speciale (@), litere mici (computer eu e ota), litere mari (MDN),
cifre (10).

7. Cu cato parola contine mai multe caractere, acea parola va fi mult mai puternica si va fi mai greu pentru
cineva sa o gaseasca.

8. Pentru a fintelege ce este o parold puternici, vd recomandam s3a accesati urmatorul
site:https://ro.safetydetectives.com/password-meter/

9. in partea din dreapta sus, puteti seta limba in care vor fi afisate informatiile de pe site
10. Tn cdmpul de sub titlul , Cat de sigurd este parola mea?” puteti tasta si testa modele de parole
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11. Cu cat este mai mare numarul de caractere pe care parola contine si mai multe caractere enumerate mai

sus, cu atat scorul obtinut in partea dreapta a campului va fi mai mare, iar tipul de parola devine de la
FOARTE SLAB la FOARTE PUTERNIC

12. Tncercati s& gasiti o parold care sd primeasca nota 100! reusesti? Parola de la acest exercitiu ce punctaj

13.

crezi ca va obtine?

in cele din urma, va recomandam sa cititi sectiunea intrebdri frecvente din partea de jos a

paginiihttps://ro.safetydetectives.com/password-meter/

14. Tn acest fel veti obtine mai multe informatii despre cum s3 creati parole foarte bune si sigure.

Pasul 2: Utilizarea unui browser si actualizari periodice

1.

10.

11.

12.
13.

14.

Deschideti o pagina web, introduceti adresa de internet www.google.com si introduceti urmatoarele
cuvinte ,chrome download” in cdmpul de cautare

Pe computer, cdutati si descarcati browserul de internet Chrome (dacd nu este deja instalat)
lahttps://www.google.com/chrome/

Din pagina deschisa apasati butonul DOWNLOAD CHROME

Accesati fisierul descarcat si urmati pasii de instalare

Deschideti una sau mai multe pagini web in browserul Chrome (decizia dvs. ce pagini web doriti sa
accesati)

Observati in bara de navigare daca exista sau nu un lacat in fata adresei de internet accesate

Acel lacat reprezinta un certificat de securitate pentru pagina accesata si in lipsa acestuia navigarea pe
pagina nu este sigura. Deci 0 navigare sigura se poate face pe acele pagini de internet atunci cand lacatul
exista

Pe o pagina web securizata (unde existad acel lacat), faceti clic pe acel lacat si observati din informatiile
furnizate daca certificatul este valabil

Faceti clic pe Certificat (Valid) si respectati data pana la care certificatul este valabil

Pictograma ,lacat” este o confirmare ca conexiunea la Internet intre persoana care acceseaza acel site si
serverul acelui site este o conexiune securizatd, este o comunicare criptata (alti utilizatori nu pot accesa,
intercepta, conexiunea stabilita a dvs. cu acel site). site web)

Inchideti fereastra cu informatii despre certificat si faceti clic pe cele 3 puncte verticale din dreapta sus

(situate sub fereastra de inchidere X) pentru a accesa setarile Chrome
Faceti clic pe , Ajutor” si in noul meniu faceti clic pe ,,Despre Google Chrome”

in acest moment, Google Chrome va incerca s& actualizeze la cea mai recentd versiune disponibild a

software-ului cu urmatorul mesaj:

»Actualizarea Google Chrome (50%)

Versiunea 90.0.4430.212 (build oficial) (64 de biti)”

Dupa actualizare, Chrome va poate solicita sa reporniti browserul cu un mesaj
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»Aproape la zi! Relansati Google Chrome pentru a finaliza actualizarea. Ferestrele incognito nu se vor
redeschide.
Versiunea 90.0.4430.212 (build oficial) (64 de biti)”

15. Apasati butonul ,Relunch”

16. Daca nu este necesara redeschiderea browserului sau browserul este deja actualizat, va aparea un mesaj
»,Google Chrome este la zi
Versiunea 91.0.4472.77 (build oficial) (64 de biti)”

17. Tn acest fel browserul Chrome poate fi actualizat

18. Va rugam sa retineti ca orice software si nu doar browserul Chrome ofera posibilitatea de a actualiza la
versiuni superioare, dar nu toate programele ofera aceasta functie gratuit

19. Actualizarea la versiuni mai noi ofera securitatea si stabilitatea software-ului in uz
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4.3 Protejarea sanatatii si a bunastarii

Unitatea 4.3 Protejarea sanatatii si a bunastarii
2 pentru a putea evita riscurile pentru sinitate si amenintarile la adresa bunastarii

fizice si psihologice in timpul utilizarii tehnologiilor digitale;
2 s3 se poata proteja pe sine si pe ceilalti de posibilele pericole din mediile digitale;

Obiective 2 s3 poatd controla aspectele care distrag atentia de la munca si viata digitals;
2 sapoata lua masuri preventive pentru protejarea sanatatii persoanei de care
raspunde

4.3.1 Efectele negative ale tehnologiei: ce sa stiti
4.3.2 Ati auzit de cyberbullying?
4.3.3 Activitati practice

m Manual de instruire, calculatoare cu acces la internet
Metodologii de o .
. . g & Prezentare de citre trainer
instruire

Masa 24- Structura unitdtii de competentd 4.3. — Protejarea sdndtdtii si bundstarii Modulului 4 — Securitate.

Continut

4.3.1 Efectele negative ale tehnologiei: ce sa stiti
Oamenii sunt mai conectati ca niciodata, datorita in mare parte progreselor rapide ale tehnologiei.

n timp ce unele forme de tehnologie ar fi putut produce schimbari pozitive in lume, existd dovezi pentru efectele
negative ale tehnologiei si utilizarea excesiva a acesteia.

Retelele sociale si dispozitivele mobile pot duce la probleme psihologice si fizice, cum ar fi oboseala ochilor si
dificultati de concentrare pe sarcini importante. Ele pot contribui, de asemenea, la afectiuni mai grave de
sanatate, cum ar fi depresia.
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Efecte psihologice

Utilizarea excesiva sau dependenta de tehnologie poate avea efecte psihologice adverse, inclusiv: Izolarea.
Tehnologiile, cum ar fi retelele sociale, sunt concepute pentru a aduce oamenii impreuna, dar pot avea efectul
opus in unele cazuri.

Un studiu din 2017 pe adulti tineri cu varsta cuprinsa intre 19 si 32 de ani a constatat ca persoanele cu o utilizare
mai mare a retelelor sociale aveau mai mult de trei ori mai multe sanse de a se simti izolati social decat cei care
nu folosesc retelele sociale la fel de des.

Gasirea unor modalitati de reducere a utilizarii retelelor sociale, cum ar fi stabilirea limitelor de timp pentru
aplicatiile sociale, poate ajuta la reducerea sentimentelor de izolare la unii oameni.

Depresie si anxietate

Autorii unei revizuiri sistematice din 2016 Trusted Source au discutat legdtura dintre retelele sociale si
problemele de sandtate mintald, cum ar fi depresia si anxietatea.

Cercetarile lor au gasit rezultate mixte. Persoanele care au avut mai multe interactiuni pozitive si sprijin social pe
aceste platforme pareau sa aiba niveluri mai scazute de depresie si anxietate.

Cu toate acestea, era adevarat si invers. Oamenii care au perceput ca au mai multe interactiuni sociale negative
online si care au fost mai predispusi la comparatii sociale au experimentat niveluri mai ridicate de depresie si
anxietate.

Deci, desi pare sa existe o legatura intre retelele sociale si sanatatea mintald, un factor determinant semnificativ
il reprezinta tipurile de interactiuni pe care oamenii simt ca le au pe aceste platforme.

Efecte asupra sanatatii fizice
Utilizarea tehnologiei poate creste si riscul de probleme fizice, inclusiv:
Oboseala ochilor

Tehnologiile, cum ar fi tabletele portabile, smartphone-urile si computerele, pot retine atentia unei persoane
pentru perioade lungi de timp. Acest lucru poate duce la oboseala ochilor.

Simptomele oboselii oculare digitale pot include vedere incetosata si ochi uscati. Oboseala ochilor poate duce,
de asemenea, la dureri in alte zone ale corpului, cum ar fi capul, gatul sau umerii.
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Mai multi factori tehnologici pot duce la oboseala ochilor, cum ar fi:

timpul ecranului

stralucirea ecranului

luminozitatea ecranului

vizualizarea prea aproape sau prea departe
posturd proasta in sezut

problemele de vedere subiacente

e e fe je je ja

Luand pauze regulate departe de ecran poate reduce probabilitatea de oboseala a ochilor.

Oricine se confrunta in mod regulat cu aceste simptome ar trebui sa consulte un optometrist pentru un control.

] .

Regula 20-20-20 pentru vizionarea digitala

Cand utilizati orice forma de ecran digital pentru perioade mai lungi de timp, este recomandat sa folositi regula
20-20-20. Pentru a folosi regula, dupa fiecare 20 de minute de timp pe ecran, luati o pauza de 20 de secunde
pentru a privi ceva la cel putin 20 m distanta. Acest lucru poate ajuta la reducerea tensiunii asupra ochilor de la
privirea la un ecran pentru o perioada continua.

Pozitie proasta

Modul in care multi oameni folosesc dispozitivele mobile si computerele poate contribui, de asemenea, la o
postura incorectd. In timp, acest lucru poate duce la probleme musculo-scheletice. Multe tehnologii promoveaza
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o pozitie de utilizator ,in jos si Thainte”, ceea ce inseamna ca persoana este cocosata in fata si priveste in jos la
ecran. Acest lucru poate pune o presiune inutila asupra gatului si coloanei vertebrale. Un studiu de 5 ani in
jurnalul Applied Ergonomics a descoperit o asociere intre mesajele de pe un telefon mobil si durerile de gat sau
de spate la adultii tineri. Rezultatele au indicat ca efectele au fost in mare parte pe termen scurt, desi unii oameni
au continuat sa aiba simptome pe termen lung.

Cu toate acestea, unele studii contesta aceste rezultate.

Un studiu din 2018 sursa de incredere din European Spine Journal a constatat ca postura gatului in timp ce
trimiteti mesaje nu a facut nicio diferenta in simptomele precum durerea de gat.

Acest studiu a concluzionat ca mesajele text si ,,gatul textului” nu au influentat durerea de gat la adultii tineri. Cu
toate acestea, studiul nu a inclus o urmarire pe termen lung. Este posibil ca si alti factori sa influenteze durerea
de gat, cum ar fi varsta si nivelul de activitate. Corectarea problemelor de postura in timpul utilizarii tehnologiei
poate duce la o imbunatatire generald a posturii si a fortei la nivelul miezului, gatului si spatelui.

De exemplu, daca o persoana se afla in aceeasi pozitie ore intregi, cum ar fi stand la un birou in timp ce lucreaza,
statul in picioare sau intinderea regulat poate ajuta la reducerea tensiunii asupra corpului.

n plus, luarea de pauze scurte, cum ar fi mersul in jurul biroului la fiecare ord, poate ajuta, de asemenea, sa
mentind muschii liberi si sa evite tensiunea si postura incorecta.

CORRECT SITTING POSE

Probleme de somn
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Utilizarea tehnologiei prea aproape de ora de culcare poate cauza probleme cu somnul. Acest efect are de-a face
cu faptul ca lumina albastra, cum ar fi lumina telefoanelor mobile, cititoarelor electronice si computerelor,
stimuleaza creierul. Autorii unui studiu din 2014 au descoperit ca aceasta lumina albastra este suficienta pentru
a perturba ritmul circadian natural al corpului. Aceasta tulburare ar putea ingreuna adormirea sau poate duce la
0 persoanad sa se simtd mai putin alertd a doua zi. Pentru a evita impactul potential al luminii albastre asupra
creierului, oamenii pot inceta sa mai foloseasca dispozitive electronice care emit lumina albastra cu o ora sau
dous3 Tnainte de culcare. Tn schimb, activitatile blande cu care s3 te relaxezi, cum ar fi citirea unei carti, intinderi
usoare sau baie, sunt alternative.

Activitate fizica redusa

Majoritatea tehnologiilor digitale de zi cu zi sunt sedentare. Utilizarea mai extinsa a acestor tehnologii
promoveaza un stil de viata mai sedentar, despre care se stie cad are efecte negative asupra sanatatii, cum ar fi
contributia la:

obezitatea

boala cardiovasculara
diabet de tip 2
moarte prematura

e e fe e

Gasirea unor modalitati de a lua pauze de la tehnologiile sedentare poate ajuta la promovarea unui stil de viata
mai activ.

Cercetarile din 2017 indica faptul ca tehnologiile active, cum ar fi notificarile aplicatiilor, e-mailurile si tehnologiile
portabile care promoveaza exercitiile fizice pot reduce comportamentul sedentar pe termen scurt. Acest lucru
ar putea ajuta oamenii sa stabileasca modele sanatoase si sa devina mai activi fizic.

4.3.2 Ati auzit de cyberbullying?

Hartuirea cibernetica foloseste tehnologia pentru a hartui sau a hartui pe altcineva. Batausii erau restrictionati
la metode precum intimidarea fizica, corespondenta postala sau telefonul, dar computerele, telefoanele mobile,
tabletele si alte dispozitive mobile ofera forumuri pentru batdusi, cum ar fi e-mailul, mesageria instantanee,
pagini web si fotografii digitale.

Formele de hartuire cibernetica pot varia in severitate, de la zvonuri crude sau jenante la amenintari, hartuire
sau urmadrire. Poate afecta orice grupa de varsta; cu toate acestea, adolescentii si adultii tineri sunt victime
obisnuite, iar hartuirea cibernetica este o problema in crestere in scoli.

De ce a devenit cyberbullying o astfel de problema?
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Relativul anonimat al internetului este atragator pentru batausi, deoarece sporeste intimidarea si ingreuneaza
urmarirea activitatii. De asemenea, unor batausi le este mai usor sa fie mai viciosi, deoarece nu exista un contact
personal. Internetul si e-mailul pot creste si vizibilitatea activitatii. Informatiile sau imaginile postate online sau
redirectionate in e-mailuri in masa pot ajunge la un public mai larg mai repede decat metodele mai traditionale,
provocand mai multe daune victimelor. O cantitate mare de informatii personale este disponibila online, astfel
Tncat batausii ar putea sa-si aleaga in mod arbitrar victimele.

Hartuirea cibernetica poate indica, de asemenea, o tendinta spre un comportament mai serios. Desi bullying-ul
a fost intotdeauna o realitate nefericitd, cei mai multi batdusi cresc din ea. Hartuirea cibernetica nu a existat
suficient de mult pentru a avea cercetari solide, dar exista dovezi ca ar putea fi un avertisment timpuriu pentru
comportamentul violent.

Y $3$$$ |

Cum te poti proteja pe tine sau pe copiii tai?

2 Tnvaté-ti copiii obiceiuri bune online. Explicati riscurile tehnologiei si invitati copiii cum s& fie responsabili
online. Reduceti-le riscul de a deveni agresori cibernetici prin stabilirea de linii directoare si
monitorizarea utilizarii lor a internetului si a altor mijloace electronice (telefoane mobile, tablete etc.).

® Ppéstrati liniile de comunicare deschise. Discutati in mod regulat cu copiii dvs. despre activititile lor
online, astfel incat sa se simta confortabil sa va spuna daca sunt victimizati.

Urmariti semnele de avertizare. Daca observati modificari in comportamentul copilului dumneavoastra,
incercati sa identificati cauza cat mai curand posibil. Daca este implicata hartuirea cibernetica, actiunea
devreme poate limita daunele.
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4.3.3
Pasul 1:

1.

Limitati disponibilitatea informatiilor personale. Limitarea numarului de persoane care au acces la
informatii de contact sau detalii despre interese, obiceiuri sau angajare reduce expunerea la batausi pe
care dumneavoastra sau copilul dumneavoastra nu fi cunoasteti. Acest lucru poate limita riscul de a
deveni victima si poate facilita identificarea agresorului daca tu sau copilul tau sunteti victimizat.

Evitati escaladarea situatiei. Raspunsul cu ostilitate este probabil sa provoace un agresor si sa escaladeze
situatia. In functie de circumstante, luati in considerare ignorarea problemei. Adesea, btiusii se bucura
de reactia victimelor lor. Alte optiuni includ actiuni subtile. De exemplu, este posibil sa puteti bloca
mesajele de pe site-urile de retele sociale sau sa opriti e-mailurile nedorite schimband adresa de e-mail.
Daca continuati sa primiti mesaje la noua adresa de e-mail, este posibil sa aveti un caz mai puternic
pentru actiune in justitie.

Documentati activitatea. Pastrati o evidentd a oricdrei activitdti online (e-mailuri, pagini web, mesaje
instantanee etc.), inclusiv datele si orele relevante. Pe langa arhivarea unei versiuni electronice, luati in
considerare tiparirea unei copii.

Raportati hartuirea cibernetica autoritatilor competente. Dacda dumneavoastra sau copilul
dumneavoastra sunteti hartuiti sau amenintati, raportati activitatea. Multe scoli au instituit programe
anti-bullying, astfel incat oficialii scolii ar putea avea stabilite politici pentru a face fata activitatilor care
implica cursantii. Daca este necesar, contactati autoritatile locale de aplicare a legii.

Activitati practice
Protectia ochilor

Pe computer, deschideti o aplicatie de editare MS Office sau Notepad. Am folosit Notepad, un software
inclus in sistemul de operare Windows.

Scrieti un text de cateva litere/cuvinte, cu dimensiunea standard de font definita, fara a fi schimbat.
Selectati cu mouse-ul, textul scris Tn Notepad si cu textul selectat, din bara de meniu de sus apasati
Format-> Font-> iar Tn zona numita Size selecteaza cea mai mare dimensiune disponibila (in cazul meu
72). Observati, ochiul cat de usoara poate citi textul scris, senzatia de odihna pe care o aveti cand cititi
un text cu un font de dimensiune mai mare.

Selectati din nou cu mouse-ul, textul scris in Notepad si cu textul selectat, din bara de meniu de sus
apasati Format-> Font-> iar in zona numita Size selectati cea mai mica dimensiune disponibila pentru
font (in cazul meu 8 ). Observati, ochiul cat de greu poate citi textul scris, senzatia de a forta ochiul, pe
care o simti cand citesti un text cu un font de dimensiune foarte mica.

Daca vrei, sa observi acele 2 diferente, poti face acest exercitiu de cateva ori.

Acum, va rugam sa priviti acest exercitiu din urmatoarea perspectiva: Sa presupunem ca petreceti 5 ore
pe ziin fata computerului. Fie ca ai de lucruy, fie ca te uiti la un film sau te uiti la fotografii, in orice moment
ochiul va Incerca sa se adapteze cat mai mult si cat mai bine sa citeasca cat mai multe informatii din
imaginile afisate pe monitor, chiar daca acea informatie este mai usor sau mai greu de vazut. Acest mod
de a forta ochiul poate duce la probleme de vedere in timp.
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7. Din acest motiv, exista diferite moduri de a va prelungi sanatatea ochilor. Google cunoaste aceasta
problema si in extensiile din Google Chrome poate fi addugata o extensie numita sugestiv ,eyeCare —
Protejeaza-ti vederea”. Se poate cduta in motorul de cautare google dupa cuvinte cheie precum ,Eye
Care Chrome” iar din rezultatele afisate accesati
linkulhttps://chrome.google.com/webstore/detail /eyecare-protect-your-
visi/eeeningnfkaonkonalpcicgemnnijjhn

8. n pagind, langd eyeCare - Protejati-va extensia de vedere, faceti clic pe butonul ,,Ad3ugati in Chrome”.

9. n fereastra nou deschisd, faceti clic pe butonul Ad3ugati extensie

10. Aceastd extensie este un rest pentru regula 20-20-20 (la fiecare 20 de minute, luati ochii de la computer
si priviti ceva la 20 de metri distanta timp de cel putin 20 de secunde)

11. Tn acest fel, ochiul este setat sd priveascd la o distantd diferitd de monitor (20 de picioare distantd),
contribuind astfel la sanatatea ochilor.

Pasul 2: Protejarea sanatatii fizice (pozitia de lucru pe computer)

1. Primul pas in acest exercitiu este sa fii constient de pozitia pe care o ai in fata computerului (nu schimba
aceastd pozitie, nu te intinde spatele. Stai exact in aceeasi pozitie in care te afli, pentru urmatorul punct).

2. Priveste imaginea de mai jos si spune in ce pozitie te afli: pozitia stanga (cu coloana vertebrald intr-o
pozitie curbatd) sau pozitia dreapta (cu coloana vertebrala dreapta)?

|

3. Astfel, daca te afli in pozitia din imaginea din dreapta: FELICITARI! Dar daca va aflati in pozitia din

imaginea din partea stanga, o pozitie in care se afla de obicei majoritatea oamenilor, atunci trebuie sa
intelegeti urmatoarele aspecte:

4. Dupd o perioada mai lunga petrecutd in fata echipamentelor electronice, involuntar, fara sa-si dea
seama, corpul tinde sa se relaxeze si din pozitia corecta de lucru se poate ajunge in pozitia din stanga
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imaginii, ceea ce duce in timp la probleme de sdnatate la nivelul coloanei vertebrale, in special la oamenii
care petrec multe ore pe zi si multe zile pe sdptdmana la computer

5. Din acest motiv trebuie sa fim constienti de pozitia noastra atunci cand lucrdm la computer si sd ne
corectam! Acest mic efort ne poate mentine coloana vertebrald sanatoasa in timp.

6. Cum e spatele acum? Ti-ai Indreptat coloana vertebralad?

4.4 Protejand mediul inconjurator

Unitatea 4.4 Protejand mediul inconjurator
5 ore

9

Pentru a putea selecta medii sigure, eficiente si rentabile
Pentru a Tntelege impactul media digitala
Pentru a sti cum sa aruncati dispozitivele electronice in siguranta

Obiective

4.4.1 Eliminarea corespunzatoare a dispozitivelor electronice
Continut 4.4.2 Activitati practice

Manual de instruire, calculatoare cu acces la internet

Metodologii de 2 Prezentare de cétre trainer
instruire 2 Exercitiu de grup Discutie / Dezbatere

Masa 25- Structura unitdtii de competentd 4.4. — Protejarea mediului in modulul 4 — Securitate.

4.4.1 Eliminarea corespunzatoare a dispozitivelor electronice

De ce este important sa aruncati dispozitivele electronice in siguranta?

Pe langa securizarea eficienta a informatiilor sensibile de pe dispozitivele electronice, este important sa urmati
cele mai bune practici pentru eliminarea dispozitivelor electronice. Calculatoarele, smartphone-urile si camerele
va permit sa pastrati o multime de informatii la indemana, dar atunci cand aruncati, donati sau reciclati un
dispozitiv, este posibil sa dezvaluiti din neatentie informatii sensibile, care ar putea fi exploatate de criminalii
cibernetici.
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Tipurile de dispozitive electronice includ:

® Calculatoare, smartphone-uri si tablete — dispozitive electronice care pot stoca si procesa automat date;
majoritatea contin o unitate centrald de procesare si memorie si folosesc un sistem de operare care
ruleaza programe si aplicatii;

2 Media digitale - aceste dispozitive electronice creeazd, stocheaza si redd continut digital. Dispozitivele
media digitale includ articole precum camere digitale si playere media;

2 Hardware extern si dispozitive periferice — dispozitive hardware care oferd intrare si iesire pentru
computere, cum ar fi imprimante, monitoare si hard disk-uri externe; aceste dispozitive contin caractere
digitale stocate permanent; si

Console de jocuri — dispozitive electronice, digitale sau computerizate care scot un semnal video sau o
imagine vizuala pentru a afisa un joc video.

Care sunt cateva metode eficiente pentru eliminarea datelor de pe dispozitiv?

Exista o varietate de metode pentru stergerea definitivda a datelor de pe dispozitivele dvs. (numite si
dezinfectare). Deoarece metodele de igienizare variaza in functie de dispozitiv, este important sa utilizati metoda
care se aplica dispozitivului respectiv.

Tnainte de a igieniza un dispozitiv, luati in considerare s3 faceti o copie de rezervd a datelor. Salvarea datelor pe
un alt dispozitiv sau pe o a doua locatie (de exemplu, un hard disk extern sau cloud) va poate ajuta sa va
recuperati datele daca stergeti din gresealad informatii pe care nu ati intentionat sa le faceti sau daca dispozitivul
este furat (acest lucru va poate ajuta si sa identificati exact ce informatii ar fi putut accesa un hot). Optiunile
pentru stocarea digitala includ servicii de date in cloud, CD-uri, DVD-uri si unitati flash amovibile sau hard disk-
uri amovibile.
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Metodele de igienizare includ:

)

Stergerea datelor. Eliminarea datelor de pe dispozitiv poate fi o metoda de igienizare. Cand stergeti
fisiere de pe un dispozitiv - desi fisierele pot parea a fi fost eliminate - datele raman pe suportul media
chiar si dupa ce este executata o comanda de stergere sau formatare. Nu va bazati exclusiv pe metoda
de stergere pe care o utilizati Tn mod obisnuit, cum ar fi mutarea unui fisier in cosul de gunoi sau cosul
de gunoi sau selectarea ,Stergeti” din meniu. Chiar daca goliti cosul de gunoi, fisierele sterse sunt inca
pe dispozitiv si pot fi recuperate. Stergerea definitiva a datelor necesita mai multi pasi.

Calculatoare. Utilizati un software de curatare a discurilor conceput pentru a elimina definitiv datele
stocate pe hard diskul unui computer pentru a preveni posibilitatea de recuperare.

Stergere sigura. Acesta este un set de comenzi din firmware-ul majoritatii hard disk-urilor computerelor.
Daca selectati un program care ruleaza setul de comenzi de stergere securizata, acesta va sterge datele
prin suprascrierea tuturor zonelor de pe hard disk.

Stergerea discului. Acesta este un utilitar care sterge informatiile sensibile de pe hard disk si sterge in
siguranta unitatile flash si cardurile digitale securizate.

Smartphone-uri si tablete. Asigurati-vd ca toate datele sunt eliminate de pe dispozitiv efectuand o
,resetare completd”. Acest lucru va readuce dispozitivul la setarile originale din fabrica. Fiecare dispozitiv
are o procedura diferita de resetare hard, dar majoritatea smartphone-urilor si tabletelor pot fi resetate
prin setdrile lor. In plus, scoateti fizic cardul de memorie si cardul modulului de identitate a abonatului,
daca dispozitivul dvs. are unul.

Camere digitale, playere media si console de jocuri. Efectuati o resetare standard din fabrica (adica o
resetare hard) si scoateti fizic hard disk-ul sau cardul de memorie.

Echipamente de birou (de exemplu, copiatoare, imprimante, faxuri, dispozitive multifunctionale).
Scoateti orice card de memorie din echipament. Efectuati o resetare completa de fabricatie pentru a
restabili echipamentul la valorile implicite din fabrica.

Suprascriere. O alta metoda de igienizare este sa stergeti informatiile sensibile si sa scrieti noi date binare
peste ele. Folosirea datelor aleatorii in loc de modele usor de identificat face mai dificil pentru atacatori
sa descopere informatiile originale de dedesubt. Deoarece datele stocate pe un computer sunt scrise in
cod binar - siruri de 0 si 1 - o metoda de suprascriere este sa umpleti cu zero un hard disk si sa selectati
programe care folosesc toate zerourile din ultimul strat. Utilizatorii ar trebui sa suprascrie intregul hard
disk si sa adauge mai multe straturi de date noi (trei pana la sapte treceri de date binare noi) pentru a
preveni atacatorii sa obtina datele originale.

Cipher.exe este un instrument de linie de comanda incorporat in sistemele de operare Microsoft
Windows care poate fi utilizat pentru a cripta sau decripta datele de pe unitatile New Technology File
System. De asemenea, acest instrument sterge in siguranta datele prin suprascriere.

Stergerea este un nivel de igienizare media care nu permite preluarea informatiilor de catre utilitarele
de recuperare a datelor, discurilor sau fisierelor. Dispozitivele trebuie sa fie rezistente la incercarile de
recuperare a apasarii tastelor de la dispozitive standard de intrare (de exemplu, o tastatura sau mouse)
si de la instrumentele de colectare a datelor.

Distrugand. Distrugerea fizica a unui dispozitiv este modalitatea suprema de a impiedica alte persoane
sa va recupereze informatiile. Sunt disponibile servicii specializate care va vor dezintegra, arde, topi sau
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pulveriza unitatea computerului si alte dispozitive. Aceste metode de igienizare sunt concepute pentru
a distruge complet mediile si sunt de obicei efectuate la o instalatie de distrugere a metalelor
externalizata sau de incinerare autorizata. Daca alegeti sa nu utilizati un serviciu, va puteti distruge hard
disk-ul batand cuie sau gaurind singuri in dispozitiv. Piesele fizice ramase ale unitatii trebuie sa fie
suficient de mici (cel putin 1/125 de inchi) incat informatiile dvs. sa nu poata fi reconstruite din ele. Exista
si dispozitive hardware disponibile care sterg CD-urile si DVD-urile distrugandu-le suprafata.

®  Demagnetizatoare cu medii magnetice. Demagnetizirile expun dispozitivele la cAmpuri magnetice
puternice care elimina datele care sunt stocate magnetic pe mediile magnetice traditionale.

2 Distrugerea in stare solid3. Distrugerea intregii memorie a cipurilor de stocare a datelor prin zdrobire,
maruntire sau dezintegrare se numeste distrugere in stare solida. Unitatile cu stare solida ar trebui
distruse cu dispozitive care sunt proiectate special pentru acest scop.

Distrugere CD si DVD. Multe dispozitive de distrugere a hartiei de birou si acasa pot distruge CD-uri si
DVD-uri (asigurati-va ca verificati daca tocatorul pe care il utilizati poate distruge CD-uri si DVD-uri Tnainte
de a incerca aceasta metoda).

Cum puteti elimina in siguranta dispozitivele electronice invechite?

Deseurile electronice (uneori numite deseuri electronice) sunt un termen folosit pentru a descrie produsele
electronice care se apropie de sfarsitul duratei de viata utila si sunt aruncate, donate sau reciclate. Desi donarea
si reciclarea dispozitivelor electronice conserva resursele naturale, puteti alege totusi sa eliminati deseurile
electronice, contactand depozitul local de gunoi si solicitind o locatie desemnata de predare a deseurilor
electronice. Retineti ca, desi exista multe optiuni pentru eliminare, este responsabilitatea dvs. sa va asigurati ca
locatia aleasa este reputata si certificata.

4.4.2 Activitati practice
Pasul 1: Consumul de energie electrica - Costurile de exploatare a echipamentelor

1. Dupacum stim cu totii, echipamentul electric poate functiona numai daca este alimentat de electricitate.
Dar cata energie se consuma pentru un computer? Pentru raspuns, sa trecem prin calculul descris mai
jos.

2. Luati in considerare doud unitati de computer: un laptop (de exemplu cel pe care il folosesc) si un
computer (o unitate centrald), cu caracteristici tehnice aproximativ aceleasi cu laptopul

3. Laptop: am citit valoarea sursei de alimentare pentru laptop si observ ca este de 130W (watt)

4. Sa facem Tmpreuna urmatorul calcul: laptop folosit 7 zile pe saptamana (5 zile la serviciu si 2 zile in
weekend pentru filme, muzicd, fotografii etc.), aproximativ 8 ore/zi (h/zi) in medie

5. Sd estimam durata medie de viata a laptopului la aproximativ 5 pana la 7 ani
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6. Sa calculam consumul de energie pentru acest laptop, dupa cum urmeaza:

For 1 year of use For 7 years of use

e Power supply (Watts) x number e Power consumed for 1 year x 7
of days (zile) x average days years =379.600 kWh/year x 7
(h/zi) x 1 year = 130W x 365 days year=2.657.200 Wh = 2.657,2
x 8h/day x lyear = 379.600 kWh

Wh/year = 379,6 kWh/year
(kiloWatts hour in 1 year)

Figura 12 — Date pentru calculul consumului de energie.

7. Calcul computer (unitate centrald): Am facut o cercetare pe internet pentru cele mai bune surse de
alimentare pentru un computer: https://www.digitaltrends.com/computing/best-pc-power-supply/ si

am ales cateva exemple de surse de alimentare: ,Corsair RM750” 750W, ,FSP Dagger” 550W sau
,Thermaltake Toughpower Grand RGB” 650W

8. Dacd luam in considerare pentru calcul sursa ,,FSP Dagger” valoarea puterii este de 550W (este cea mai
mica putere dintre exemple). Pentru sursa de 550W aplicam acelasi calcul din figura 12, doar ca inlocuim
130 kWh cu 550 kWh si obtinem 11242 kWh.

9. Diferenta (Economie) de energie intre laptop si computer este de aproximativ 11.242 - 2.657,2 = 8.584,8
kWh

10. Sa ne gandim la urmatoarele 2 aspecte: din punct de vedere personal daca iti cumperi un laptop vei avea
o economie de energie electrica dupa 7 ani de utilizare de 8584,8 kWh! Daca inmultiti aceasta valoare
cu pretul unui kWh, ce economii de bani obtineti dupa 7 ani de utilizare?

11. Din punct de vedere globalPentru obtinerea energiei electrice se folosesc diverse surse, cum ar fi energia

eoliana, energia calorica, energia hidroelectrica etc. Daca pentru un singur computer obtineti o astfel de
economie de energie, atunci calculata, sa presupunem pentru 1000 de computere de aceeasi putere
electrica, cate resurse naturale sunt salvati? Dar pentru 1.000.000 de computere? Deci, in viitor, cand
veti cumpdra un computer, va puteti gandi si la aspectul protectiei mediului.

12. Siacum, la sfarsit, un mic exercitiu pentru tine. Daca ar fi trebuit sa alegem cea mai puternica sursa dintre
cele exemplificate de 750W, cata energie ar fi fost consumata in 7 ani pe langa laptop? Poti sa faci acest
calcul?
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Pasul 2: Reciclarea electronicelor

Creati ipotetic un scenariu in care, noaptea, mergeti cu o lanterna. La un moment dat, se presupune ca este
nevoie sa Tnlocuiti bateria din lanterna cu una noua incarcata. Daca acea baterie este aruncata accidental undeva
in naturd, bateria nu se va dizolva ca substantele biodegradabile, va exista acolo unde a fost aruncata mult timp.
n plus, substantele acide si toxice din baterie se pot scurge si contamina zona in care a fost aruncats, pot
patrunde in apele subterane si pot contamina apa etc. Daca ne gandim global, si nu doar la aceasta baterie, exista
mii de tone de deseuri electrice care daca nu este reciclat, poate contamina mediul. Din acest motiv, este
necesara reciclarea deseurilor electrice, si exista legislatie legata de acest aspect.

Cum poti ajuta?

Daca aveti echipamente electrice pe care urmeaza sa le aruncati (Ex: un computer vechi si ruginit sau baterii
descdrcate), aruncati aceste deseuri in centrele de colectare pentru reciclare! In acest fel puteti proteja mediul!

SAU: daca nu vrei sa arunci acele echipamente vechi si vrei sa ai un mic venit din ele (sa presupunem un calculator
vechi) si intentionezi sa cumperi unul nou exista programe guvernamentale (in Romania, de exemplu, este
Programul Scrap pentru electrocasnice) pentru a stimula reinnoirea echipamentelor cu altele mai economice si
n acelasi timp cele vechi sunt reciclate.

SAU: sunt comercianti, care in schimbul echipamentului vechi ofera reducere la achizitionarea unui alt utilaj nou
din acelasi domeniu. Sunt oferte de tip BUY-BACK care au acelasi efect pentru reciclarea echipamentelor
electronice si sunt mai eficiente energetic.

Si n sfarsit, un mic exercitiu pentru tine: ai un computer vechi pe care ai vrea sa-I schimbi (nu acum, in viitor)?
Daca da, incearca sa gasesti pe internet ce comercianti iti pot oferi solutii de BUY-BACK?

Felicitari, acum ati finalizat Modulul 4.

Nu uitati sa verificati Anexele pentru resurse si documente suplimentare furnizate

pentru a sprijini auto-studiul!
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Modulul 5: Rezolvarea problemelor

Modulul ,,Rezolvarea problemelor” este destinat celor interesati sa identifice si sa rezolve cele mai comune
probleme hardware si software, precum si o modalitate sigurd de selectare si achizitie a instrumentelor necesare
pentru rezolvarea problemelor de zi cu zi folosind mijloace digitale.

Va rugdm sa retineti ca activitatile practice descrise in fiecare unitate pot presupune sprijinul unui formator cu
experienta. Desi informatiile prezentate in manual sunt scrise intr-un mod usor de inteles, unele actiuni,
adiacente informatiilor prezentate, pot necesita sprijinul unor oameni cu experienta.

Modulul 5 Rezolvarea problemelor
25h
£ Aficapabil si rezolve probleme tehnice TIC comune si simple.
.. 2 Aficapabil s caute, sd gdseascd si sd aleagd solutia potrivitd pentru o anumitd problem3
Obiective
TIC.
£ Fiind capabil s& se dezvolte si s3 rimana in contact cu dezvoltarea TIC.
5.2 Identificarea i »
) ) 5.3 Utilizarea 5.4 |dentificarea
5.1 Rezolvarea nevoilor si a . .
creativa a lacunelor de competentd

roblemelor tehnice  raspunsurilor
2 2 tehnologiilor digitale  digitala

tehnologice
. Fata in fata Fata in fata Fata in fata Fata in fata
Organizarea . . . .
. o E-Learning E-Learning E-Learning E-Learning
instruirii
7h 7h 6h Sh

Masa 26 - Structura globald a Modulului 5 — Rezolvarea problemelor.
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5.1 Rezolvarea problemelor tehnice

Unitatea 5.1 Rezolvarea problemelor tehnice

[Durats [0
. Pentru a putea rezolva problemele legate de viteza Internetului
Obiective

5.1.1 Calculatoare si sistemele sale
5.1.2 Cele mai frecvente probleme tehnice
5.1.3 Activitati practice

Manual de instruire
Computer cu conexiune la internet
Modem
Metodologii de o < .
. . == Prezentare de catre trainer
instruire

Masa 27- Structura unitdtii de competentd 5.1. — Rezolvarea problemelor tehnice ale Modulului 5 — Rezolvarea problemelor.

Continut

5.1.1 Calculatoarele si sistemele sale

Modulul ,,Rezolvarea problemelor” este destinat celor interesati sa identifice si sa rezolve cele mai comune
probleme hardware si software, precum si o modalitate sigura de selectare si achizitie a instrumentelor
necesare pentru rezolvarea problemelor de zi cu zi folosind mijloace digitale.

Ce e un calculator?

Un computer este un dispozitiv electronic care manipuleaza informatii sau date. Are capacitatea de a stoca,
prelua si procesa date. Poate stiti deja ca puteti folosi un computer pentru a introduce documente, a trimite e-
mailuri, a juca jocuri si a naviga pe Web. De asemenea, il puteti folosi pentru a edita sau crea foi de calcul,
prezentari si chiar videoclipuri.

Care sunt diferitele tipuri de computere?

Cand majoritatea oamenilor aud cuvantul computer, se gandesc la un computer personal, cum ar fi un desktop
sau un laptop. Cu toate acestea, computerele au multe forme si dimensiuni si indeplinesc multe functii diferite
n viata noastra de zi cu zi

Multe dintre electronicele de astazi sunt n principiu computere specializate, desi nu le gandim intotdeauna asa.
lata cateva exemple comune:

Tablete sau tablete— sunt computere portabile care sunt chiar mai portabile decat laptopurile. in loc de
tastatura si mouse, tabletele folosesc un ecran sensibil la atingere pentru tastare si navigare. iPad-ul este un
exemplu de tableta.
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Smartphone-uri — Multe telefoane mobile pot face o multime de lucruri pe care le pot face computerele, inclusiv
navigarea pe internet si jocurile. Ele sunt adesea numite smartphone-uri si pentru multi oameni, un smartphone
poate inlocui de fapt componentele electronice precum un laptop vechi, un player de muzica digitala si o camera
digitala in acelasi dispozitiv.

Hardware vs. software

nainte de a vorbi despre diferite tipuri de computere, sa vorbim despre doud lucruri pe care toate
computerele le au Tn comun: hardware si software.

e Hardwareeste orice parte a computerului dvs. care are o structura fizica, cum ar fi tastatura sau mouse-
ul. De asemenea, include toate partile interne ale computerului

e Softwareeste orice set de instructiuni care spune hardware-ului ce trebuie sa faca si cum sd o faca.
Exemple de software includ browsere web, jocuri si procesoare de text

Ce este un sistem de operare (0S)?

Un sistem de operare este cel mai important software care ruleaza pe un computer. Gestioneaza memoria si
procesele computerului, precum si tot software-ul si hardware-ul acestuia. De asemenea, va permite sa
comunicati cu computerul fara sa stiti sa vorbiti limba computerului. Fara un sistem de operare, un computer
este inutil. (Ex. sisteme de operare: Windows, Linux, macOs sunt folosite pentru desktop-uri si laptop-uri; Google
Android si Apple I0S sunt folosite pentru tablete si smartphone-uri)

Ce este o aplicatie?

Poate ca ati auzit oameni vorbind despre utilizarea unui program, a unei aplicatii sau a unei aplicatii, dar ce
inseamna exact asta? Mai simplu spus, o aplicatie este un tip de software care va permite sa efectuati anumite
sarcini. Aplicatiile pentru computere desktop sau laptop sunt uneori numite aplicatii desktop, in timp ce cele
pentru dispozitive mobile sunt numite aplicatii mobile.

Daca utilizati Tn mod regulat computere in viata de zi cu zi, in cele din urma veti intalni unele probleme tehnice
care necesita atentia dvs. Desi cele mai complexe probleme de calculator pot fi adesea rezolvate de un tehnician
specializat, exista multe alte probleme mici, dar comune, care apar in mod regulat pe un computer si utilizarea
acestuia in mediul digital. Vestea buna este ca multe probleme cu computerele au solutii simple, iar invatarea sa
recunoasteti o problema si sa o remediati singur va va economisi mult timp si bani.

Manual de formare a cetdtenilor digital competenti

No One Behind | Erasmus+ Strategic Partnership - 2020-1-R001-KA204-079988
142



@ Co-funded by the
No One Erasmus+ Programme
of the European Union

Behind

5.1.2 Cele mai frecvente probleme tehnice

1. Computerul nu porneste
Un computer care se opreste brusc sau are dificultati la pornire ar putea avea o sursa de alimentare defecta.

Verificati daca computerul este conectat corect la priza de alimentare si, daca acest lucru nu functioneaza, testati
priza de alimentare cu un alt dispozitiv care functioneaza pentru a confirma daca exista sau nu energie adecvata.

2. Ecranul este gol
Daca computerul este pornit, dar ecranul este gol, este posibil sa existe o problema cu conexiunea dintre

computer si ecran. Mai intai, verificati dacd monitorul este conectat la o prizd de alimentare si daca conexiunea
dintre monitor si hard diskul computerului este sigura. Daca problema este pe un laptop, atunci poate fi
necesar sa apelati la un profesionist pentru a o remedia, deoarece unele dintre firele interne pot fi uzate.

3. Sistem de operare sau software care functioneaza anormal
Daca sistemul de operare sau alt software nu raspunde sau functioneaza, atunci incercati sa reporniti

computerul si executati o scanare antivirus. Pentru a evita acest lucru, instalati un software antivirus de
incredere.

4. Windows nu va porni
Daca intampinati probleme la pornirea Windows, atunci poate fi necesar sa-l reinstalati cu discul de recuperare

Windows.

5. Ecranul este inghetat
Cand computerul se ingheata, este posibil sa nu aveti alta optiune decat sa reporniti si sa riscati sa pierdeti
orice lucrare nesalvata. Inghetarile pot fi un semn de memorie RAM insuficientd, conflicte de registry, fisiere
corupte sau lipsa sau spyware. Apdsati si mentineti apasat butonul de pornire pana cand computerul se
opreste, apoi reporniti-l si treceti la treaba cu curatarea sistemului, astfel incat sa nu inghete din nou.

6. Computerul este lent
Daca computerul este mai lent decat in mod normal, puteti rezolva adesea problema pur si simplu curatand

hard diskul de fisiere nedorite. De asemenea, puteti instala un firewall, instrumente antivirus si anti-spyware si
puteti programa scanari regulate ale registrului. Hard disk-urile externe sunt solutii excelente de stocare pentru
procesoarele suprasolicitate si va vor ajuta computerul sa functioneze mai rapid.

7. Zgomote ciudate
Mult zgomot provenit de la computer este, in general, un semn al unei defectiuni hardware sau al unui

ventilator zgomotos. Hard disk-urile fac adesea zgomot chiar inainte de a se defecta, asa ca poate doriti sa
faceti o copie de rezerva a informatiilor pentru orice eventualitate, iar ventilatoarele sunt foarte usor de
inlocuit.
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8. Viteza de net mica
Pentru a imbunatati performanta browserului dvs. de Internet, trebuie sa stergeti frecvent cookie-urile si

fisierele temporare de Internet. in bara de ciutare Windows, tastati ,%temp%” si apasati Enter pentru a
deschide folderul cu fisiere temporare.

9. Supraincalzire PC
Daca carcasei computerului nu dispune de un sistem de racire suficient, atunci componentele computerului pot

incepe sa genereze caldura in exces in timpul functionarii. Pentru a evita arderea computerului, opriti-l si [asati-
| s§ se odihneasca dacd se incilzeste. In plus, puteti verifica ventilatorul pentru a va asigura c3 functioneaza
corect.

10. S-au scapat conexiunile la internet
intreruperea conexiunilor la internet poate fi foarte frustrantd. Adesea, problema este simpl3 si poate fi

cauzata de un cablu sau o linie telefonica defectuoasa, care este usor de remediat. Problemele mai grave includ
virusi, o placa de retea sau un modem prost sau o problema cu driverul.

11. Smartphone-ul tau functioneaza incet
Aceasta este cea mai frecventa problema a smartphone-ului, mai ales pe masura ce telefonul tau imbatraneste.

Motivul din spatele vitezei reduse este instalarea de aplicatii inutile care folosesc RAM-ul dispozitivului si
salveaza numeroase fisiere in telefon.

Stergeti toate aplicatiile si fisierele inutile de pe mobil, curatati datele din cache. Puteti face acest lucru si prin
aplicatia de diagnosticare. Daca totusi, va confruntati cu aceasta problema, restaurati-o la datele din fabrica.

12. Durata slaba a bateriei
Din pacate, aceasta problema de telefon se intampla tuturor. Problemele comune sunt descarcarea bateriei,

incarcarea lenta sau esecul incarcarii. Suntem lipiti de telefonul nostru, asa ca problema de descarcare a
bateriei este problema comuna. Aceasta problema majora este atunci cand telefonul se descarca fara a fi
utilizat.

Aflati ca, daca anumite aplicatii consuma prea multa baterie, puteti verifica acest lucru in Setari->Baterie si,
daca identificati vreo eroare, eliminati acele aplicatii. Activati modul de economisire a bateriei, opriti locatiile,
reduceti luminozitatea.

13. Spatiu de depozitare
Cea mai mare parte a stocarii smartphone-ului este plina de fotografii si videoclipuri. Ar trebui sa aveti grija de

stocare atunci cand cumparati un nou smartphone pentru ca, dupa cateva zile, incepeti sa va panicati pentru
spatiul de stocare redus. Foarte putine smartphone-uri au o functie de memorie extensibila in zilele noastre.
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Stergeti mai intai memoria cache. Utilizati aplicatii precum cache cleaner, care va permite sa curatati memoria
cache pentru o anumita aplicatie. Dezinstalati aplicatii sau mutati aplicatiile de pe telefon. Transferati imaginile
pe nori pentru a elibera spatiu pe dispozitiv.

14. Blocarea telefonului sau a aplicatiei
Acest lucru se intdmpla atunci cand existd o eroare in aplicatiile instalate sau cand telefonul tau ramane fara

spatiu. Aceasta este una dintre problemele frustrante ale telefonului mobil.

Stergeti datele aplicatiei din ,Manager de aplicatii”. Evitati utilizarea mai multor aplicatii in acelasi timp.
Depanati-va telefonul repornind dispozitivul, scoateti bateria sau restabiliti-l la setarile din fabrica.

15. Supraincalzirea smartphone-ului
Utilizarea Tn exces a smartphone-ului aduce probleme de supraincalzire. Aplicatiile solicitante, mai probabil

cele de jocuri fac ca temperatura telefonului sa fie ridicata, ceea ce poate afecta performanta bateriei. Poate
ati descarcat aplicatii rau intentionate care ruleaza in fundal.

Tncercati sd nu va folositi telefonul in timpul incarcdrii. Nu utilizati aplicatii care consuma un procesor ridicat si
acordati o pauza telefonului. Daca inc3, telefonul tau se incalzeste, acesta este defectul producatorului.

16. Problema de conectare cu Bluetooth, wifi, retea celulara
Aceasta este problema temporara a telefonului mobil care poate fi rezolvata cu usurinta. Tineti telefonul in

modul avion timp de 30 pana la 60 de secunde si incercati sa-I reconectati. Mai ai o problema? Reparati sau
modificati din nou setarile Bluetooth si WiFi.

17. Aplicatiile nu se descarca
Cauza principala a acestei probleme este memoria cache corupta. Accesati aplicatia Google Play Store si

stergeti memoria cache a aplicatiei. Mai bine stergeti istoricul magazinului Google Play. Asigurati-va ca utilizati
cea mai recenta versiune a magazinului Google Play. Daca exista in continuare o problema, stergeti datele si
memoria cache pe serviciile Google Play.

18. Problema de sincronizare
Problema de sincronizare se rezolva automat dupa ceva timp. Daca nu, eliminati contul Google si adaugati-l din

nou. Asigurati-va cd conexiunea dvs. la internet nu este limitata si functioneaza corect. Verificati actualizarea
sistemului si actualizati-o daca este necesar.

19. Cardul MicroSD nu functioneaza pe smartphone
Poate fi cauzat atunci cdnd cardul SD are erori de citire/scriere gresite. Telefonul mobil nu recunoaste cardul SD

dupa formatare. Verificati capacitatea cardului de memorie si formatati-l in exFAT daca este de pana la 32 GB.
Reporniti telefonul in modul de recuperare si selectati stergeti memoria cache in Android. Acest lucru va sterge
cardul SD si 1l va formata in FAT32, care este cel mai potrivit pentru stocarea intr-un telefon.

20. Ecran crapat sau scufundare in apa
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Aceasta problema a telefonului mobil se intdmpla din greseala si nu putem face nimic in acest sens. Pentru a

evita astfel de incidente, foloseste protectorul bun pentru telefon. Da, pot fi scumpe, dar este o investitie
demna pentru a evita aceste accidente.

Un computer este un dispozitiv electronic care manipuleaza informatii sau date. Are capacitatea de a stoca,
prelua si procesa date. Poate stiti deja ca puteti folosi un computer pentru a introduce documente, a trimite e-
mailuri, a juca jocuri si a naviga pe Web. De asemenea, il puteti folosi pentru a edita sau crea foi de calcul,
prezentari si chiar videoclipuri.
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5.1.2 Activitati practice
Pasul 1:Reporniti modemul si dispozitivele fara fir

Odata ce v-ati conectat modemul si ati configurat reteaua de domiciliu, atat conexiunile dvs. de internet cu fir,
cat si fara fir ar trebui sa fie de incredere, in fiecare zi. Vitezele mici si deconectarile pot rezulta din semnale
slabe, echipamente sau cabluri vechi, interferente, capacitati/limitari ale dispozitivului si posibil probleme legate
de terti. Daca credeti ca exista o problema cu WiFi-ul dvs., incercati solutiile simple prezentate mai jos pentru a
rezolva cele mai frecvente probleme.

O simpla repornire a modemului poate rezolva multe probleme de WiFi sau de conexiune

1. Deconectati cablul de alimentare din spatele modemului WiFi sau de la priza de perete.
2. Asteptati 30 de secunde.
3. Reconectati cablul de alimentare la modem.

n cateva minute, reteaua dvs. WiFi ar trebui s reapara in lista retelelor disponibile pe dispozitivele dvs. fara fir.
Incercati sa conectati un dispozitiv la WiFi pentru a vedea daca functioneaza.

Repornirea dispozitivelor wireless poate fi, de asemenea, solutia la multe probleme comune, inclusiv intarzierile
sau pierderea accesului la internet. Consultati manualul dispozitivului pentru a afla cum sa efectuati o repornire
standard.

Pasul 2: Plasarea modemului si acoperirea

Locatia modemului dvs. in casa dvs. joaca un rol important in acoperirea dvs. WiFi si este un factor cheie pentru
o conexiune WiFi stabila. Pentru o acoperire WiFi mai buna, modemul dvs. ar trebui sa fie amplasat intr-o
locatie centrald, acest lucru functioneaza mai ales daca aveti o casa deschisa. Alternativ, plasarea modemului in
centrul locului unde este folosit cel mai des internetul este, de asemenea, o alegere buna. Asigurati-va ca
plasati modemul

v In aer liber

v Ridicat de la sol

Evitati sa plasati modemul
X Tn subsoluri

X Tn dulapuri

X Tn spatele altor obiecte

Pentru a evita interferentele, incercati sa tineti modemul departe de
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X Aparate de uz casnic
X Obiecte metalice

X Echipament electric

Pasul 3: Verificati conexiunile

Conexiunile slabite, cablurile deteriorate si divizoarele de linie pot degrada semnalele Internet inainte ca acestea
sa ajunga chiar la modemul dvs. si va pot impiedica sa atingeti viteze mai mari de internet. Pentru a rezolva acest
lucru, ar trebui sa va asigurati ca cablurile sunt conectate corect.

Deconectati cablul de alimentare din spatele modemului.

Desurubati cablul coaxial din spatele modemului.

Verificati cablul coaxial pentru indoiri sau indoituri care indica deteriorare.

Urmati cablul coaxial pana la mufa de cablu de pe perete.

Determinati daca cablul coaxial intra direct in mufa sau daca trece prin alte dispozitive, cum ar fi un

splitter.

6. Daca este prezent un splitter, indepartati temporar splitter-ul, astfel incat linia coaxiala sa poata conecta
mufa de cablu direct la modem.

7. Reconectati cablurile coaxiale si de alimentare la spatele modemului.

8. Asteptati ca modemul sa revina online.

e wWwN e

Daca utilizati un cablu Ethernet pentru a va conecta computerul la router sau modemul la un router terta parte,
verificati si acele cabluri si Tnlocuiti-le daca par deteriorate.

Pasul 4: Restabiliti setarile modemului

n unele circumstante rare, ar putea ajuta sa restabiliti modemul la set&rile din fabrica ca ultim& solutie, care va
reseta toate setdrile personalizate pe care le-ati configurat, inclusiv numele si parola retelei Wi-Fi la valorile
implicite, care se gasesc pe autocolantul de pe modemul dvs.

Pentru a va restabili modemul:
1. Gasiti butonul mic de resetare al modemului dvs.
2. Apasati si mentineti apasat butonul cu o agrafa sau un ac timp de 15 secunde.
3. Urmariti luminile modemului clipind, apoi, dupa cateva momente, ramaneti aprinse.

n cateva minute, reteaua dvs. Wi-Fi ar trebui s reapard in lista de retele disponibile pe dispozitivele dvs. fara
fir. Incercati sa conectati un dispozitiv la Wi-Fi pentru a vedea daca functioneaza.
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5.2 Identificarea nevoilor si a raspunsurilor tehnologice

Unitatea 5.2 Identificarea nevoilor si a raspunsurilor tehnologice

[Durats B[V

Obiective

5.2.1 Identificarea nevoilor si a raspunsurilor tehnologice
Continut 5.2.2 Activitati practice

Manual de instruire

Calculatoare cu acces la internet

&% Aficapabil sa rezolve probleme tehnice TIC comune si simple.

Metodologii de 2 Prezentare de cétre trainer
instruire
Masa 28- Structura unitdtii de competentd 5.2. — Identificarea nevoilor si a raspunsurilor tehnologice ale Modulului 5 — Rezolvarea
problemelor.

5.2.1 Identificarea nevoilor si a raspunsurilor tehnologice

Primul pas atunci cand vine vorba de rezolvarea oricarei probleme de calcul este sa aflati care componenta nu
functioneaza corect. Uneori se datoreaza faptului ca ceva simplu, cum ar fi sunetul nu functioneaza, sau nu
putem vedea corect ca ecranul sau tastatura/mouse-ul nu mai functioneaza. Alteori computerul nici nu
porneste, reporneste sau se opreste brusc si nu stim ce se intampla. Pentru a identifica problema, trebuie sa
fim atenti la indiciile pe care ni le ofera computerul.

Exista multe lucruri diferite care ar putea cauza o problema cu computerul dvs. Indiferent de ce cauzeaza
problema, depanarea va fi intotdeauna un proces de incercare si eroare, in unele cazuri, poate fi necesar sa
utilizati mai multe abordari diferite inainte de a gasi o solutie; alte probleme pot fi usor de rezolvat. Va
recomandam sa incepeti prin a utiliza urmatoarele sfaturi.

2 Noteazi-ti pasii: Dupd ce incepeti depanarea, poate doriti s3 notati fiecare pas pe care il faceti. Astfel,
vei putea sa-ti amintesti exact ce ai facut si poti evita sa repeti aceleasi greseli. Daca ajungi sa ceri
ajutor altor persoane, va fi mult mai usor daca ei stiu exact ce ai incercat deja.

2 Luati notite despre mesajele de eroare: Daci computerul vi da un mesaj de eroare, asigurati-va ca
notati cat mai multe informatii posibil. Este posibil sa puteti utiliza aceste informatii mai tarziu pentru a
afla daca alte persoane au aceeasi eroare.

Verificati intotdeauna cablurile: Daca intampinati probleme cu o anumita piesa hardware a
computerului, cum ar fi monitorul sau tastatura, un prim pas usor este sa verificati toate cablurile
aferente pentru a va asigura ca sunt conectate corect.
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2 Reporniti computerul: Cand toate celelalte nu reusesc, repornirea computerului este un lucru bun de

incercat. Acest lucru poate rezolva o multime de probleme de baza pe care le puteti intalni cu
computerul dvs.

Utilizarea procesului de eliminare: Daca aveti o problema cu computerul dvs., este posibil sa puteti
afla ce este gresit utilizand procesul de eliminare. Aceasta inseamna ca veti face o lista cu lucrurile care
ar putea cauza problema si apoi le veti testa unul cate unul pentru a le elimina. Odata ce ati identificat
sursa problemei computerului dvs., va fi mai usor sa gasiti o solutie.

Cauta pe internet

Puteti gasi o solutie prin mii de tutoriale video pe YouTube sau din surse online care ofera instructiuni pas cu
pas despre depanarea computerului.

Ce este un tutorial video?
Este un ghid video despre cum sa rezolvi o anumita problema.
Care este scopul tutorialului video?

Tutorialele video ofera o experienta multidimensionala care poate combina diagrame, diapozitive, fotografii,
grafica, naratiune, capturi de ecran, subtitrari pe ecran, muzica si videoclipuri live. Acest lucru permite elevilor
cu diferite abilitati de invatare sa retina informatiile intr-o metoda mai potrivita pentru ei.

De exemplu, daca doriti sa instalati o imprimanta, puteti introduce pe un motor de cdutare ,tutorial de
instalare a imprimantei”. Unul dintre rezultate este un videoclip numit: Configurati sau instalati o imprimanta
pe Windows 10| Cum se facehttps://www.youtube.com/watch?v=E83yneh4xCA, faceti clic pe el si urmati pas

cu pas informatiile despre instalarea imprimantei.

Surse online: Site-uri web care va pot oferi cunostintele adecvate in depanarea computerelor si asistenta
tehnica.

Exemplu: Bleeping Computer: http://www.bleepingcomputer.com

Site-ul este o sursa excelenta de informatii, sfaturi si tutoriale despre software si hardware pentru computer,
depanare si securitate, pentru a numi cateva. Are o baza de date de articole care poate fi cautata, care este
actualizata lunar de catre stabilul sau de colaboratori obisnuiti.
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Exemple de nevoi hardware:
®  camera web: O camerd web este o camerd video care furnizeazd sau transmite in flux o imagine sau un
videoclip in timp real catre sau printr-o retea de computere, cum ar fi Internetul. Camerele web sunt de
obicei camere mici care stau pe un birou, se ataseaza la monitorul unui utilizator sau sunt incorporate in
hardware.
Imprimanta: o masina pentru tiparirea textului sau a imaginilor, Tn special una legatd de un computer.
Scanner: un dispozitiv care scaneaza documente si le converteste in date digitale.
Microfon: Un microfon (microfon pe scurt) este un dispozitiv electronic care converteste undele audio
in semnale electronice, care este apoi preluat de computer ca intrare. in desktop-uri, este la fel ca orice
alt dispozitiv periferic si este de obicei conectat separat.
Difuzoare audio: Difuzoarele sunt traductoare care convertesc undele electromagnetice in unde sonore.
Difuzoarele primesc intrare audio de la un dispozitiv, cum ar fi un computer sau un receptor audio. ...
Sunetul produs de difuzoare este definit de frecventa si amplitudine. Frecventa determina cat de ridicat
sau scazut este fnaltimea sunetului.
Camera pentru smartphone: Smartphone-urile care sunt telefoane cu camera pot rula aplicatii mobile
pentru a adduga capabilitati, cum ar fi geoetichetarea si cusitura de imagini. ... incepand cu mijlocul
anilor 2010, unele telefoane cu camera avansata dispun de stabilizare optica a imaginii (OIS), senzori mai
mari, lentile luminoase, video 4K si chiar zoom optic.
Porturi si conexiuni: In hardware-ul computerului, un port serveste ca interfata intre computer si alte
computere sau dispozitive periferice. In termeni informatici, un port se referd in general |a partea unui
dispozitiv de calcul disponibila pentru conectarea la periferice, cum ar fi dispozitivele de intrare si iesire.
Tehnologia wireless: Tehnologia wireless ofera capacitatea de a comunica intre doud sau mai multe
entitati la distante fara a utiliza fire sau cabluri de orice fel. Unii dintre acesti termeni va pot fi familiari:
transmisii radio si televiziune, comunicatii radar, comunicatii celulare, sisteme de pozitie globala (GPS),
Wi-Fi, Bluetooth si identificarea frecventei radio sunt toate exemple de ,wireless”, cu utilizari extrem de
diferite in unele cazuri.

Exemple de nevoi software:

2 Extensii de fisiere: Extensiile de fisiere sunt o modalitate de a eticheta numele fisierelor, astfel incat

dvs. si computerul dvs. sa puteti urmari ceea ce contin ele. ... Ultima parte a numelui fisierului este
folosita pentru a indica tipul de fisier, astfel incat computerul sa poata deschide programul corect
atunci cand doriti sa utilizati fisierul.

Windows foloseste extensii de fisiere pentru a determina modul in care deschide diferite tipuri de
fisiere. Cand un utilizator face dublu clic pe un fisier pentru a-l deschide, Windows il va deschide cu
aplicatia asociata cu extensia acelui fisier. Configuratia sistemului Windows mentine o lista de aplicatii
si extensiile de fisiere asociate acestora. Acestea se numesc ,,programe implicite”. Dacd o anumita
extensie de fisier este inregistrata cu un program, Windows va porni acel program ori de cate ori
utilizatorul alege sa deschida un fisier cu acea extensie. Cu toate acestea, o singura aplicatie poate fi
inregistrata ca program implicit pentru fiecare extensie de fisier. Pentru a utiliza un alt program decat
cel implicit pentru a deschide un fisier, faceti clic dreapta pe fisier si alegeti ,,Deschide cu”.
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Actualizati software-ul: Actualizarile de software sunt importante deoarece includ adesea patch-uri
critice pentru gaurile de securitate. ... De asemenea, pot imbunatati stabilitatea software-ului dvs. si
pot elimina functiile Tnvechite. Toate aceste actualizari au ca scop Tmbunatatirea experientei
utilizatorului

Instalare antivirus: Software-ul antivirus va ajuta sa va protejati computerul impotriva programelor
malware si a criminalilor cibernetici. Software-ul antivirus analizeaza datele — pagini web, fisiere,
software, aplicatii — care calatoresc prin retea catre dispozitivele dvs. ... Cauta sa blocheze sau sa
elimine programele malware cat mai repede posibil.

Setari de afisare: Computerul are o serie de setari de afisare care va permit sa va personalizati
experienta de vizionare in functie de activitatea dvs. Setarile dvs. de afisare sunt ajustabile in functie de
ceea ce utilizati computerul si de tipul de monitor pe care il aveti

5.2.2 Activitati practice

Pasul 1: Reporniti telefonul

1.

Pe majoritatea telefoanelor, apasati butonul de pornire al telefonului timp de aproximativ 30 de secunde
sau pana cand telefonul reporneste

Pe ecran, poate fi necesar sa atingeti Restarto.

Pasul 2: Verificati actualizarile Android

Important: setdrile pot varia in functie de telefon.

Deschideti aplicatia Setari a telefonului.

n partea de jos, atingeti Sistem ” Avansat * Actualizare de sistem. Dacd este necesar, atingeti mai
intai Despre telefon sau Despre tableta.
Va aparea starea actualizarii dvs. Urmati pasii de pe ecran.

Pasul 3: Verificati spatiul de stocare si liber

Telefonul poate incepe sa aiba probleme atunci cand mai putin de 10% din spatiul de stocare este gratuit. Daca

ramaneti fara spatiu de stocare,mai jos puteti gasi informatii despre cum sa eliberati spatiu.

Stergeti fotografii si videoclipuri

Pe telefonul sau tableta Android, deschideti aplicatia Google Foto CL
Conectati-va la Contul dvs. Google.

Atingeti lung o fotografie sau un videoclip pe care doriti sa il mutati Tn cosul de gunoi. Puteti selecta
mai multe articole.
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4. Tn partea de sus, atinge Cos de gunoi]m.

Pe majoritatea telefoanelor, puteti verifica cat de mult spatiu de stocare aveti disponibil Tn aplicatia Setari.
Setarile pot varia in functie de telefon.

Goliti-va gunoiul

Daca vedeti o solicitare de ,Stergere definitivd” cand incercati sa mutati un articol in cosul de gunoi, cosul de
gunoi este plin. Cosul de gunoi poate contine 1,5 GB.

Important: daca goliti cosul de gunoi, stergeti definitiv toate elementele din cosul de gunoi.

1. Pe telefonul sau tableta Android, deschideti aplicatia Google Foto OL
Conectati-va la Contul dvs. Google.

Tn partea de jos, atingeti Bibliotecd ” Gunoi * Mai mult R Goliti Cosul de gunoi ” Sterge.
Eliminati filmele descarcate, muzica si alte continuturi media
Pentru a sterge continut de pe Google Play:

1. Deschideti aplicatia Google Play cu continut, cum ar fi Muzica Play sau Filme Play si TV.
2. Atingeti Meniu= ” Setiri * Gestionati descircirile.

3. Atinge Descarcat “ % Elimina.
Pentru a sterge continut din alte surse, stergeti din aplicatia pe care ati folosit-o pentru a-l descarca.
Pasul 4: inchideti aplicatiile care nu raspund

Android gestioneaza memoria pe care o folosesc aplicatiile. De obicei, nu trebuie sa inchideti aplicatiile, dar
daca o aplicatie nu raspunde, incercati sa inchideti aplicatia.

Pasul 5: Actualizati aplicatia

1. Pe telefon, deschideti aplicatia Magazin Google Play >
2. Atingeti Meniu =2 Aplicatiile si jocurile mele.
3. Aplicatiile cu actualizari disponibile sunt etichetate ,Actualizare”.
e Daca este disponibild o actualizare, atingeti Actualizare.
e Daca sunt disponibile mai multe actualizari, atingeti Actualizati toate.
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Pasul 6: Dezinstalati aplicatiile pe care nu le utilizati
Atentie: orice date salvate in aceasta aplicatie vor fi sterse.

1. Atingeti si mentineti apasata aplicatia pe care doriti sa o dezinstalati.

Pentru a vedea optiunile, incepeti sa trageti aplicatia.

3. Trageti aplicatia la Dezinstalare n partea de sus a ecranului. Daca nu vedeti ,Dezinstalare”, nu puteti
dezinstala aplicatia.

4. Ridicati degetul.

g

Sfat: daca doriti sa utilizati din nou aplicatia, puteti incerca sa o reinstalati.

Instalarea manuala a unei imprimante locale

Cand sistemul nu detecteaza automat imprimanta dvs., puteti adauga dispozitivul manual, in functie de tipul de
conexiune si de vechimea imprimantei.

Important:inainte de a continua, asigurati-vd cd computerul este conectat la internet pentru a permite
Windows Update sa descarce drivere suplimentare.

=

Deschide setdrile.

2. Faceti clic pe Dispozitive.

3. Faceti clic pe Imprimante si scanere.
4

Faceti clic pe butonul Adaugati o imprimanta sau un scanner.

@ Home Printers & scanners

i 2 3¢ devi
Add printers & scanners nd and manage devices

Add a printer or scanner
+

Bluetooth & other devices Get help with your printer

Printers & scanners

B
& Printers & scanners
0

=l
Mouse
2D Microsoft Print to POF
o Pen & Windows Ink Microsoft XPS Document Writer
O Ruchiay Onetiote

uUse

@

Send To OneNote 2016

Make Windows better

Give us feedback

Let Windows manage my default priter

5. Asteptati cateva clipe.

6. Faceti clic pe optiunea Imprimanta pe care o doresc nu este listata.
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€ Setiogs

@ Home

I Find a setting

Pen & Windows Ink

08 use

Printers & scanners

Add printers & scanners
O Refresh

Searching for printers and scanners

The printer that | want isn't listed

Printers & scanners

E% Fax

Microsoft Print to POF
Microsoft XPS Document Writer
OneNote

Send To OneNote 2016

Find and manage devices

Related settings

Print server properties

Have 3 question?

Scan documents.
Change printer status
Download print drivers

Get help

Make Windows better
Give us feedback

7. Selectati Imprimanta mea este putin mai veche. Ajuta-ma sa gasesc optiunea.

Find a printer by other options

@My printer is a little older. Help me find it.

(O Select a shared printer by name

Example: \\computername\printername or
http://computername/printers/printername/.printer

(O Add a printer using a TCP/IP address or hostname
(O Add a Bluetooth, wireless or network discoverable printer

(O Add a local printer or network printer with manual settings

Browse...

8. Selectati imprimanta dvs. din lista.

9.

Faceti clic pe butonul Urmatorul.
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-
Searching for available printers...

<)

- HP Officejet Pro 8620 (HP

S [ Stop
| Cancel

10. Introduceti un nume pentru imprimanta.

11. Faceti clic pe butonul Urmatorul.

Type a printer name

Printer name: HP Officejet Pro 8620 I

This printer will be installed with the HP Officejet Pro 8620 driver.

12. Selectati optiunea Nu partajati aceasta imprimanta.

13. Faceti clic pe butonul Urmatorul.
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Printer Sharing

If you want to share this printer, you must provide a share name. You can use the suggested name or type
a new one. The share name will be visible to other network users.

(O Share this printer so that others on your network can find and use it

HP Officejet Pro 8620

Location | |

14. Faceti clic pe optiunea Print a test page pentru a confirma ca dispozitivul functioneaza.

You've successfully added HP Officejet Pro 8620 (Copy 1)

To check if your printer is working properly, or to see troubleshooting information for the printer, print a
test page.

I Print a test page ]

15. Faceti clic pe butonul Terminare.
Dupa ce ati finalizat pasii, ar trebui sa puteti incepe sa imprimati pe dispozitiv.
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Cum sa configurati contul Yahoo!® Mail in clientul de e-mail al dispozitivului Android™

Doriti sa va verificati e-mailurile contului Yahoo!® Mail pe dispozitivul Android™? Daca doriti sa configurati contul
Yahoo!® Mail in clientul de e-mail al dispozitivului dvs. smartphone, puteti utiliza un tutorial video pentru a va
ajuta sa rezolvati aceasta situatie.

1. Deschideti o pagina de browser si introduceti numele unui motor de cautare Ex. Google.
2. Pe bara motorului de cdutare Google tastati ,,Cum se configureaza contul Yahoo Mail in Android”.

3. Multe rezultate vor aparea pe ecran. Alegeti unul dintre rezultatele video ale criteriilor de cautare facand dublu
clic pe el. Ex. primul video :(https://www.youtube.com/watch?v=C0OKxJ-T7rRw)

GO g|e How to configure Yahoo Mail account in Android X = 4 Q

Q, Toate [ Videoclipuri [ Imagini [ Stiri ¢? Cumpératuri ! Maimulte  Instrumente

Aproximativ 26.100.000 rezultate (0,62 secunde)

Add Yahoo Mail to Android Mail

1. Press or hold your device's Menu button | tap Settings.

2. Tap Add account.

3. Tap Email.

4 Enter your full Yahoo email address and password

5. Tap Next

6. Optionally adjust your sync settings, then tap Next.

7. Enter the name you want displayed on your outgoing mail, then tap Nexi.

https://help.yahoo.com » mail-for-desktop » android-sin3...

Add Yahoo Mail to Android Mail | Yahoo Help - SLN3696

@ Despre fragmentele recomandate - M@ Feedback

https://help.yahoo.com » enter... - Traducerea acestel pagini

IMAP server settings for Yahoo Mail | Mail app for Android ..

IMAP is the best way to connect your Yahoo Mail account to a desktop mail client or mobile app.
It allows 2-way syncing, which means everything you do remotely ...

[ Videoclipuri

How to configure Yahoo!® Mail account in Android™ device ...

YouTube - How-To Guide
21 mai 2015

Download and install and setup Yahoo mail account on android

YouTube - How To
30 iun. 2019

Android Phone : How to create yahoo mail account

YruTuha . Mannlk Winaman
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4. Urmariti acest videoclip si urmati pasii pentru a face acest lucru.

Cereti audientei sa dea un exemplu de nevoi si repetati cautarea tutorialelor in functie de raspunsurile lor.

5.3 Folosind creativ tehnologiile digitale

Unitatea 5.3 Folosind creativ tehnologiile digitale

[Durats &

2 Tntelegeti si explorati tehnologiile digitale creative
5.3.1 Creativitate digitala

Continut 5.3.2 Activitati practice

Manual de instruire
Calculatoare cu acces la internet

=% Prezentare de catre trainer
Metodologii de £.  Exercitiu de grup Discutie / Dezbatere
instruire & Lucrul in perechi/grupuri mici

Masa 29- Structura unitdtii de competentd 5.3. — Utilizarea creativd a tehnologiilor digitale din Modulul 5 — Rezolvarea problemelor.

5.3.1 Creativitate digitala

Creativitatea devine rapid una dintre cele mai apreciate trasaturi ale secolului 21 si, conform unui raport din
2016 al Forumului Economic Mondial, este una dintre primele trei abilitati pe care angajatorii le vor cauta pana
in 2020. Un sondaj realizat de IBM a mai constatat cd ca 60% dintre directori executivi cred ca creativitatea este
cea mai importanta calitate a conducerii in prezent.

Creativitatea digitala este un domeniu nou, dinamic, interdisciplinar si in crestere rapida. Desi exista o claritate
din ce in ce mai mare cu privire la ceea ce este creativitatea, sensul digitalului se extinde in fiecare zi. Tn mod
deloc surprinzator, creativitatea digitala poate insemna multe lucruri diferite Tn afaceri, al treilea sector, in
educatie si in invatarea informala.

[

Noul hardware/software le permite, fara indoiala, tinerilor sa se implice cu lumea, adesea jucaus si experimental,
in moduri pe care nu le-ar fi putut face nici macar acum zece ani. Cu siguranta, creativitatea digitala este uimitor
de rapida si, dupa toate probabilitatile, este mai mult decat suma digitala + creativitate.
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Exemple de creativitate digitala:

0.

Procesarea textului. in informatic3, termenul de procesare a textului se referd la teoria si practica
automatizarii credrii sau manipularii textului electronic. ... Termenul de prelucrare se refera la
prelucrarea automatizata (sau mecanizatd), spre deosebire de aceeasi manipulare facuta manual.
Editare media. Editarea este procesul de selectare si pregatire a materialului scris, fotografic, vizual,
sonor sau cinematografic utilizat de o persoana sau de o entitate pentru a transmite un mesaj sau o
informatie.

Proiectarea prezentarilor. Ce este designul de prezentare? Designerii de prezentari creeaza o serie
de idei, povesti, cuvinte si imagini intr-un set de diapozitive care sunt aranjate pentru a spune o
poveste si a convinge publicul.

E-mail. E-mailul este un sistem de trimitere electronica a mesajelor scrise de la un computer la altul.
E-mailul este o abreviere a cuvantului ,electronic mail”.

Social media. Social media este o tehnologie bazata pe computer care faciliteaza schimbul de idei,
ganduri si informatii prin construirea de retele si comunitati virtuale. Prin design, retelele sociale
sunt bazate pe internet si ofera utilizatorilor o comunicare electronica rapida a continutului.
Vizualizarea datelor. Vizualizarea dateloreste reprezentarea grafica a informatiilor si datelor. Prin
utilizarea elementelor vizuale precum diagrame, grafice si harti, instrumentele de vizualizare a
datelor ofera o modalitate accesibila de a vedea si intelege tendintele, valorile aberante si modelele
din date.

Instrumente de creativitate digitala

o

Calendare: Un calendar digital va permite sa mergeti atat de departe cat aveti nevoie, sa vedeti
evenimentele recurente pe care le veti avea si sa programati ceva pentru 2031 ca si cum ar fi sdptamana
viitoare. 1l ai mereu cu tine. Probabil. Oricit de minunat este un planificator de hartie, este incd un lucru
de purtat cu tine.

Aplicatie de editare foto: O aplicatie de editare a imaginilor pentru fotografii digitale. Este folosit pentru
decuparea si retusarea fotografiilor, precum si pentru a le organiza in albume si prezentari de diapozitive.
Editorii de fotografii nu au, de obicei, nenumaratele filtre si caracteristici ale unui editor de imagini
complet, cum ar fi Photoshop de la Adobe sau Corel's Paint Shop Pro.

Aplicatie de editare a textului: Un editor de text este un tip de program de calculator care editeaza text
simplu. Editorii de text sunt furnizate cu sisteme de operare si pachete de dezvoltare software si pot fi
utilizate pentru a schimba fisiere precum fisierele de configurare, fisierele de documentatie si codul sursa
al limbajului de programare.

Aplicatie de social media: Aplicatiile de retele sociale sunt aplicatii care pot fi fie descarcate si stocate
pe telefon sau tableta, fie transmise prin intermediul browserului de internet. Aplicatiile de retele sociale
implica, Tn general, mesagerie, partajare de fotografii si continut interactiv. Facebook, Instagram, Twitter.
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5.3.2 Activitati practice

Pasul 1: Creati un document

1. Deschideti o aplicatie de text, de ex. Doamna Word.

2. 1n fila Fisier, faceti clic pe Nou.

3. 1n caseta Ciutare sabloane online, introduceti tipul de document pe care doriti s3 il creati si apdsati ENTER.

Sfat: Pentru a incepe de la zero, selectati Document necompletat sau pentru a exersa utilizarea caracteristicilor
Word, incercati un ghid de invatare precum Bun venit la Word, Inserati primul cuprins si multe altele.

Black docsment

-
’_.l
Sugpested seachet.  Business Cands Flyers  Letters  Education  Redumes and Cover Letters  Molafay
Aa b s

LR HERE

Take a tour _

Singhe 1paced {blank) Blue greyeeaume

4. Adaugati si formatati text

1. Plasati cursorul si introduceti ceva text.

2. Pentru a formata, selectati textul si apoi selectati o optiune: aldine, cursive, marcatori, numerotare si
multe altele.

Home Insert Design Layout References Mailir

< Calibri (Body) ~|11  ~|A" A7 | Aa~ | B
™y

» 2 o2 A
<¥ Format Painter 81U o X% X A -

Clipboard ] Font [
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5. Addugati imagini, forme, SmartArt, diagrama si multe altele

1. Selectati fila Inserare.
2. Selectati ceea ce doriti sa adaugati:
= Tabele - selectati Tabele, plasati cursorul peste dimensiunea dorita si selectati-o.
= Imagini - selectati Imagini, cautati imaginea dorita si selectati Inserare.
= Imagini online - selectati Imagini online, cautati si alegeti fotografia dorita si selectati Inserare.
= Forme - selectati Forme, apoi selectati o forma din meniul drop-down.
= Pictograme - selectati Pictograme, alegeti-I pe cel dorit si selectati Inserare.

= Modele 3D - selectati Modele 3D, alegeti dintr-un fisier sau sursa online, accesati imaginea dorita
si selectati Inserare.

= SmartArt - selectati SmartArt, alegeti un grafic SmartArt si selectati OK.
= Diagrama - selectati Diagrama, selectati diagrama dorita si selectati OK.
= Captura de ecran - selectati Captura de ecran si selectati una din meniul drop-down.
6. Imprimati un document in Word
1. Faceti clic pe Fisier > Imprimare.

2. Pentru a previzualiza fiecare pagina, faceti clic pe sagetile Tnhainte si Thapoi din partea de jos a paginii.
Daca textul este prea mic pentru a fi citit, utilizati glisorul de zoom din partea de jos a paginii pentru a-I
mari.

3. Alegeti numarul de copii si orice alte optiuni dorite si faceti clic pe butonul Imprimare.

Pasul 2: Creati o postare pe retelele sociale

Urmati pasii urmatori pentru a crea o postare pe Facebook, atat in aplicatia mobila, cat si pe site-ul Facebook.
Postarile pot contine text, fotografii, videoclipuri si date despre locatie. Puteti posta pe propria pagina, pe pagina
unui prieten sau pe pagina unui grup din care faceti parte.

1. Deschide Facebook. Pictograma aplicatiei Facebook arata ca un ,f” alb pe un fundal albastru inchis. Facebook
se va deschide Tn fluxul dvs. de stiri daca sunteti deja autentificat.

Daca nu sunteti deja autentificat, introduceti adresa de e-mail (sau numarul de telefon) si parola, apoi atingeti
Conectare.

2. Accesati pagina in care doriti s3 postati. In functie de locul in care doriti s3 v& creati postarea, aceasta va varia:

e Pagina dvs. - Puteti crea o postare pentru pagina dvs. din partea de sus a fluxului de stiri.
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e Pagina unui prieten - Atingeti bara de cautare din partea de sus a ecranului, introduceti numele unui
prieten, atingeti-i numele, apoi atingeti imaginea de profil a acestuia.

e Ungrup - Atingeti=, atingeti Grupuri, atingeti fila Grupuri si atingeti grupul dvs.

3. Atingeti casuta postala.Aceastd caseta se afla in partea de sus a fluxului de stiri. Daca postati pe pagina unui
prieten, acesta se afla sub sectiunea de fotografii care se afla in partea de sus a paginii acestuia. Daca postati
intr-un grup, veti gasi caseta chiar sub fotografia de coperta.

«in general, va exista o expresie precum ,Scrie ceva” sau ,,Ce ai fn minte?” in cutie.

4. Incércati o fotografie sau un videoclip.Atingeti Foto/Video |angs mijlocul ecranului de postare, apoi selectati
o fotografie sau un videoclip de incarcat si atingeti Terminat. Procedand astfel, fotografia sau videoclipul se
adauga la postarea ta.

ePuteti atinge mai multe fotografii sau videoclipuri pentru a le incarca pe toate simultan.

eOmite acest pas daca vrei sa Incarci o postare numai text.

5. Addugati text la postarea dvs.Atingeti campul de text, apoi introduceti textul pentru postarea dvs.
eDe asemenea, puteti atinge un cerc colorat de-a lungul mijlocului ecranului pentru a seta un fundal

pentru postarea dvs. Puteti adauga culoare doar postarilor cu 130 de caractere sau mai putin.

6. Atinge Adauga la postarea ta. Este in mijlocul ecranului. Acest lucru va aduce urmatoarele optiuni de postare:

e Foto/Video - Addugati mai multe fotografii sau videoclipuri.
o inregistrare - V& permite s3 ad3ugati o adresd sau o locatie la postarea dvs.
e Sentiment/Activitate/Sticker - Va permite sa adaugati o emotie, activitate sau emoji.

e Eticheteaza persoane - Va permite sa addugati o persoana la aceastd postare. Procedand astfel, postarea
va fi pusa si pe pagina lor.

7. Selectati o optiune de postare pentru a adauga mai multe la postare.Acest lucru este complet optional. Daca
nu doriti sa adaugati mai multe la postare, treceti la pasul urmator.

8. Atingeti Postare. Este in coltul din dreapta sus al ecranului. Procedand astfel, veti crea postarea si o veti adauga
la pagina pe care va aflati.
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5.4 Identificarea lacunelor de competenta digitala

Unitatea 5.4 Identificarea lacunelor de competenta digitala
[Durats ~ JE

Obiective

5.4.1 Decalajul de competente digitale in Europa
Continut 5.4.2 Activitati practice

Manual de instruire

Computer cu acces la internet

&= Prezentare de catre trainer
& Lucrul in perechi/grupuri mici

&= Afi capabil sa foloseasca tehnologiile pentru a interactiona cu ceilalti

Metodologii de
instruire

Masa 30- Structura unitdtii de competentd 5.4. — Identificarea lacunelor de competente digitale ale Modulului 5 — Rezolvarea
problemelor

5.4.1 Decalajul de competente digitale in Europa

Tehnologiile digitale sunt utilizate Tn multe sectoare precum agricultura, sanatate, transport, educatie,
comert cu amanuntul, automata, energie, transport maritim, logistica, predare si industria tehnologiei
informatiei si comunicatiilor. Cererea de specialisti in tehnologia informatiei si comunicatiilor creste
rapid. Tn viitor, 9 din 10 locuri de munca vor necesita competente digitale. in acelasi timp, 169 de
milioane de europeni intre 16 si 74 de ani — 44% — nu au competente digitale de baza

Ca orice, daca vrei sa cresti in acest domeniu, trebuie sa inveti in continuare.

Elevii vor putea afla ce imbunatatiri vor trebui sa faca pentru a dobandi sau a Tmbunatati abilitatile si
competentele necesare pentru a performa cat mai bine in rolul lor (viitor). Tn cele din urm3, acest lucru va avea
si un impact pozitiv asupra vietii tale de zi cu zi.

1. Investeste in educatie. Site-uri precum Udemy si Skillshare au niste cursuri geniale pe o serie intreaga
de subiecte digitale. DinSEQsi Google Analytics la Social Media si Content Marketing, veti fi sigur ca veti
gasi ceva in zona despre care doriti sa aflati mai multe. Asigurati-va intotdeauna ca verificati recenziile
fnainte de a cumpara un curs si uitati-va Tn cat timp va dura sa fie finalizat. Unele cursuri pot fi finalizate
intr-o zi, in timp ce altele vor necesita mai mult timp.

2. Apasati abonati-va. Cand intalniti un articol cu adevarat util, apasati abonati-va pe site pentru a primi
buletine informative viitoare. Merita atunci cand continutul iese in evidenta pentru tine, deoarece, sunt
sanse, articolele viitoare vor fi la fel de utile.
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Asigurati-va ca faceti acest lucru selectiv, deoarece ultimul lucru pe care il doriti este sa fiti bombardat.
Prin filtrarea continutului superior, veti sti cand un e-mail ajunge in casuta dvs. de e-mail, merita citit.

3. Alaturati-va la grupuri. Comunitatile, forumurile si grupurile online pot fi o resursa excelenta pentru a fi
la curent Tn acest domeniu. Tnvatd de la altii si impartdseste-ti experienta in conversatiile in curs.
Asigurati-va ca procedati cu prudentd, deoarece unele grupuri pot contine o multime de spam si
informatii irelevante.

Cdutati pe Facebook si LinkedIn grupuri din nisa dvs., indiferent daca este vorba de marketing digital in
general sau ceva mai specific, cum ar fi comertul electronic sau retelele sociale. Tine minte, cu cat esti
mai specific, cu atat conversatiile si postarile vor fi mai relevante.

4. Tncepeti-vd cu Google Alerts. Acest instrument ingenios este o modalitate excelentd de a rdmane la
curent cu tendintele si sfaturile. Pur si simplu informati Google cuvintele cheie despre care doriti sa fiti
notificat atunci cand apar in rezultatele cautarii si veti fi avertizat printr-un e-mail.

De exemplu, cand apare ,Tendinte SEO 2019”, vi se va trimite un e-mail cu un link catre site-ul
corespunzitor. Acesta este un mod excelent de a fi la curent cu aproape orice. in plus, puteti limita
numarul de e-mailuri de pe Google si puteti avea totul impachetat intr-un rezumat saptamanal pentru a
evita un bombardament zilnic.

5. Mergeti pe YouTube. in zilele noastre, existd un videoclip despre aproape orice pe YouTube. Da, trebuie
sa verificati uneori pentru a gasi pietrele pretioase, dar poate merita. Se poate intdmpla ca un concept
cu care te lupti sa poata fi rezolvat cu usurinta in cateva minute atunci cand aterizezi pe un videoclip
informativ.

6. Foloseste hashtag-uri. Aceasta este o modalitate excelenta de a cauta tendinte recente, stiri si actualizari
in orice domeniu. Luati doar cateva minute cand calatoriti cu trenul sau in timpul pranzului pentru a
merge pe Twitter sau LinkedIn si pentru a cauta cateva hashtag-uri. Veti putea naviga rapid la continutul
de top sub acel hashtag si veti putea citi cel mai recent continut. Daca intalniti pe cineva care
Tmpartaseste actualizari regulate in nisa dvs., probabil ca merita urmarit.
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5.4.2 Activitati practice

Pasul 1: Abonati-va la un canal YouTube

1. Accesatihttps://www.youtube.comintr-un browser web. Aceasta deschide site-ul YouTube.

2. Conectati-va la contul dvs. Trebuie sa fiti conectat la un cont Google pentru a va abona la canalele YouTube.
Daca nu sunteti conectat, faceti clic pe butonul albastru ,,CONECTARE” din coltul din dreapta sus si apoi conectati-
va cu contul dvs. Google.

2 Dac3 sunteti deja conectat si doriti s3 schimbati conturile, faceti clic pe fotografia de profil din coltul din
dreapta sus, selectati Schimbati cont si apoi alegeti alt cont din listd. Daca nu vedeti contul pe care doriti
sa-| utilizati, faceti clic pe Adaugare cont pentru a adduga sau a crea alt cont.

3. Cautati un canal. Puteti verifica ce este Trending in panoul din stanga, puteti cduta un anumit canal sau
putet| gasi ceva nou cautand cuvinte cheie.

Daca stiti numele canalului la care doriti sa va abonati (sau doriti sa cautati dupa cuvant cheie),
introduceti-l in bara de cautare din partea de sus a YouTube si apdsati Enter sau Return. Pentru a vedea
doar canalele, dati clic pe Filtru Tn coltul din stanga sus al rezultatelor cautarii si selectati Canale sub

L, Tip”.

De asemenea, va puteti abona la un canal din oricare dintre videoclipurile canalului. Introduceti
numele unui videoclip Tn bara de cautare si apasati Enter sau Return. Apoi, dati clic pe un videoclip

pentru a incepe sa-| vizionati—numele canalului va aparea sub titlul videoclipului.

4. Faceti clic pe ABONARE pentru a va abona la un canal. Este un buton rosu-alb — daca va aflati pe pagina de
pornire a canalului, acesta va fi langa coltul din dreapta sus al paginii, sub imaginea de coperta. Daca aveti un
videoclip deschis, acesta se afla sub videoclipul din dreapta numelui canalului.

2 Acum c& sunteti abonat, textul de pe butonul ,SUBSCRIBE” va deveni gri si se va schimba n

SUBSCRIBED. Facand clic pe acel buton in orice moment, te va dezabona de la canal.

5. Vizualizati abonamentele dvs. Faceti clic pe cele trei linii orizontale din coltul din stanga sus al YouTube
pentru a deschide meniul si selectati Abonamente pentru a vedea toate canalele la care sunteti abonat.
2 Abonamentele dvs. apar sub ,ABONAMENTE” in panoul din stanga.

2 Faceti clic pe unul dintre canalele dvs. abonate pentru a vedea continutul sdu cel mai recent.

6. Ajustati preferintele de notificare. Veti fi notificat in mod prestabilit cu privire la unele actualizari ale
canalului. Pentru a primi mai multe sau mai putine actualizari de la un canal, faceti clic pe canal, apoi faceti clic
pe pictograma clopotel de langa butonul ,SUBSCRIBED”. Apoi, faceti clic pe Toate, Niciunul sau Personalizat.
Personalizate bazeaza notificari despre activitatea dvs.

2 Pentru a specifica modul in care sunteti notificat cu privire la actualizari, faceti clic pe fotografia de
profil din coltul din dreapta sus, selectati Setari, apoi faceti clic pe Notificari in panoul din stanga.

Utilizati glisoarele pentru a controla notificarile despre care sunteti notificat.
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Pasul 2: Alaturati-va unui grup de interese pe retelele sociale
1. Deschide Facebook. Pictograma aplicatiei mobile Facebook este un ,f” alb pe un fundal albastru inchis.
Facebook se va deschide in fluxul dvs. de stiri daca sunteti deja autentificat.

&= Daca nu sunteti deja autentificat, introduceti adresa de e-mail (sau humarul de telefon) si parola, apoi
atingeti Conectare.

2. Atingeti bara de cdutare. Este in partea de sus a ecranului. Aceasta va afisa tastatura dispozitivului dvs.

3. Introduceti un nume de grup sau un cuvant cheie. Introduceti numele unui grup (sau un cuvant sau o expresie
care va intereseaza), apoi atingeti Cautare. Aceasta va cauta pe Facebook conturi, pagini, locuri si grupuri care
se potrivesc cautarii tale.

4. Atingeti Grupuri. Aceasta este o fila Tn partea de sus a ecranului, chiar sub bara de cautare. Aceasta va afisa
toate grupurile legate de cautarea dvs.

&= Poate fi necesar sa glisati randul de file aici spre stanga pentru a afisa optiunea Grupuri.

5. Atingeti Alaturati-va langa un grup. Butonul Aldturati-vd este in partea dreapta a numelui unui grup.

Atingand-o, va aparea o stampild , Solicitata” in partea dreapta a grupului. Odata ce sunteti acceptat in grup de
catre un administrator, veti putea posta in grup.
&= Daca grupul este public in loc sa fie inchis, veti putea vedea (dar nu interactiona cu) postarile si

membrii grupului.

Felicitari, acum ati finalizat Modulul 5 si ati terminat cursul.

Nu uitati sa verificati Anexele pentru resurse si documente suplimentare furnizate

pentru a sprijini auto-studiul! Bine facut!
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1. Evaluarea invatarii

in cadrul metodologiei proiectului No One Behind, consortiul a dezvoltat sistemul de evaluare care este
introdus corespunzator in documentul Metodologie inovatoare pentru educarea si formarea adultilor din zona
rurald pentru a-si iImbunatati competentele digitale si TIC.2®. Conform acestui sistem, pentru fiecare unitate de
competentd sunt definiti indicatorii calitativi de evaluare a domeniului de competenta al cursantilor adulti
(Tabel):

M1 - Informatii si alfabetizare a datelor

- Sa fie capabil sa identifice diferite browsere web.
- Sa fie capabil sa recunoasca diferite motoare de cautare.

Navigarea, cdutarea - Sa poata cauta informatii si continut online.
si filtrarea datelor, - Sa fiti capabil sa navigati intre mediile digitale.
informatiilor si - Sa fie capabil sa inteleaga riscurile de confidentialitate si confidentialitate ale cautarii pe
continutului digital internet.
- Sa fie capabil sa cunoasca rolul internetului in obtinerea de informatii inh contextul lumii de
astazi.
- Sa fiti capabil sa recunoasteti pericolele stirilor false si dezinformarii in era digitala.
Evaluarea datelor, - Sa fie capabil sa identifice veridicitatea datelor si acuratetea informatiilor digitale.
informatiilor si - Sa fie capabil sa detecteze credibilitatea si fiabilitatea surselor comune de date, informatii si
continutului digital continutul lor digital.

- Sa fie capabil sa caute date si informatii fiabile si credibile.

- Sa fie capabil sa identifice diferite tipuri de programe, instrumente si medii pentru a stoca si
Gestionarea datelor, = gestiona date, informatii si continut digital.
informatiilor si - Sa poata utiliza instrumente si platforme digitale pentru a stoca si gestiona datele.
continutului digital - Sa fie capabil sa organizeze continutul si datele intr-o platforma digitala intr-un mod structurat.

- Sa poata accesa medii digitale care definesc setari de confidentialitate adecvate.

M2 - Comunicare si Colaborare

- Sa fie capabil sa identifice diferite instrumente digitale, sa le caracterizeze si sa le foloseasca in
conformitate cu contextul.

- S3 fie capabil sa interactioneze si sa comunice cu diferite audiente folosind instrumente si
dispozitive digitale adecvate.

- Sa fie capabil sa recunoasca si sa caracterizeze diferite platforme si dispozitive digitale de
comunicare.

- Sa fiti capabil sa cdutati informatii online in conditii de siguranta si etic.

- Sa poata partaja informatii cu altii folosind instrumente si/sau platforme adecvate.

- Sa fie capabil sa recunoasca si sa caracterizeze diferite platforme si dispozitive digitale pentru
partajarea informatiilor.

- Fiti capabil sa impartasiti informatii cu altii in conditii de siguranta si etic.

- Sa fiti capabil sa cautati informatii online in conditii de siguranta si etic.

Interactionand prin
tehnologii digitale

Partajarea prin
tehnologii digitale

16 Accesibil Aici.

Manual de formare a cetatenilor competente in domeniul digital

Nimeni in spate | Parteneriatul strategic Erasmus+ - 2020-1-R0O01-KA204-079988
170


https://www.no1behind.org/portal-adrne/uploads/2021/05/NoOneBehind_-INNOVATIVE-METHODOLOGY.pdf

@ e, Co-funded by the

No One Erasmus+ Programme
. of the European Union
Behind
- Sa fiti capabil sa comunicati online Tn mod etic si deschis la minte.
. N - Sa poata participa online in societate ca cetdtean.
Implicarea in

- Sa poata utiliza servicii online legale.
- Sa fie capabil sa ofere feedback si opinii cu respect fata de ceilalti.
- Sa fie capabil sa recunoasca informatiile si serviciile online interactive.
- Sa poata configura setarile pentru a pastra informatiile private.
- Sa fiti capabil sa utilizati diferite instrumente si platforme pentru a comunica online cu ceilalti.
- Sa poata partaja informatii online folosind instrumente si platforme adecvate.
- Sa poata identifica cele mai utilizate platforme online din tara sau regiunea lor.
- Sa fii capabil sa distinga intre platformele de mesagerie instant sau chat, voce-over-IP,
platforme de social media, forumuri si e-mail.
- Sa fii capabil sa demonstreze interactiune politicoasa online cu ceilalti.
- Sa fie capabil sa identifice ce fel de comportament ar trebui utilizat in diferite medii online (cum
Neticheta ar fi e-mailul, retelele sociale sau chatul).
- Sa fie capabil sa aplice ,,bunele maniere” intr-un mediu online, comunicand cu ceilalti.
- Sa fiti capabil sa intelegeti importanta regulilor online atunci cand utilizati resursele digitale.
- Sa fie capabil sa descrie conceptul de identitate digitala.
- Sa fiti capabil sa intelegeti cum sa protejati identitatea digitala.
Gestionarea - Sa fiti capabil sa descrie modalitati simple de a proteja reputatia online.
identitatii digitale - Sa fie capabil sa gestioneze amprenta digitala.
- Sa fiti capabil sa stiti cum sa respectati identitatile digitale ale altora si sa aveti grija ce sa postati
despre alti oameni.

M3 - Creare de continut digital

- Sa poata crea si edita continut digital in diferite formate.

- Sa fiti capabil sa creati continut si cunostinte noi, originale.

- Sa fie capabil sa reprezinte bine ceea ce se urmareste sa comunice.

- Sa fie capabil sa identifice valoarea continutului digital ca ajutor vizual.

- Sa fie capabil sa adapteze expresia prin crearea celor mai potrivite mijloace digitale.

- Sd poata modifica informatiile si continutul intr-un document sau platforma existenta.
- Sa poata integra informatii si continut noi intr-un document sau platforma existenta.

- Sa fie capabil sa evalueze cele mai adecvate modalitati de a integra anumite elemente noi de
continut si informatii.

- Sa fie capabil sa aplice drepturile de autor si licentele intr-un mod precis.

- Sa fie capabil sa identifice ce licente sunt necesare in anumite circumstante.

cetatenie prin
tehnologii digitale

Colaborarea prin
tehnologii digitale

”a
|

Dezvoltarea
continutului digital

Integrarea si
reelaborarea
continutului digital

Drepturi de autor si

licente o . < N A .
’ - Sa stie cum sa se protejeze impotriva incalcarii drepturilor de autor.
- Sa fie capabil sa enumere instructiuni simple pentru un sistem de calcul pentru a rezolva o
problema simpla sau a efectua o sarcina simpla.
Programare

- Sa fie capabil sa rezolve probleme tehnice simple.
- Sa fie capabil sa aplice instructiuni pentru a indeplini sarcini sau pentru a rezolva probleme.

M4 - Siguranta

- Sa fie capabil sa inteleaga importanta protectiei dispozitivelor si sa evite riscurile.
- Sa fie capabil sa identifice diferenta dintre diferitele tipuri de malware.
- Sa fie capabil sa inteleaga importanta masurilor legate de fiabilitate si confidentialitate.

Dispozitive de
protectie
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- Sa poata pastra datele personale protejate.
- Sd poata intelege riscul furtului de identitate.
- Sd poata aplica ,,Politica de confidentialitate” atunci cand utilizati servicii digitale.
- Sa fie capabil sa inteleaga regulile de baza ale securitatii.
- Sa fiti capabil sa evitati riscurile pentru sanatate si amenintarile la adresa bunastarii fizice si
Protejarea sanatatii psihologice in timp ce utilizati tehnologiile digitale.
si a bunastarii - Sa fie capabil sa controleze posibilele pericole si amenintari in mediile digitale.
- Sa fie capabil sa identifice riscurile utilizarii abuzive a serviciilor online si digitale.
- Sa fie capabil sa recunoasca impacturile simple asupra mediului ale tehnologiilor digitale si ale
Protejand mediul utilizarii acestora.
inconjurator - Sa poata utiliza serviciile digitale fara a fi dependent de acestea.
- Sa fie capabil sa protejeze mediul inconjurator de impactul aruncarii dispozitivelor digitale.

M5 - Rezolvarea problemelor

- Sa fiti capabil sa navigati online in contexte de zi cu zi.

- Sa fie capabil sa identifice cand un dispozitiv digital este suficient de adecvat pentru a lucra.

- Sa fie capabil sa identifice cand a aparut o problema pe un dispozitiv sau serviciu digital.

- Sa fie capabil sa recunoasca problemele tehnice care provin de la un dispozitiv digital sau din
mediu.

- Sa fie capabil sa recunoasca metodele de rezolvare.

Protejarea datelor
personale si a
confidentialitatii

Rezolvarea
problemelor tehnice

Identificarea nevoilor
si a raspunsurilor

tehnologice - Sa fiti capabil sa intelegeti cum sa utilizati facilitatile de ajutor, ghidurile manuale.
- Sa fie capabil sa utilizeze tehnologia digitala adecvata pentru un anumit scop (a aduna
Folosind creativ informatii, a crea continut).
tehnologiile digitale - Sa fie capabil sa utilizeze componente ale sistemelor digitale si informatii digitale Tn conditii
reale.
Identificarea - Sa fie capabil sa se evalueze pe sine sau pe altii daca noile medii digitale sunt mijloace adecvate
lacunelor de de imbunatatire a nivelului de competenta digitala.
competenta digitala - Sa fie capabil sa caute oportunitati de auto-dezvoltare si sa fii la curent cu evolutia digitala.

Masa 31 — Identificarea criteriilor de evidentd a fiecdrei unitdti de competentd, pentru evaluarea domeniului de competentd de catre
cursantii adulti.

Aceste criterii de dovezi ar trebui utilizate pentru a evalua domeniul de competenta de catre cursanti si pot fi
evaluate in doud moduri:

®  De cétre educatori sau formatori de adulti prin observarea performantei cursantilor pe parcursul
desfasurarii activitatilor propuse si la finalul instruirii prin completarea unei fise de evaluare.
De catre cursanti adulti care isi evalueaza domeniul de competenta prin completarea unei fise de

evaluare de autoevaluare, la inceputul si la sfarsitul fiecarui modul.

Tn ambele cazuri, se pot folosi fisele de evaluare prevazute in Anexele I1-V.
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2. Evaluarea instruirii

La finalul cursului de formare, este prevazuta evaluarea acestuia de catre cursantii care beneficiaza de acesta.
Evaluarea instruirii va permite intelegerea:

adecvarea si relevanta formarii pentru grupurile tinta definite
calitatea curriculumului de formare din punct de vedere al continutului si al duratei
valoarea suporturilor si materialelor puse la dispozitie

e e fe ie

suport oferit pe parcursul instruirii

Acest lucru se va face printr-un chestionar (Anexa VI) care va fi disponibil online. De asemenea, recomandam un
moment de debriefing, la sfarsitul fiecarui modul si la sfarsitul cursului, Tn care cursantii pot gasi spatiu pentru a
vorbi despre experienta lor de invatare, ce le-a placut cel mai mult si cel mai putin, care au fost principalele
dificultati, cum au planifica sa continue sa exerseze ceea ce au invatat la curs si asa mai departe.
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Anexa | — Resurse suplimentare

‘ Modul unit Resurse
ate
Instruire online IT — https://edu.gcfglobal.org/en/subjects/tech/
Tutorial ,,Utilizarea motoarelor de cautare” — https://edu.gcfglobal.org/en/internetbasics/using-
search-engines/1/
£ Cum sa cauti eficient pe internet (1) —
1.1 https://mediasmarts.ca/sites/default/files/pdfs/tipsheet/TipSheet_How_Search_Internet_Effective
Modulul 1 o ly-pdf - . e . . . . .
= Cum sa cauti eficient pe internet (2) — https://mediasmarts.ca/sites/default/files/tip-
sheet/tipsheet_we_are_broadcasters.pdf
Protejarea datelor - https://ec.europa.eu/info/sites/default/files/charter-application_en.pdf
1.2 2 Cum se raspandesc stirile false - https://www.youtube.com/watch?v=cSKGa_7XJkg

Tutorial de baza pentru e-mail: https://www.youtube.com/watch?v=cnxsl8h5gj4
Utilizarea instrumentelor digitale pentru a transforma salile de clasa:
https://www.youtube.com/watch?v=B99FXVamqMM

2.1 & Ce spune stilul tau de comunicare digitala despre tine:
https://www.webroot.com/us/en/resources/tips-articles/what-your-digital-communication-style-
says-about-you

Cele mai bune lectii pentru a partaja notele lectiei digital:http://blog.whooosreading.org/digital-
notes/

Distribuiti digital si comentati: https://applieddigitalskills.withgoogle.com/c/middle-and-high-
school/en/create-a-presentation-all-about-a-topic/create-a-presentation-all-about-a-topic/
distribuie-si-comenteaza-digital.html

2.2

Cetatenie digitala:
https://education.microsoft.com/en-us/course/192d4b4a/overview
https://www.youtube.com/watch?v=ju9aOc2MLyo
https://www.youtube.com/watch?v=HIII6YjE2ds
2.3 https://ikeepsafe.org/content/uploads/2020/02/Class-2_Student_FINAL-1.pdf
Ce sunt informatiile personale: https://www.commonsensemedia.org/educators/lesson/keep-it-
private-k-2
Cetatenia digitala si predarea acesteia: https://files.eric.ed.gov/fulltext/EJ1286737.pdf

Modulul 2 o

30 dintre cele mai bune instrumente de colaborare digitala pentru studenti -
https://www.teachthought.com/technology/12-tech-tools-for-student-to-student-digital-
collaboration/

Importanta muncii in echipa si a colaborarii intr-o lume digitala - https://blog.bit.ai/importance-
of-teamwork-and-collaboration/

Instrument de colaborare digitala: https://www.youtube.com/watch?v=TSz2CxnuGkQ
https://ec.europa.eu/jrc/en/digcomp/digital-competence-framework
https://zapier.com/blog/dropbox-vs-google-drive/
https://support.google.com/a/users/answer/93028927?hl=ro
https://kissflow.com/project/best-project-management-tools/

2.4

e e e e fe
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Netiquette sens, definitie si explicatie - https://www.youtube.com/watch?v=7-HopTAFUmMO
Exemple de neticheta proasta - https://www.cybersmile.org/what-we-do/advice-
help/netiquette/examples-of-bad-netiquette

Exemple de neticheta buna - https://www.cybersmile.org/advice-help/category/examples-of-
good-netiquette

https://ec.europa.eu/jrc/en/digcomp/digital-competence-framework
https://www.cybersmile.org/what-we-do/advice-help/netiquette/examples-of-bad-netiquette
https://slangit.com/meaning/keyboard_warrior

Parole: Cum sa va protejati activele digitale -
https://www.funeralwise.com/learn/digitallegacy/how-to-manage-passwords/

Identitatea digitala: ce este + de ce este valoroasa - https://learn.g2.com/digital-identity

Ce este identitatea digitala si cum functioneaza - https://www.techfunnel.com/information-
technology/what-is-digital-identity/
https://ec.europa.eu/jrc/en/digcomp/digital-competence-framework
https://www.zdnet.com/article/identity-management-101-how-digital-identity-works/
https://www.techrepublic.com/article/how-to-protect-yourself-and-your-organization-against-
digital-identity-fraud/

https://www.imperva.com/learn/application-security/phishing-attack-
scam/#:~:text=Phishing%20is%20a%20type%200f,instant%20message%2C%200r%20text%20messa
ge

https://medium.com/beyond/6-ways-to-stay-on-top-of-emerging-technology-trends-
caba7b27bc20
https://www.imaginaire.co.uk/16-ways-to-stay-up-to-date-with-digital-marketing-trends-in-2019-
our-guide-to-tips-and-resources
https://digital-strategy.ec.europa.eu/en/library/digital-skills-gap-europe
http://www.dcds-project.eu/wp-content/uploads/2019/02/D6_DCD-Methodology-_v1_revised.pdf
http://www.dcds-project.eu/wp-content/uploads/2018/12/D5_Contents_assessment_tool.pdf
https://www.digitalhrtech.com/skills-gap-analysis
341727166_Digital_Creative_Skills_What_sun_they What_does_progression_look_like_How_sont
_they_developed_What_promising_practices_are_there
https://www.opencolleges.edu.au/informed/features/8-ways-boost-creativity-technology
https://www.techwalla.com/articles/why-is-a-file-extension-important
https://slidetodoc.com/solving-technical-problems-identifying-needs-and-technological-responses/
https://www.mcafee.com/blogs/consumer/consumer-threat-reports/software-updates-important/

Manual de formare a cetdtenilor competente in domeniul digital

Nimeni in spate | Parteneriatul strategic Erasmus+ - 2020-1-R0O01-KA204-079988

176



\

No One
Behind

Co-funded by the
Erasmus+ Programme
of the European Union

Resurse suplimentare — prezentari Power Point

Modulul 2, Unitatea 2.1 — Interactiunea prin tehnologii digitale

o

—_

DIGITAL CHANNELS & MEDIUMS

COMMUNICATION STYLES

e
COMMUNICATION

LET’S CREATE A POST

DIGITAL CHANNELS & MEDIUMS

X digital MEDITM is a plysicel wey of stccing mecia or srciving it and caz.
bald

* Data

* Craphica

* Rodic and video

Digital rraciiszms arw wall knovwn a2 digital macks, Le S focm of media that
can ke crwatnd, viewsd modified endl distributed by alecizoric devices.

COMMUNICATION STYLES

e

COMMUNICATION FUNDAMENTALS

o
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Modulul 2, Unitatea 2.2 - Partajarea prin tehnologii digitale

Sharing through

Sharing through igital
5 . Digital o

Digital Technologies . Digital Tools

Technologies

+ Cannecting through Digita! + Programs
Technologes - Word, Paint, Notes,

+ Setting up shared folders 2 e o e + Webstioe

« Using and ediling = shared folder Goagla.com {Goagks drival

Sharing through
Digital
Technologies

Great Job!!! Sharing and

Editing

You just shared your first file!!

Sharing and Editing Task
Completed!!!
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Modulul 2, Unitatea 2.3 — Implicarea in cetatenie prin tehnologii digitale

Today's Session Digital Citizenship
apmesonaa s emzae e

Engaging in Citizenship
through Digital
Technologies

Basic Concepts

@

REPUTATION  RELATIONSHIFS

Digital
Footprint

Digital Footprints

e n s B

Role Playing

10 11 12

SECURITY and PRIVACY

ANY

QUESTIONS

13 14
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Anexa Il - Fisa de evaluare Modulul 1. Informatii si alfabetizare a datelor

1.1. Navigarea, cautarea si filtrarea informatiilor

D
Unitatea de competenta Nici unul De baza easupra de

baza

Sa fie capabil sa identifice diferite browsere web. |:| |:| |:|
Sa fie capabil sa recunoasca diferite motoare de cdutare. O O O
Fiti capabil sa cautati informatii si continut online. O O O
S fiti capabil s3 navigati intre mediile digitale. O O O
Sa fiti capabil sa intelegeti riscurile confidentialitatii si confidentialitatii cautarii pe 0 0 0
internet.

Sa fie capabil sa cunoasca rolul internetului in obtinerea de informatii in contextul 0 0 0

lumii de astazi.

1.2. Evaluarea datelor, informatiilor si continutului digital

Deasupra de

Unitatea de competenta Nici unul De baza -
baza

Sa fiti capabil sa recunoasteti pericolele stirilor false si dezinformarii in era digitala. O O O

Sa fie capabil sa identifice veridicitatea datelor si acuratetea informatiilor digitale.

Sa fie capabil sa detecteze credibilitatea si fiabilitatea surselor comune de date, D
informatii si continutul lor digital.

(] (]
(] (]
(] (]

Sa fiti capabil sa cautati date si informatii fiabile si credibile.

Informatii si alfabetizare a datelor

1.3. Gestionarea datelor, informatiilor si continutului digital

Deasupra de

Unitatea de competenta Nici unul De baza bazs
Sa fie capabil sa identifice diferite tipuri de programe, instrumente si medii pentru a 0 0 0
stoca si gestiona date, informatii si continut digital.
Sa fiti capabil sa utilizati instrumente si platforme digitale pentru a stoca si gestiona 0 0 0
datele.
Sa fii capabil sa organizezi continutul si datele intr-o platforma digitala intr-un mod 0 0 0
structurat.
Sa poatd accesa medii digitale care definesc setdrile de confidentialitate adecvate. O O O
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Anexa lll - Fisa de evaluare Modulul 2. Comunicare si colaborare

2.1. Interactionand prin tehnologii

Deasupra de

Unitatea de competenta Nici unul De baza bazs
Sa fie capabil sd identifice diferite instrumente digitale, sa le caracterizeze si s le 0 0 0
foloseascd in conformitate cu contextul.
Sa fie capabil sa interactioneze si sa comunice cu diferite audiente folosind 0 0 0
instrumente si dispozitive digitale adecvate.
Sa fie capabil sa recunoasca si sa caracterizeze diferite platforme si dispozitive 0 0 0
digitale de comunicare.
Fiti capabil sa cautati informatii online in conditii de siguranta si etic. O O O

2.2. Partajarea prin tehnologii digitale ‘

Deasupra de

Unitatea de competenta Nici unul De baza bazs
Sa poata partaja informatii cu altii folosind instrumente si/sau platforme adecvate. H H H
Sa fie capabil sd recunoasca si sa caracterizeze diferite platforme si dispozitive 0 0 0
digitale pentru partajarea informatiilor.
Fiti capabil sa impartasiti informatii cu altii in conditii de siguranta si etic.
U U U
Fiti capabil sa cautati informatii online in conditii de siguranta si etic. ] ] ]

2.3. Implicarea in cetatenie prin tehnologii digitale

Deasupra de
baza

Unitatea de competenta Nici unul De baza

Sa fiti capabil sa comunicati online Tn mod etic si deschis la minte.

Comunicare si colaborare

O O O

Sa fii capabil sa participi online Tn societate ca cetdtean.

Sa poata utiliza serviciile legale online.

Sa fie capabil sa ofere feedback si opinii cu respect pentru ceilalti.

Sa fie capabil sd recunoasca informatiile si serviciile online interactive.

Puteti configura setarile pentru a pastra informatiile private.

2.4. Colaborarea prin tehnologii digitale ‘

Deasupra de

O 0O o0ooo
O 0O o0ooo
O 0O o0ooo

Unitatea de competenta Nici unul De baza M
baza
Sa fiti capabil sa utilizati diferite instrumente si platforme pentru a comunica online 0 0 0
cu ceilalti.
Sd poata partaja informatii online folosind instrumente si platforme adecvate. H H ]
Sd poata identifica cele mai utilizate platforme online din tara sau regiunea lor. ] ] ]
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Fiti capabil sa distingeti intre platformele de mesagerie instantanee sau chat, voce H 0 0
peste IP, platforme de social media, forumuri si e-mail.

2.5. Neticheta

Deasupra de

Unitatea de competenta Nici unul De baza bazs
Sa fii capabil sa demonstrezi interactiune politicoasd online cu ceilalti. ] ] ]
Sa fiti capabil sd identificati ce fel de comportament ar trebui utilizat in diferite 0 0 0
medii online (cum ar fi e-mailul, retelele sociale sau chatul).
Sa fiti capabil sa aplicati ,bunele maniere” intr-un mediu online, comunicand cu
ceilalti. 0 0 0
Sa fiti capabil sd intelegeti importanta regulilor online atunci cand utilizati resurse H H ]

digitale.

2.6. Gestionarea identitatii digitale

Deasupra de

Unitatea de competenta Nici unul De baza bazs
Sa fie capabil sd descrie conceptul de identitate digitala. ] ] ]
Sa fiti capabil sa intelegeti cum sd protejati identitatea digitala. 0 0 0
Sa fiti capabil sa descrie modalitati simple de a proteja reputatia online. ] ] ]
Sa fii capabil sa gestionezi amprenta digitala. ] ] ]
Sa fiti capabil sa stiti cum sa respectati identitatile digitale ale altora si sa aveti grija H H H

ce sa postati despre alti oameni.
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Anexa IV - Fisa de evaluare Modulul 3. Crearea continutului

3.1. Dezvoltarea continutului

Unitatea de competenta

Nici unul

De baza

Deasupra de
baza

Sd poata crea si edita continut digital in diferite formate.

Sa fiti capabil sa creati continut si cunostinte noi, originale.

Sa fii capabil sa reprezinte bine ceea ce se doreste sa comunice.

Sa fie capabil sa identifice valoarea continutului digital ca ajutor vizual.

3.2. Integrarea si reelaborarea

Unitatea de competenta

Sa fie capabil sa adapteze expresia prin crearea celor mai potrivite mijloace digitale.

Oooono

Nici unul

Oooono

De baza

Oooono

Deasupra de
baza

gital

Sd poata modifica informatiile si continutul intr-un document sau platforma
existentd.

0

0

0

Sd poata integra informatii si continut noi intr-un document sau platforma
existentad.

0

0

0

Sa fie capabil sd evalueze cele mai adecvate modalitati de a integra elemente noi
specifice de continut si informatii.

Creare de continut di

0

0

3.3. Drepturi de autor si licente ‘

0

Deasupra de

Sd poata sti cum sa se protejeze impotriva incdlcarii drepturilor de autor.

O

Unitatea de competenta Nici unul De baza bazs
Sa fie capabil sd aplice drepturile de autor si licentele intr-un mod precis.
O O O
Sa fie capabil sa identifice ce licente sunt necesare in anumite circumstante. O O O

O

3.4. Programare ‘

O

Deasupra de

Unitatea de competenta Nici unul De baza bazs
Sa fiti capabil sa enumerati instructiuni simple pentru un sistem de calcul pentru a 0 0 0
rezolva o problema simpla sau pentru a efectua o sarcina simpla.
Sa fie capabil sa rezolve probleme tehnice simple. O O O

Sa fie capabil sa aplice instructiuni pentru a tndeplini sarcini sau pentru a rezolva
probleme.

0

0

0
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Anexa IV - Fisa de evaluare Modulul 4. Siguranta

4.1. Dispozitive de protectie

Co-funded by the
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of the European Union

Deasupra de

confidentialitate.

Unitatea de competenta Nici unul De baza bazs
Sa fiti capabil sa intelegeti importanta protectiei dispozitivelor si sa evitati riscurile. O O O
Sa fiti capabil sa identificati diferenta dintre diferitele tipuri de malware. O O O
Sa fie capabil sa inteleagd importanta masurilor legate de fiabilitate si 0 0 0

4.2. Protejarea datelor personale ‘

Deasupra de

Siguranta

4.3. Protejarea sanatatii

Unitatea de competenta

Unitatea de competenta Nici unul De baza bazs
Sd poata pdstra datele personale protejate. H H H
Sa fiti capabil sa intelegeti riscul furtului de identitate. 0 0 0
Sd puteti aplica ,Politica de confidentialitate” atunci cand utilizati servicii digitale.
‘ ' ’ (I (I (I
Sa fie capabil sd inteleaga regulile de baza ale securitatii. ] ] ]

Nici unul

Deasupra de

De baza

baza
Sa fiti capabil sa evitati riscurile pentru sandtate si amenintdrile la adresa bunastarii
fizice si psihologice n timp ce utilizati tehnologiile digitale. O O O
Sa fiti capabil sa controlati posibilele pericole si amenintari din mediile digitale. O O O

Sa fie capabil sa identifice riscurile utilizarii abuzive a serviciilor online si digitale.

4.4 Protejarea mediului

Deasupra de

digitale.

Unitatea de competenta Nici unul De baza bazs
Sa fie capabil sa recunoasca impacturile simple asupra mediului ale tehnologiilor 0 0 0
digitale si ale utilizarii acestora.

Sd poata utiliza serviciile digitale fara a fi dependent de acestea. O O O
Sa fie capabil sa protejeze mediul inconjurdtor de impactul aruncarii dispozitivelor 0 0 0
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Anexa V - Fisa de evaluare Modulul 5. Rezolvarea problemelor

5.1. Rezolvarea problemelor tehnice

Deasupra de

Unitatea de competenta Nici unul De baza bazs
Sa fiti capabil sa navigati online in contexte de zi cu zi. O O O
Sa fiti capabil sa identificati cadnd un dispozitiv digital este suficient de adecvat 0 0 0
pentru a lucra.
Sd poata identifica cand a aparut o problema pe un dispozitiv sau serviciu digital. O O O

5.2. Identificarea nevoilor si a raspunsurilor tehnologice

Deasupra de

Unitatea de competenta Nici unul De baza bazs
Sa fie capabil sa recunoasca problemele tehnice care provin de la un dispozitiv ] ] ]
digital sau din mediu.
Sd fie capabil sa recunoasca metodele de rezolvare. 0 0 0

Sa fiti capabil sa intelegeti cum sa utilizati facilitatile de ajutor, ghidurile manuale.

5.3. Inovarea si utilizarea creativa a tehnologiei

Rezolvarea problemelor

Deasupra de

Unitatea de competenta Nici unul De baza

baza
Sa fie capabil sa utilizeze tehnologia digitala adecvata pentru un anumit scop (a
aduna informatii, a crea continut). O O O
Sa fie capabil sa utilizeze componente ale sistemelor digitale si informatii digitale in 0 0 0

conditii reale.

5.4. Identificarea lacunelor de competenta digitala

Deasupra de

Unitatea de competenta Nici unul De baza bazs
Sa fie capabil s se evalueze pe sine sau pe altii daca noile medii digitale sunt H H H
mijloace adecvate de imbundtatire a nivelului de competenta digitala.

Sa fii capabil sa cauti oportunitati de auto-dezvoltare si sa fii la curent cu evolutia H H H

digitala.
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Anexa VI — Evaluarea instruirii

Aceasta fisa de evaluare are ca obiectiv principal colectarea de date si feedback-ul dumneavoastra despre calitatea
programului de formare pentru un cetatean ,,competent digital”. Acest chestionar trebuie completat individual si la sfarsitul
instruirii. Chestionarul este confidential, iar opinia dumneavoastra este cruciald pentru imbunatatirea programului de
formare.

Chestionarul este structurat in trei parti: partea A — Statistica are doua intrebari care le permit partenerilor sa faca o analiza
statistica a atelierelor implementate; partea B - Evaluarea cantitativa este compusa din 13 afirmatii, la care se raspunde
folosind urmatoarea scala de la 1 la 5: 1 — total dezacord, 2 — in mare parte dezacord, 3 — nici de acord sau dezacord, 4 —in
mare parte de acord si 5 — total de acord?’; partea B — Evaluare calitativi este compus3 din doua intrebari deschise: una
prima in care trebuie sa oferiti comentarii/sugestii suplimentare despre afirmatiile pe care le-ati punctat cu 1, 2 sau 3; un al
doilea in care puteti adauga orice comentariu suplimentar la programul de formare si atelier.

Partea A — Date personale

Tara de resedinta

Romania [ Portugalia [  Grecia [ Italia (1 Danemarca [

Profesie

Partea B — Evaluare Cantitativa

Curriculumul de formare este relevant pentru viata mea personala si/sau profesionala.
Antrenamentul corespundea asteptarilor mele initiale.

Obiectivele instruirii au fost atinse.

Unitatile si continuturile abordate au fost interesante si relevante.

Durata instruirii este in functie de obiectivele, continuturile si activitatile/sarcinile
acestuia.

Training-ul a permis dobandirea de competente digitale.

Continuturile, practicile si/sau instrumentele introduse in cadrul instruirii au fost
potrivite pentru a fi implementate in activitatile mele zilnice.

Materialele suport utilizate in timpul instruirii au fost adecvate (din punct de vedere al
designului, limbajului, utilitatii, informatiilor furnizate).

Activitatile, sarcinile si exercitiile propuse in timpul instruirii sunt adecvate dobandirii si
dezvoltarii/consolidarii competentelor digitale.

Formatorii au oferit suportul necesar participantilor pe parcursul instruirii.

Formatorii au fost clari si eficienti in timpul antrenamentului.

17 Daca una dintre afirmatii nu se aplica experientei dumneavoastra, va rugadm sa raspundeti ,NA” (nu se aplica).
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Formatorii au promovat participarea si implicarea participantilor la training.
Partea C — Evaluare calitativa

1. Varugam sa furnizati recomandari/sugestii suplimentare cu privire la afirmatia pe care ati obtinut nota

cul, 2sau3:

2. Aveti vreun comentariu suplimentar legat de programa de formare? Va rugam sa o distribuiti aici.

Data: _ / /

Va multumim pentru contributie!

Manual de formare a cetdtenilor competente in domeniul digital

Nimeni in spate | Parteneriatul strategic Erasmus+ - 2020-1-R0O01-KA204-079988
187



@ Co-funded by the
No One Erasmus+ Programme
of th i

Behind e European Union

REFERINTE

\

No One
Behind




@ Co-funded by the
No One Erasmus+ Programme
of the European Union

Behind

Comisia Europeana: https://ec.europa.eu/info/aid-development-cooperation-fundamental-rights/your-rights-
eu/know-your-rights/freedoms/protection-personal-data_en

Celebic, G. & Rendulic, D. (2011). Conceptele de baza ale Tehnologiei Informatiei si Comunicatiilor Manual.
Societatea deschisa pentru schimbul de idei (ODRAZI), Zagreb.
Sursa:http://www.itdesk.info/handbook_basic_ict_concepts.pdf

Enciclopedia Britannica: https://www.britannica.com/technology/browser

Centrul australian de securitate cibernetica: https://www.cyber.gov.au/acsc/view-all-
content/guidance/proactive-measures-protect-your-information

Biblioteca  Universitdtii din  Georgetown: https://www.library.georgetown.edu/tutorials/research-
guides/evaluating-internet-content

Revista Smithsonian: https://www.smithsonianmag.com/science-nature/what-emotion-goes-viral-fastest-
180950182/?no-ist

Universitatea de Stat din Washington Vancouver: https://webliteracy.pressbooks.com/chapter/building-a-
habit-by-checking-your-emotions/#footnote-51-1

Bilantul intreprinderii mici: https://www.thebalancesmb.com/copyright-definition-2948254

Universitatea, Spring Arbor.Fundamentele comunicarii: 8 concepte de baza si definitii. Universitatea Spring
Arbor. [Online] iunie 2021. https://online.arbor.edu/news/fundamentals-communication-eight-basic-concepts-
and-definitions.

7 Exemple de canale digitale. Spacey, John. 2017, Simplic .
Cele 10 noi paradigme ale comunicdrii in era digitald. Orihuela, Jose Luis. 2017, Jlori.
4 tipuri de stiluri de comunicare. Universitatea Alvernia. Pennsylvania : sn, 2018, Universitatea Alvernia, p. 2.

LEADGENERA.LEADGENERA. Marketing de continut. [Online] iunie 2021. https://leadgenera.com/knowledge-
hub/marketing/the-10-best-social-media-and-content-apps-for-2020/.

Comisia Europeana.Cadrul de competente digitale 2.0. EU SCIENCE HUB. [Online] 9 ianuarie 2019.
https://ec.europa.eu/jrc/en/digcomp/digital-competence-framework.

Ingrijire, Departamentul de Sinatate si Social.Angajeazi-te. Pasaport digital. [Online]
https://engage.dhsc.gov.uk/digitalpassport/tools/.

Google.Google. Google Drive. [Online] Google.
https://support.google.com/drive/answer/2424384?hl=ro&co=GENIE.Platform%3DDesktop.

Manual de formare a cetdtenilor competente in domeniul digital

Nimeni in spate | Parteneriatul strategic Erasmus+ - 2020-1-R0O01-KA204-079988
189


http://www.itdesk.info/handbook_basic_ict_concepts.pdf
https://www.britannica.com/technology/browser
https://www.cyber.gov.au/acsc/view-all-content/guidance/proactive-measures-protect-your-information
https://www.cyber.gov.au/acsc/view-all-content/guidance/proactive-measures-protect-your-information
https://www.library.georgetown.edu/tutorials/research-guides/evaluating-internet-content
https://www.library.georgetown.edu/tutorials/research-guides/evaluating-internet-content
https://www.smithsonianmag.com/science-nature/what-emotion-goes-viral-fastest-180950182/?no-ist
https://www.smithsonianmag.com/science-nature/what-emotion-goes-viral-fastest-180950182/?no-ist
https://webliteracy.pressbooks.com/chapter/building-a-habit-by-checking-your-emotions/#footnote-51-1
https://webliteracy.pressbooks.com/chapter/building-a-habit-by-checking-your-emotions/#footnote-51-1
https://www.thebalancesmb.com/copyright-definition-2948254

@ Co-funded by the
No One Erasmus+ Programme
of the European Union

Behind

Comisia Europeana.Europa. Transformarea cetateniei digitale. [Online] Comisia Europeana.
https://epale.ec.europa.eu/en/blog/digital-citizenship-transformation.

Bun simt.Tot ce aveti nevoie pentru a preda cetatenia digitala. [site web] sl : Common Sense, 2021.

Guvernul australian.Comisar eSafety . Ghidul cetatenilor digitali. [Online]
https://www.esafety.gov.au/media/2563.

Liveworkstudio.traiesc| munca. Relatii digitale. [Online]
https://www.liveworkstudio.com/themes/organisational-change/digital-relationships/.

Eferin, Kate Gromova si Yaroslav.Blogurile Bancii Mondiale. Etica in lumea digitald: unde suntem acum si ce
urmeaza. [Online] 9 aprilie 2021. https://blogs.worldbank.org/opendata/ethics-digital-world-where-we-are-
now-and-whats-next.

Zwerdling, Daniel. NPR. Traseul tau digital si cum poate fi folosit impotriva ta. [Online] 2013.
https://www.npr.org/sections/alltechconsidered/2013/09/30/226835934/your-digital-trail-and-how-it-can-be-
used-against-you.

Universitatea din Alabama din Birmingham.Blogul Institutului UAB pentru Drepturile Omului. Cetatenia
digitala: binele, raul si rolul internetului. [Online] ianuarie 2019.
https://sites.uab.edu/humanrights/2019/01/18/digital-citizenship-the-good-the-bad-the-role-of-the-internet/.

Biblioteca BYU:
- https://guides.lib.byu.edu/c.php?g=216340&p=1428402
- https://www.techwalla.com/articles/why-is-a-file-extension-important
- https://slidetodoc.com/solving-technical-problems-identifying-needs-and-technological-responses/
- https://www.mcafee.com/blogs/consumer/consumer-threat-reports/software-updates-important/
- https://www.opencolleges.edu.au/informed/features/8-ways-boost-creativity-technology/

Manual de formare a cetdtenilor competente in domeniul digital

Nimeni in spate | Parteneriatul strategic Erasmus+ - 2020-1-R0O01-KA204-079988
190


https://guides.lib.byu.edu/c.php?g=216340&p=1428402
https://www.techwalla.com/articles/why-is-a-file-extension-important
https://slidetodoc.com/solving-technical-problems-identifying-needs-and-technological-responses/
https://www.mcafee.com/blogs/consumer/consumer-threat-reports/software-updates-important/
https://www.opencolleges.edu.au/informed/features/8-ways-boost-creativity-technology/

Co-funded by the
Erasmus+ Programme
of the European Union

Acest proiect a fost finantat cu sprijinul Comisiei Europene. Aceasta publicatie reflecta doar punctul de vedere al
autorului, iar Comisia nu poate fi facuta responsabila pentru orice utilizare care poate fi facuta a informatiilor
continute in ea.

Proiectul nr. 2 2020-1-R0O01-KA204-079988




